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Samenvatting
Het doel van dit onderzoeksrapport is om de politie, het Openbaar Ministerie en het Kabinet R-C duidelijkheid te verschaffen over de vraag in hoeverre opsporingsambtenaren en rechters-commissarissen (op rechtmatige wijze) kunnen tegengaan dat derden van hun opsporingswerkzaamheden beeldmateriaal vervaardigen en verspreiden.

In het kader van dit onderzoek werden allereerst meerdere politieagenten, officieren van justitie en rechters-commissarissen bevraagd over de dagelijkse praktijk (in het arrondissement ’s-Hertogenbosch). Uit de afgenomen enquêtes en interviews blijkt dat het merendeel van deze personen al meerdere malen werd gefilmd of gefotografeerd tijdens zijn of haar werkzaamheden. Het gros van die personen heeft daar ook bezwaren tegen: veelal geldt dat men het als een ongewenste inbreuk op de privacy ervaart. Daarnaast wil men ook niet dat opsporingstechnieken of -tactieken door derden worden vastgelegd. De mate waarin deze bezwaren worden gevoeld lijkt afhankelijk van de aard van de werkzaamheden in kwestie. 

Bij opsporingsambtenaren en rechters-commissarissen bestaat veel onduidelijkheid over de (juridische) mogelijkheden om het filmen of fotograferen van hun werkzaamheden tegen te gaan: uit de afgenomen enquêtes en interviews volgt dat er naar uiteenlopende bevoegdheden wordt gegrepen. Men probeert voornamelijk met praktische handelingen te voorkomen dat men gefilmd of gefotografeerd kan worden. 

Een specifieke wettelijke regeling ontbreekt in deze. Om na te gaan of er bevoegdheid kan worden ontleend aan een algemener geformuleerde wetsbepaling, is vooral aan de hand van de rechtspraak op de artikelen 21 Aw en 6:162 BW onderzocht of opsporingsambtenaren en rechters-commissarissen wel een (rechtens te respecteren) belang hebben om tegen te gaan dat hun werkzaamheden door derden worden gefilmd of gefotografeerd. Uit deze rechtspraak lijkt te volgen dat zij zich niet kunnen verzetten tegen het filmen of fotograferen zelf, maar dat zij onder omstandigheden een rechtens te respecteren belang hebben bij het tegengaan van publicatie van de betreffende films of foto’s. Deze omstandigheden zijn afhankelijk van het doel, de aard en intimiteit van het betreffende beeldmateriaal. Daarbij is relevant dat opsporingsambtenaren e.a. als ‘public figures’ bij in het openbaar verrichte werkzaamheden méér hebben te tolereren dan privépersonen.

Uit de afgenomen enquêtes en interviews blijkt dat voornamelijk officieren en R-C’s met enige regelmaat overgaan tot inbeslagname van beeldmateriaal en het wissen daarvan. Daarbij wordt veelal artikel 124 Sv toegepast. Bij de officieren bestaat echter onduidelijkheid over de vraag of dit artikel wel voldoende grondslag biedt. De R-C’s lijken daar niet over te twijfelen en zetten het in voor de inbeslagname én het wissen van beeldmateriaal. Uit de rechtspraak en de letter van wet volgt echter dat deze bepaling niet voldoende grondslag biedt om gegevensdragers in beslag te nemen en beeldmateriaal te wissen enkel omdat men niet in beeld wil komen. Politieagenten gaan echter minder snel over tot inbeslagname, omdat bij hen veel onduidelijkheid heerst over de wettelijke bevoegdheden in deze; er wordt wisselend gegrepen naar bevoegdheden, met name naar art. 94 Sv. In geval van hinder zijn de bevoegdheden in artikelen 124/125 Sv en art. 2 Politiewet mogelijk om praktisch te regelen dat ze niet worden gefilmd of gefotografeerd, door bijvoorbeeld de filmer te bevelen zich te verwijderen. Wanneer beeldmateriaal wordt verspreid met kennelijk het doel om de privacy te schenden, zijn civiele acties mogelijk op grond van art. 21 Aw en/of art. 6:162 BW.
Opsporingsambtenaren en R-C’s kunnen dus maar zeer beperkt tegengaan dat derden beeldmateriaal van hun werkzaamheden vervaardigen en verspreiden. Indien mijn aanbevelingen worden opgevolgd zal er meer duidelijk worden verschaft over wat zij wel en niet mogen ondernemen tegen het filmen of fotograferen door derde. 

Hoofdstuk 1  Inleiding
In dit hoofdstuk wordt het onderzoek zo duidelijk mogelijk in kaart gebracht. Eerst wordt de aanleiding van het onderzoek besproken, daarna volgt de probleembeschrijving en vervolgens wordt de doelstelling geformuleerd. Ik eindig met de centrale vraag, de daarbij behorende deelvragen en de methoden van onderzoek.

1.1. Aanleiding onderzoek                                                                                                      
In het kader van mijn afstuderen aan de Juridische Hogeschool Avans-Fontys te      Tilburg, opleiding HBO-rechten, heb ik een juridisch onderzoek verricht. Dit onderzoek heeft plaatsgevonden in de periode van december 2011 tot en met mei 2012.
Er is binnen het Openbaar Ministerie te ’s-Hertogenbosch met mij nagedacht over    een onderzoeksonderwerp. Vanuit het Bijzondere Zaken Team (BZT), dat zich vooral     bezighoudt met strafrechtelijke onderzoeken naar zware of georganiseerde criminaliteit, is gevraagd onderzoek te verrichten naar de juridische mogelijkheden of bevoegdheden van opsporingsambtenaren (d.i. van de politie en het Openbaar Ministerie) en de rechter-commissaris (hierna te noemen R-C) om tegen te gaan of te voorkomen dat derden (niet zijnde de pers) beeld- of geluidsopnamen maken van diens (opsporings) werkzaamheden of om dergelijke opnamen zo nodig van die derden te kunnen afnemen of te kunnen wissen.
1.2. Probleembeschrijving                                                                                            
Opsporingsambtenaren verrichten met regelmaat al dan niet heimelijke werkzaam-      heden op of aan de openbare weg en in of rondom woningen, schuren, loodsen                     enzovoorts (denk hier bijvoorbeeld aan het verrichten van aanhoudingen doorzoekingen en inkijkoperaties). Bij dergelijke werkzaamheden zijn soms ook R-C’s en griffiers betrokken. Opsporingsambtenaren en R-C’s geven aan dat deze werkzaamheden meer dan eens door derden op beeld worden vastgelegd, bijvoorbeeld middels beveiligingscamera’s of mobiele telefoons. Zij ervaren dit kennelijk als een probleem: men wil namelijk niet dat opsporingstechnieken of -tactieken door derden worden vastgelegd en vaak ook niet dat die derden of anderen kunnen beschikken over beeldmateriaal met de beeltenis van opsporingsambtenaren en R-C’s. Er blijkt in de praktijk evenwel veel onduidelijkheid te bestaan over de (juridische) mogelijkheden of bevoegdheden in deze: er ontbreekt een specifieke wettelijke regeling en er wordt hier wisselend naar uiteenlopende bevoegdheden gegrepen, bijvoorbeeld naar die tot inbeslagname (zie art. 94 e.v. Sv) of die tot het treffen van ordemaatregelen ter gelegenheid van een doorzoeking (zie de artikelen 124 en 125 Sv); men verschilt van mening over de vraag of die bepalingen wel een voldoende basis vormen voor het afnemen van camera’s en het wissen van beeld- en geluidsopnamen.
1.3. Doelstelling                                                                                                                     
Het doel van mijn onderzoek is om de politie, het Openbaar Ministerie en het Kabinet R-C duidelijkheid te verschaffen over de vraag of (en zo ja: onder welke omstandigheden) de opsporingsambtenaren en R-C’s  een (rechtens te respecteren) belang        hebben bij de uitvoering van hun werkzaamheden niet door derden te worden gefilmd of gefotografeerd, en op welke wijze zij één en ander zo nodig kunnen tegengaan (vooraf/achteraf). Politie, Openbaar Ministerie en het Kabinet R-C kunnen hierop vervolgens beleid vaststellen en hun praktijk indien nodig aanpassen.                                                                                                                                          

Op 28 mei 2012 wordt het onderzoeksrapport ingeleverd bij de Juridische Hogeschool te Tilburg en overgelegd aan het Openbaar Ministerie te ‘s-Hertogenbosch. 
1.4. Centrale vraagstelling                                                                                                     Uit de doelstelling kan de volgende centrale vraag worden geformuleerd;
In hoeverre kunnen opsporingsambtenaren en R-C’s in het voorbereidend onderzoek (op rechtmatige wijze) tegengaan of voorkomen dat beeldmateriaal van hun opsporingswerkzaamheden door derden wordt vervaardigd en verspreid?
De centrale vraag valt uiteen in de volgende deelvragen;
1. Door wie en wanneer wordt het filmen of fotograferen als een probleem ervaren? Wat is het probleem dat zij ervaren?
· Worden opsporingsambtenaren en R-C’s bij de uitvoering van hun opsporingswerkzaamheden gefilmd of gefotografeerd door derden?

· Met welke regelmaat gebeurt dit?

· Bij welke werkzaamheden worden zij door derden gefilmd of gefotografeerd? 
· Door wie en onder welke omstandigheden wordt het filmen of fotograferen als een probleem ervaren?
· Waaruit bestaat dat (eventuele) probleem?
2. Hebben opsporingsambtenaren en R-C’s wel een rechtens te respecteren belang                                                        om tegen te gaan of te voorkomen dat ze worden gefilmd of gefotografeerd, en zo ja: onder welke omstandigheden?
3. Welke wettelijke mogelijkheden zijn er voor politie, openbaar ministerie en R-C’s, om vooraf of achteraf tegen te gaan of te voorkomen dat derden beeldmateriaal van hen vervaardigen en verspreiden?
1.5. Methode van onderzoek                                                                                                    De methoden die gebruikt zijn voor mijn onderzoek zijn voornamelijk empirisch- en literatuuronderzoek. 
Om antwoord te kunnen geven op deelvraag 1 en de daarbij behorende subvragen heb ik mij verdiept in de praktijk. Dit heb ik gedaan door middel van empirisch onderzoek. Door mee te kijken tijdens de uitvoering van opsporingswerkzaamheden heb ik een vollediger beeld verkregen. Ik heb half gestructureerde interviews gehouden met verschillende factoren uit de strafrechtketen (politie en de rechtbank), deze dienden ervoor om de problematiek van alle kanten te belichten. De gesprekken met deze experts hebben face to face plaatsgevonden en één gesprek heeft telefonisch plaatsgevonden. Ook heb ik enquêtes opgesteld en uitgezet binnen de politieregio’s Brabant-Noord en Brabant Zuid-Oost, en naar de officieren van justitie van het Arrondissementsparket te ‘s-Hertogenbosch. Door de combinatie van een gedetailleerde waarneming op locatie, het voeren van gesprekken en het bestuderen van allerlei documenten (o.a. de ingevulde enquêtes) heb ik een diepgaand inzicht gekregen in de wijze waarop het proces zich in de praktijk voltrekt.
Om antwoord te kunnen geven op deelvraag 2 heb ik literatuuronderzoek verricht. De wettelijke privacyregels, literatuur en bijhorende jurisprudentie zijn geanalyseerd en onderzocht.                                                                                           

Voor deelvraag 3 heb ik verschillende wetten, literatuur (o.a. boeken, rapporten en websites), jurisprudentie en verschillende documenten geraadpleegd.  
1.6. Afbakening van het onderzoek
· De jurisprudentie tot en met 27 mei 2012 werd meegenomen.                                        

· Het probleem doet zich voor bij meerdere rechtbanken
. Mijn onderzoek is specifiek gericht op de politieregio’s Brabant Zuid-Oost en Brabant-Noord, het Openbaar Ministerie te ‘s-Hertogenbosch en de Rechtbank te ’s-Hertogenbosch. 
· Mijn onderzoek richt zich zoals gezegd op de vraag; in hoeverre kunnen opsporingsambtenaren en R-C’s in het voorbereidend onderzoek (op rechtmatige wijze) tegen gaan of voorkomen dat door derden beeldmateriaal van hun opsporingswerkzaamheden wordt vervaardigd of verspreid. Met die derden doel ik uitdrukkelijk niet op journalisten, d.i. op personen die beroepsmatig dergelijke opnames maken, maar enkel op ‘burgers’, denk bijvoorbeeld aan omstanders, belangstellenden, verdachten, slachtoffers enzovoorts. Opsporingsambtenaren hebben vanuit het recht op vrije nieuwsgaring en het belang daarvan
 het nodige te dulden van journalisten, en kunnen er met deze beroepsgroep vaak tijdig afspraken worden gemaakt, bijvoorbeeld om opsporingsambtenaren en R-C’s niet herkenbaar in beeld te brengen. Dergelijke afspraken kunnen worden gemaakt door de georganiseerdheid en zakelijke insteek van journalisten, maar het blijkt in de praktijk nauwelijks mogelijk om dat te doen met al die ‘burgers’ die beschikken over een camera. Bovendien zal het die ‘burgers’ veelal ook niet te doen zijn om nieuwsgaring, en dat maakt de kaders minder duidelijk. Het Openbaar Ministerie heeft in zijn Aanwijzing toepassing dwangmiddelen bij journalisten
 de status van journalist beschreven: een journalist in de zin van deze aanwijzing is de natuurlijke persoon of rechtspersoon die zich beroepsmatig bezighoudt met het verzamelen en vervolgens verspreiden van informatie via de media. 
· De enquête werd gehouden onder politieagenten van de korpsen Brabant Zuid-Oost en Brabant-Noord, omdat deze districten onder het werkgebied vallen van het Openbaar Ministerie en de Rechtbank te ’s-Hertogenbosch.
1.7. Relevantie en betrouwbaarheid                                                                                          
De gegevens welke worden gebruikt moeten betrouwbaar zijn. Dit houdt in dat ze in betrouwbare bronnen moeten worden gezocht. Om de betrouwbaarheid van dit onderzoek te waarborgen, werd rekening gehouden met de volgende punten:
· Gebruikmaking van websites van de overheid, voor onder andere relevante wetten en Nederlandse jurisprudentie, literatuur en documentatie van autoriteiten op het gebied van strafrecht. De onderzoekconclusies werden gebaseerd op deze bronnen waardoor de betrouwbaarheid gewaarborgd is.
· Het onderzoek werd zo objectief mogelijk bekeken. Tijdens de interviews en in de enquêtes werden geen suggestieve vragen, maar voornamelijk open vragen gesteld.
· De geïnterviewden zijn autoriteiten in hun vakgebied. 
· Informatie werd ingewonnen door interviews en andere vormen van mondeling contact en direct in aantekeningen omgezet. Dat wil zeggen dat zij ter plekke werden gemaakt en niet later dan een dag na het gesprek werden verwerkt en geanalyseerd.
1.8. Leeswijzer

In hoofdstuk 2 zal de praktijk worden beschreven aan de hand van enquêtes, interviews en observatieonderzoek, en wordt deelvraag 1 beantwoord. In hoofdstuk 3 wordt ingegaan op de vraag of opsporingsambtenaren en R-C’s een rechtens te respecteren belang hebben om tegen te gaan of te voorkomen dat beeldmateriaal van hen wordt vervaardigd en verspreid door derden (deelvraag 2). In hoofdstuk 4 wordt vervolgens antwoord gegeven op de vraag naar de mogelijkheden of bevoegdheden voor opsporingsambtenaren en R-C’s om vooraf of achteraf tegen te gaan of te voorkomen dat derden beeldmateriaal van hen vervaardigen en verspreiden (deelvraag 3): verschillende wetsartikelen worden in dit hoofdstuk besproken, en de praktijk wordt getoetst aan het recht. Ten slotte worden in hoofdstuk 5 conclusies getrokken en aanbevelingen gedaan.
Hoofdstuk 2  De praktijk
2.1. Inleiding

In dit hoofdstuk wordt aangegeven op welke wijze politieagenten, officieren van justitie (hierna te noemen officier) en R-C’s in de praktijk omgaan met het filmen of fotograferen van hun werkzaamheden door derden (niet zijnde de pers). Een beeld van de dagelijkse praktijk werd verkregen door middel van:

· een enquête onder 50 politieagenten van de regiopolitie Brabant Noord en Brabant Zuid-Oost (periode 2 maart 2012 tot en met 20 maart 2012);
· een enquête onder 10 officieren van justitie van het Arrondissementsparket te ’s-Hertogenbosch (periode 13 maart 2012 tot en met 28 maart 2012);

· 2 aanvullende enquêtevragen aan genoemde politieagenten; 36 reacties zijn ontvangen en verwerkt (periode 30 maart 2012 tot en met 7 april 2012);
· een half gestructureerd interview d.d. 16 februari 2012 met een R-C in de rechtbank te ’s-Hertogenbosch;

· een half gestructureerd interview d.d. 1 maart 2012 met een Operationeel Chef Districtelijke Opsporing van de regiopolitie Brabant Noord te ‘s-Hertogenbosch;

· een telefonisch contact d.d. 21 maart 2012 met een digitaal expert van de     Digitale Recherche van de regiopolitie Brabant Zuid-Oost;

· een half gestructureerd interview d.d. 28 maart 2012 met een voormalig R-C (thans strafrechter) in de rechtbank te ’s-Hertogenbosch;
· observaties tijdens een actiedag van de regiopolitie Brabant Zuid-Oost (meerdere doorzoekingen) d.d. 7 maart 2012, een actiedag van de Bovenregionale Recherche Zuid-Nederland (meerdere doorzoekingen) d.d. 3 april 2012, en een meeloopdag d.d. 12 maart 2012 bij de Districtelijke Opsporing van de regiopolitie Brabant-Noord te ’s-Hertogenbosch;  
· een e-mail van senior tactisch rechercheur Hennep Ondersteunings Team                 regiopolitie Brabant Zuid-Oost d.d. 9 maart 2012.
 

De uitkomsten van deze enquêtes, aanvullende vragen, interviews en observaties worden hieronder samengevat weergegeven. Onder bijlage A en B treft u een uitgebreider overzicht van de enquêtes, in bijlage C een uitwerking van de aanvullende enquêtevragen en in de bijlagen E, F, G en H de uitwerkingen van de interviews. 
2.2. Filmen of fotograferen 

Aan de hierboven genoemde politieagenten, officieren en R-C’s werd allereerst gevraagd of, en zo ja: hoe vaak, zij tijdens hun werkzaamheden werden gefilmd of gefotografeerd.

2.2.1. Politieagenten                                                                                                                                             
Het overgrote deel van de bevraagde agenten, namelijk 46 van de 50
, gaf aan inderdaad te zijn gefilmd of gefotografeerd tijdens de uitvoering van hun werkzaamheden. Uit de enquête volgt dat zij gemiddeld 10 keer op de gevoelige plaat werden vastgelegd tijdens het werk, 12 agenten lieten weten dat dit al tientallen keren gebeurde. Uit de enquête kwam echter niet duidelijk naar voren tijdens welke werkzaamheden zij zijn gefilmd, deze vraag is daarom aanvullend aan hen gesteld. Uit antwoorden op de aanvullende enquêtevraag blijkt dat deze agenten met name tijdens surveillancediensten, horecadiensten, noodhulpdiensten en ME/AE-werkzaamheden werden gefilmd of gefotografeerd, maar ook tijdens zogenoemde radarwerkzaamheden (bij het constateren van snelheidsovertredingen), doorzoekingen en actiedagen van de recherche. 
2.2.2. Officieren van justitie                                                                                                                                                
Van de 10 bevraagde officieren gaven er 8 aan dat zij tijdens hun werkzaamheden wel eens zijn gefilmd of gefotografeerd door derden. Van deze officieren lieten er 5 weten dat dit 1 tot 5 keer gebeurde en de overige 3 officieren spraken over tientallen keren. Het betrof veelal opnames bij doorzoekingen, gemaakt met behulp van mobiele telefoons, foto- of videoapparatuur of bewakingscamera’s. 

2.2.3. Rechters-commissarissen                                                                                                                                
Beide R-C’s lieten weten dat zij tijdens hun werkzaamheden, namelijk bij doorzoekingen, met enige regelmaat door omstanders werden gefilmd of gefotografeerd. Daarbij werd vaak ook van politieagenten of officieren een kiekje gemaakt.
2.2.4. Filmen of fotograferen: conclusie                                                                                                                 
Bij aanvang van dit onderzoek luidde de stelling dat politieagenten, officieren en R-C’s tijdens hun werkzaamheden meer dan eens door derden worden gefilmd of gefotografeerd. Uit de hierboven weergegeven uitkomsten van de enquêtes en interviews volgt dat dit inderdaad zo is: de overgrote meerderheid van de bevraagde personen liet namelijk weten dat hen dit overkwam, en bovendien vaak (veel) meer dan een enkele keer. In de kantlijn wordt opgemerkt dat de (voor het publiek zichtbare) werkzaamheden van officieren en R-C’s buiten het parket of de rechtbank vooral bestaan uit het bijwonen van doorzoekingen; logischerwijs worden zij dus vooral bij dergelijke gelegenheden gefilmd of gefotografeerd. Politieagenten worden bij veel meer verschillende werkzaamheden gefilmd of gefotografeerd. Zij verrichten dan ook vaker werk op straat of op openbare plaatsen, en lopen in die zin dus vaker in ‘’de picture’’.
2.3. Bezwaren

Aan de politieagenten, officieren en R-C’s werd vervolgens gevraagd of zij er bezwaar tegen hebben om tijdens hun werkzaamheden door derden te worden gefilmd of gefotografeerd, en zo ja; waaruit dat bezwaar dan bestaat. 

2.3.1. Politieagenten                                                                                                                                                       
Van de 50 politieagenten gaven er 9 aan dat zij het, ongeacht de aard van hun werkzaamheden, geen probleem vinden wanneer zij worden gefilmd of gefotografeerd. De overige 41 agenten lieten weten dat zij er wel degelijk bezwaar tegen hebben als er opnamen worden gemaakt van hun werkzaamheden.
· Werkzaamheden/functie
Van die eerder genoemde 41 politieagenten deelden er 14 mede dat zij per definitie niet gefilmd of gefotografeerd willen worden tijdens hun werkzaamheden, zij stellen in hoge mate prijs op hun privacy en willen anoniem blijven; de aard van hun werkzaamheden doet er daarbij voor hen niet toe. Bij 3 van hen is het van belang om onherkenbaar te blijven voor de functie (lid AE) die ze beoefenen; zij vinden het immers van groot belang dat zij hun heimelijkheid bewaren omdat ze regelmatig verdachten volgen of heimelijk in de gaten houden. Bij de AE treden ze vaak op in burgerkleding en is het zeker niet wenselijk dat ze herkend kunnen worden middels opnames of foto’s.   
Voor de resterende 27 politieagenten blijkt echter vooral de aard van werkzaamheden bepalend voor de mate waarin zij het filmen of fotograferen als een probleem ervaren: in grote lijnen geldt dat zij er bij werkzaamheden in de openbaarheid (bijvoorbeeld bij alledaagse surveillancewerkzaamheden en aanhoudingen op straat) weinig tot geen moeite mee hebben wanneer hun beeltenis wordt vastgelegd, maar des te meer bij heimelijk optreden (denk aan observatiewerkzaamheden van het OT), werkzaamheden in besloten ruimtes (bijv. doorzoekingen in panden) en acties in het (zware) criminele milieu.
De hierboven bedoelde ‘openbare werkzaamheden’ worden vooral verricht door geüniformeerde agenten, zij zijn bij de uitvoering van hun werk welbewust voor iedereen herkenbaar als politieagent. Uit de enquête volgt dat zij, d.i. de geüniformeerde agenten, betrekkelijk weinig probleem maken van het filmen of fotograferen van hun toch al voor iedereen waarneembare werkzaamheden. Als er al bezwaren zijn, dan liggen              deze veelal niet op het persoonlijke vlak: men vindt het met name ongepast wanneer er opnamen worden gemaakt bij lijkvindingen, zaken in de relationele sfeer, bij ernstige ongelukken enzovoorts. Men heeft daarbij dus vooral oog voor de belangen van                  anderen. Bij uitvoering van minder populaire politietaken in de openbaarheid zoals bijvoorbeeld snelheidscontroles lijkt dat overigens weer anders te liggen: een aantal geüniformeerde agenten gaf aan in dergelijke gevallen immers te vrezen dat opnamen                 worden geplaatst op internetsites waar deze werkzaamheden in een kwaad daglicht kunnen worden gesteld. Het filmen of fotograferen wordt door de geüniformeerden ook als een groter probleem ervaren in gevallen waarin er bijstand wordt verleend bij speciale acties (van bijvoorbeeld de recherche): men wil in deze gevallen niet dat hun beeltenis op internet gaat rondzwerven en bij criminele organisaties terecht zou kunnen komen. 
Onder genoemde 41 agenten bevinden zich 15 rechercheurs en de meerderheid (8) van hen geeft aan bezwaren te hebben tegen het filmen of fotograferen bij speciale acties van de recherche. Deze acties zijn vaak gericht op zware criminelen en het filmen of fotograferen kan volgens hen problemen veroorzaken in de privésfeer. Ook treden rechercheurs vaak op in burgerkleding en onbekendheid in deze is belangrijk voor hun functie en privéleven.  

· Filmen, verwerken en verspreiden                                                                                      
Uit de enquête komt niet duidelijk naar voren of de agenten bezwaren hebben tegen het filmen of fotograferen zelf, het verwerken en verspreiden van beeldmateriaal, of tegen beide. Deze vraag is aanvullend gesteld en uit de 36 ontvangen reacties blijkt dat het merendeel (24) van deze agenten bezwaren heeft tegen het filmen of fotograferen én het verspreiden van beeldmateriaal. Volgens deze agenten ligt bij het filmen of fotograferen de oorsprong van het verwerken en verspreiden van beeldmateriaal en kunnen deze niet apart van elkaar worden gezien. Een aantal agenten (6) heeft alleen problemen met het verspreiden, met name omdat zij daar geen inspraak in hebben. Door 5 agenten werd wederom aangegeven dat wanneer hun beeltenis verspreidt wordt (bijv. via internet) ze een aantal werkzaamheden (bijv. observeren) voorlopig niet meer kunnen uitvoeren. De kans is namelijk groot dat criminelen hen herkennen als opsporingsambtenaar. ”Ik ben wel vaker gefilmd tijdens mijn werkzaamheden van de AE. Mensen/burgers vinden het dan leuk om ons te filmen tijdens een aanhouding of om ons te filmen om te laten zien dat ze wel weten dat wij "stille" zijn. Daar heb ik wel weer moeite mee omdat dit een extra gevaar kan vormen voor de AE. We kunnen dan eerder "stuk" zijn dan dat we eigenlijk willen. Ook zetten die bewuste mensen vaak de beelden op internetsite om zo andere (o.a. voetbalsupporters) te laten weten dat wij politieagenten zijn.” Het verspreiden van beeldmateriaal via internet geeft volgens 5 agenten in veel gevallen ook een vertekend beeld van het optreden van de politie. Door 5 andere agenten werd aangegeven dat het filmen de werkzaamheden bemoeilijkt, ze houden zich onnodig in met het toepassen van gepast geweld en voelen zich belemmerd. “Wij hadden onze handen vol aan de verdachte terwijl een voorbijganger op een paar meter afstand met zijn mobiel aan het filmen was hoe wij die verdachte onder controle probeerden te krijgen. Toen de aanhouding heftiger werd zei die kerel die filmde ook nog eens dat het morgen allemaal op Youtube zou staan. Doordat die kerel alles filmde voelde ik me geremd in het gebruik van geweld waardoor we langer hebben staan worstelen dan nodig was.” De overige agenten geven als bezwaar het bekend worden van opsporingstechnieken (2), de belangen van slachtoffers (4) of inbreuk op hun privacy (7) aan. “Ik weet dat collega’s van andere teams zijn gevolgd, ergernissen aan huis hebben gehad of zelfs zijn moeten verhuizen of elders tewerkgesteld i.v.m. belaging door ‘criminelen die te vaak benadeeld zijn’. Er lijkt me niks erger dan dat.” De resterende 6 agenten hebben geen problemen met het filmen en verspreiden; ze hebben een publieke functie en daar handelen ze ook naar, aldus deze agenten.
· Opsporingstechnieken en -tactieken                                                                                                                              
Volgens de meerderheid (43 agenten) is het zeer onwenselijk wanneer er technische of tactische informatie wordt vastgelegd, dat kan immers het opsporingsonderzoek                         schaden of belemmeren. Dit kan gaan over herkenbaarheid van voertuigen, gezichtsherkenning en het vastleggen van opsporingstechnieken en -tactieken.
 Deze kunnen door opnames op ’straat’ terechtkomen waardoor criminelen er weer op kunnen                         anticiperen. “Het kan leiden tot contrastrategieën en een technologische wedloop                     tussen criminelen en politie,” aldus een reactie van 1 van de bevraagde agenten. De overige agenten hebben geen bezwaren tegen het filmen van opsporingstechnieken en -tactieken, omdat volgens hen deze tijdens rechtszaken openbaar bekend worden gemaakt of al te vinden zijn op internet.
2.3.2. Officieren van justitie                                                                                                                                          
Van de 10 officieren geven er 8 aan dat zij er bezwaar tegen hebben als er opnamen worden gemaakt van hun werkzaamheden. Uit de antwoorden komt een eenduidig beeld naar voren; ze willen niet dat hun beeltenis gaat circuleren binnen crimineel                   Nederland of op internet wordt verspreid. Hun privacyrechten zijn van belang en bovendien zijn zij van mening dat het filmen en verspreiden belemmerend is voor het uitoefenen van hun functie.
· Opsporingstechnieken en -tactieken  
De officieren hebben ook bezwaren tegen het filmen of fotograferen van opsporingstechnieken en -tactieken. Ze zijn van mening dat het schade oplevert voor (toekomstige) onderzoeken en willen niet dat deze bekend raken bij (zware) criminelen. Volgens 3 officieren ligt het er wel aan welke technieken of tactieken worden gefilmd of gefotografeerd, omdat de meeste ingezette middelen toch in een proces-verbaal worden verantwoord en ter beschikking van de verdachten/verdediging worden gesteld. Maar sommige details mogen volgens hen niet bekend worden, dit ter bescherming van       derden of de opsporingstactiek. Uit de enquête blijkt overigens niet over welke details het dan precies gaat.
2.3.3. Rechters-commissarissen                                                                                                                                      
Uit de afgenomen interviews blijkt duidelijk dat beide R-C’s niet willen dat beeltenissen van opsporingsambtenaren worden opgenomen en eventueel worden verspreid. Veiligheid van opsporingsambtenaren staat bij hen voorop, ze moeten veilig hun werk kunnen blijven doen en niet worden gehinderd tijdens werkzaamheden, aldus de R-C’s. Eén R-C gaf aan dat een onderzoek plaatsvindt in de voorbereidende fase en het onderzoeksbelang is dan niet altijd gelijk in te schatten. Wanneer opsporingsambtenaren bijvoorbeeld gaan zoeken op meerdere adressen is het niet verantwoord dat hun beeltenis al bekend is op Youtube, aldus deze R-C. Wel moet aan eisen van proportionaliteit en subsidiariteit worden voldaan.
Ook willen de R-C’s niet graag zelf op beeld worden opgenomen. Bij doorzoekingen laten zij dan ook direct controleren of er camera’s aanwezig zijn.
 De beelden van de activiteit (doorzoeking) moeten dan tevens worden gewist in het belang van de veiligheid en het opsporingsbelang, aldus de R-C’s. Het filmen en verspreiden kan niet los van elkaar worden gezien, ze weten namelijk niet wat er met het beeldmateriaal gaat gebeuren. De R-C’s willen hierin geen enkel risico lopen. 
· Opsporingstechnieken en -tactieken

Ook bepaalde opsporingstechnieken en -tactieken welke een onderzoeksteam gebruikt mogen volgens de R-C’s i.v.m. het openbaar belang niet bekend worden.  
2.3.4. Bezwaren: conclusie                                                                                                         
Uit de enquêtes en interviews blijkt dat het gros van de ondervraagde agenten, officieren en R-C’s bezwaren heeft tegen het opnemen van hun beeltenis op camera en het verspreiden van deze beelden. De R-C’s hebben voornamelijk bezwaar tegen het opnemen van beeltenissen van opsporingsambtenaren.  
Deze bezwaren zijn voornamelijk gericht op het bekendmaken van opsporingstechnieken en –tactieken, en op de in het geding zijnde privacybelangen (goede naam, woonplaats en veiligheid). Bij de politieagenten geldt dat daarbij veelal de aard van de werkzaamheden die ze verrichten op het moment van filmen of fotograferen bepalend is. Bij ‘openbare werkzaamheden’ bestaat er in grote lijnen weinig tot geen bezwaar als hun beeltenis wordt vastgelegd (bij impopulaire politietaken zoals snelheidscontroles lijkt dat wel anders te liggen), maar wel bij heimelijk optreden, werkzaamheden in besloten ruimtes en acties in het (zware) criminele milieu. In deze situaties speelt veiligheid een belangrijke rol. Vooral rechercheurs en leden van de AE hechten er ook            vanwege hun functie waarde aan om onbekend te blijven. Uit de enquête komt niet duidelijk naar voren of hun vrees ook werkelijkheid werd. Een aantal agenten beschrijven in de enquête wel enkele situaties welke zij hebben meegemaakt dat een inbreuk op de privacy en veiligheid plaatsvond zoals ergernissen aan huis en belaging door criminelen. Ook werden omstandigheden genoemd waarin aanhoudingen minder ordelijk verliepen door het filmen van omstanders.  

2.4.  Omstandigheden

Aan de politieagenten en officieren werd gevraagd of omstanders/derden onder bepaalde omstandigheden wel mogen filmen of fotograferen, en zo ja: onder welke omstandigheden. 
2.4.1. Politieagenten                                                                                                                 
Indien er sprake is van werkzaamheden in de openbaarheid, zijn 16 agenten van mening dat omstanders mogen filmen of fotograferen. Het is volgens deze personen immers iedereen toegestaan om opnamen te maken van wat op straat gebeurd, inclusief van politiewerkzaamheden. Van de 50 ondervraagde politieagenten zijn er ruim 25 van mening dat onder gecontroleerde omstandigheden mag worden gefilmd of gefotografeerd (denk daarbij aan situaties waarin afspraken worden gemaakt over het verspreiden van de beelden of het onherkenbaar maken), het doel duidelijk is of toestemming is verkregen van de betrokken agent. Uit de enquête blijkt niet hoe men vervolgens controle en toezicht houdt op de nakoming van eventuele afspraken. Ongeveer 11 agenten geven aan dat iedereen mag filmen of fotograferen zolang de opsporing maar niet wordt belemmerd of geschaad. Uit de enquête blijkt dat 9 van de 50 agenten van mening zijn dat omstanders onder geen omstandigheden mogen filmen, er is niet uiteengezet waarop dat dan is gebaseerd. 
2.4.2. Officieren van Justitie                                                                                                                                            
Van de ondervraagde officieren zijn er 3 van mening dat omstanders onder geen omstandigheden mogen filmen of fotograferen en daar bovendien ook geen recht toe hebben. Bij 5 officieren is het filmen of fotograferen afhankelijk van de plaats: in openbare ruimtes zijn minder mogelijkheden tot verbieden en is bij hen geen wettelijke grondslag bekend om het filmen of fotograferen te voorkomen. In besloten ruimtes is volgens één van deze officieren geen te respecteren recht om ongewild beeldmateriaal te maken van opsporingsambtenaren. Verder worden door de overige officieren omstandigheden genoemd zoals het op voldoende afstand filmen of fotograferen na overleg en educatieve doeleinden waaronder derden mogen filmen of fotograferen. Eén officier is van mening dat omstanders wel geüniformeerden mogen filmen of fotograferen, omdat dit hoort bij hun beroep. Volgens deze officier geldt dit niet voor externen zoals officieren, R-C’s en griffiers.
2.4.3. Omstandigheden: conclusie                                                                                                      
Volgens de meerderheid van de officieren en een ruim aantal agenten mogen derden hun ‘openbare’ werkzaamheden gewoon filmen, en kan men dat niet tegengaan. 
2.5. Voorkomen

Aan de politieagenten en officieren werd ook gevraagd welke handelingen er worden verricht om ongewenste opnames (op straat en in het algemeen) te voorkomen.  
2.5.1. Politieagenten                                                                                                                                      
Agenten verrichten verschillende handelingen om te voorkomen dat beelden worden gemaakt van hen persoonlijk en van hun werkzaamheden. Hierin wordt onderscheid gemaakt tussen werkzaamheden in openbare en in besloten ruimtes:
Openbaar: Ruim 31 agenten laten de omstander gewoon filmen, omdat men daar volgens hen niets aan kan doen. Indien het onderzoek of de werkzaamheden worden belemmerd treffen ze wel maatregelen (bijv. inbeslagname van gegevensdragers of een bevel zich te verwijderen).
 Om toch zoveel mogelijk buiten beeld of het bereik van de camera te blijven, wenden of schermen 14 agenten hun gezicht af of wordt de plaats delict ruim afgezet. Ongeveer 21 agenten gaan in gesprek met de omstander en vragen of deze wil stoppen met filmen of foto’s maken, of geven een waarschuwing. Een aantal agenten vraagt dringend de opnames niet in de openbaarheid te brengen en maken tevens kenbaar dat ze daar geen toestemming voor geven. Een enkeling probeert waar mogelijk zelfs zijn werkzaamheden uit te stellen. Ongeveer 7 agenten gaan over tot inbeslagname van de gegevensdrager en verwijderen eventueel de hiermee vastgelegde beelden.                                                                                                                                
Besloten: Bij doorzoekingen speelt de kwestie met het filmen d.m.v. een mobiele telefoon bijna niet en gaven 5 agenten aan dat eventuele (beveiligings)camera’s worden bedekt of verduisterd, een andere kant op worden gericht of onbruikbaar worden gemaakt (zoals de stekkers eruit halen)
 Ook een populaire handeling is het ruim afzetten van de plaats delict (10 agenten geven dit aan) om zo het zicht te beperken en het bijna onmogelijk te maken dat er opnames gemaakt kunnen worden. Volgens sommigen agenten geeft de wet in een besloten ruimte wel mogelijkheden om te voorkomen dat ze tijdens werkzaamheden worden opgenomen. Als voorbeeld werd aangevoerd dat bewoners geen gebruik mogen maken van mobiele telefoon tijdens de doorzoeking en daarmee dan ook geen opnames mogen maken.
 Soms worden gegevensdragers of het beeldmateriaal van de opsporingswerkzaamheden in beslag genomen. Het beeldmateriaal van de doorzoeking wordt ook wel eens (ter plekke) gewist.
 Het hangt van de apparatuur af of men alleen de opnames van de actie kan wissen, zo niet dan wordt de gehele harde schijf gewist.
 Tijdens een doorzoeking mag volgens een aantal agenten niet worden gefilmd, omdat de R-C en politie rechtmatig binnen zijn en de leiding hebben.
 Volgens deze agenten mag men dan wel eisen dat beeldmateriaal wordt vernietigd welke tijdens de aanwezigheid van de politie en R-C wordt gemaakt.  

2.5.2. Officieren van Justitie                                                                                                                                                 
In grote lijnen laten de bevraagde officieren bij doorzoekingen de beveiligingscamera’s of het beeldmateriaal in beslag nemen of doen een vordering bij de R-C tot inbeslagneming ex art. 110 Sv. Uit de enquête komt niet naar voren op grond van welke argumenten dit dan gebeurd. Als het gaat om camerasystemen laat 1 officier wel eerst FTO langskomen om te controleren of er daadwerkelijk wordt opgenomen.
 Sommige officieren laten de beelden daarna ook wissen door de politie, of laten in overleg met de       R-C de beelden wissen. Eén officier maakt ook gebruik van praktische oplossingen zoals een afzetting op ruime afstand of het plaatsen van schermen om de zoeklocatie. In andere gevallen worden personen met een ordemaatregel van de zoeklocatie verwijderd.
2.5.3. Voorkomen: conclusie                                                                                                  
Omdat wettelijke bevoegdheden bij de meeste opsporingsambtenaren onbekend zijn en men er vanuit gaat dat het filmen of fotograferen bij werkzaamheden in de openbaarheid is toegestaan, verricht men vooral praktische handelingen om toch zoveel mogelijk buiten beeld te blijven. Officieren gaan in de regel bij doorzoekingen over tot inbeslagname van de gegevensdrager en het wissen van beeldmateriaal.                                                                
2.6. Inbeslagname of wissen

Aan de politieagenten, officieren en R-C’s werd de vraag gesteld of zij wel eens beeldmateriaal in beslag hebben genomen en eventueel gewist, en zo ja; op wiens bevel. Tevens werd gevraagd welk wetsartikel volgens hen eventueel een grondslag kan bieden voor de inbeslagname en het wissen van beeldmateriaal. Ook werd gevraagd wat er met opnames van een doorzoeking moet gebeuren. 
2.6.1. Politieagenten                                                                                                                                                   
Van de bevraagde agenten geven er 37 aan nog nooit camerabeelden in beslag te hebben genomen en te hebben gewist. Dit komt mede door de grote onduidelijkheid die er heerst over wat ze wel en niet mogen doen tegen beeldmateriaal van hun werkzaamheden. Tijdens doorzoekingen hebben 5 agenten wel eens gegevensdragers in beslag genomen en beeldmateriaal gewist op bevel van de officier of R-C. Beelden worden ook wel eens op eigen initiatief in beslag genomen en gewist, 4 agenten hebben dat aangegeven. De overige 4 agenten hebben wel eens gegevensdragers in beslag genomen, maar geen beeldmateriaal gewist. 
· Grondslag                                                                                                                   

Van de 50 bevraagde agenten geven er 24 aan dat art. 94 Sv volgens hen een                        grondslag biedt voor inbeslagname van gegevensdragers en het eventueel wissen             van beeldmateriaal. Door 5 van deze agenten wordt vervolgens wel aangegeven dat             inbeslagname alleen mogelijk is voor waarheidsvinding.
 Indien geen grond voor                              inbeslagname aanwezig is dan nemen sommige agenten gegevensdragers of beeldmateriaal mee op eigen titel en verantwoording.
 Een aantal agenten gaven wel aan dat als het filmen hinderlijk is of belemmerend voor het onderzoek, ze maatregelen kunnen treffen (bijv. inbeslagname) op grond van ordehandhaving.
 Agenten maken zelden mee dat een verdachte of derde zijn beeldmateriaal opeist of verweer gaat voeren.
 Een wettelijke grondslag om beeldmateriaal te wissen is bij 12 agenten niet bekend. Volgens een aantal agenten is er geen grondslag om beeldmateriaal in beslag te nemen of te wissen alleen omdat men het persoonlijk niet prettig vindt.                                                                                 

Indien bij doorzoekingen tot inbeslagname van de gegevensdrager wordt overgegaan, geven 5 agenten aan dat de OvJ en/of R-C vervolgens een beslissing neemt in het wissen van beeldmateriaal.
 Volgens hen hebben zij daartoe geen bevoegdheid of dwangmiddelen. 
Onder de bevraagde agenten zijn er 13 van mening dat art. 124 Sv een grondslag kan bieden en 5 agenten hebben geen enkel idee. Een aantal agenten noemen als grondslag het opsporings- of onderzoeksbelang en privacywetgeving.

2.6.2. Officieren van Justitie                                                                                                                                         
Onder de bevraagde officieren hebben 8 van de 10 wel eens gegevensdragers in beslag genomen of beeldmateriaal laten wissen door de politie. 
· Grondslag
In voorkomende gevallen worden de gegevensdragers in beslag genomen voor waarheidsvinding op grond van art. 94 Sv. Opnames van de doorzoeking worden gewist, zonder dat daaraan een specifiek bevel o.i.d. aan ten grondslag ligt. Ook worden gegevensdragers of het beeldmateriaal i.o.v. de R-C veelal met een beroep op art. 124 en 125 Sv meegenomen en wordt het beeldmateriaal ook gewist op deze grond.                                                                                                                                       Volgens 4 van de 10 ondervraagde officieren is er voor het wissen van beeldmateriaal geen specifieke wettelijke grondslag. Het idee is dat die bevoegdheid besloten ligt in de ordemaatregelen van de artikelen 124 en 125 Sv. Volgens 1 officier zou dan gegrond kunnen worden op het beeldrecht van een persoon (zijnde opsporingsambtenaar). 
Er heerst wel onduidelijkheid bij de officieren of art. 124 Sv voldoende grondslag biedt. Volgens 2 officieren is het wissen op basis van art. 124 Sv wel verdedigbaar, omdat dit artikel specifiek is geschreven om het ongestoord verloop van ambtsverrichtingen te garanderen. Het gaat daarbij om handhaving van de openbare orde en deze kan volgens 1 van deze officieren ook achteraf (bijv. door het tonen van beelden op internet) worden verstoord. Maar in de praktijk wordt daar volgens een aantal officieren betrekkelijk weinig over gediscussieerd. De andere officieren gebruiken verschillende grondslagen voor het wissen van beelden zoals het opsporingsbelang, onttrekken aan het verkeer i.v.m. het openbaar belang ( art. 36c Sr) en art. 117 Sv.

2.6.3. Rechters-commissarissen                                                                                                                                 
Beide R-C’s hebben meerdere malen gegevensdragers of beeldmateriaal in beslag genomen en beelden vervolgens gewist.
· Grondslag                                                                                                                             

De R-C’s laten de gegevensdrager of het beeldmateriaal in beslag nemen op grond van art. 124 Sv, als ordemaatregel. Ze laten deze ook wel eens in beslag nemen                    op grond van art. 110 Sv of 94 e.v. Sv indien deze kunnen dienen ter waarheids-vinding. De opnames van de activiteit laten ze vervolgens wissen, ook op grond van art. 124 Sv. Het wissen gebeurt ook wel eens ter plekke. Art. 124 Sv betreft een                                              algemene bevoegdheid om de ambtsverrichtingen zonder stoornis te laten plaatsvinden, hier valt het filmen d.m.v. camera’s volgens deze R-C’s ook onder. Dit zowel in het kader van de veiligheid van de deelnemende personen die in beeld worden gebracht als in het kader van het opsporingsbelang. Volgens één R-C kan eventueel                     ook gebruik worden gemaakt van art. 125 Sv. Op grond van dit artikel kan men                                     verbieden gebruik te maken van telecommunicatie tijdens een doorzoeking en kan           men dus ook verbieden te filmen met een mobiele telefoon.   
Beide R-C’s laten experts wel eerst controleren of de gegevensdragers (beveiligingscamera’s) daadwerkelijk opnemen. Als een camera alleen waarneemt vinden zij het  geen probleem voor de belangen van de opsporingsambtenaren en voor henzelf. 
2.6.4. Inbeslagname of wissen: conclusie                                                                                                                 
Uit de enquêtes en interviews blijkt dat politieagenten, officieren en R-C’s verschillende bevoegdheden inzetten om tegen te gaan dat derden hun werkzaamheden filmen of fotograferen. Daarnaast blijkt dat een ruime meerderheid van de bevraagde agenten  nog nooit camerabeelden in beslag heeft genomen, kennelijk vooral vanwege de onduidelijkheid die er heerst bij hen. Bij de officieren bestaat vooral onduidelijkheid over de vraag of art. 124 Sv wel voldoende grondslag biedt. De R-C’s lijken daar niet over te twijfelen en zetten het in voor de inbeslagname én het wissen van beeldmateriaal.
2.7. Internet

Aan de politieagenten, officieren en R-C’s werd gevraagd of zij wel eens met hun beeltenis op het internet zijn verschenen. 
2.7.1. Politieagenten                                                                                                                                                              
Ruim 16 van de ondervraagde agenten is met zijn of haar beeltenis wel eens of meerdere malen op het internet verschenen. Bij 13 van deze agenten werd dat als vervelend ervaren, de overige agenten hadden daar geen negatieve ervaringen mee. Een aantal agenten weet niet of ze ooit op internet zijn verschenen.
2.7.2. Officieren van Justitie                                                                                                                                               
Alle 10 officieren zijn naar hun weten nooit met hun beeltenis op het internet verschenen. 
2.7.3. Rechters-commissarissen                                                                                                                                 
Beide R-C’s zijn nooit op het internet verschenen voor zover zij weten. 
2.7.4. Internet: conclusie                                                                                                                                        
Daar politieagenten vaker op beeld worden vastgelegd in verband met hun publieke functie is daardoor ook de mogelijkheid groter dat beelden van hen op het internet verschijnen. Ruim de meerderheid van de agenten, die met hun beeltenis op internet zijn verschenen, vond dat erg vervelend en problematisch. Wel blijkt dat slechts weinig opsporingsambtenaren met hun beeltenis op internet verschijnen.
2.8. Gedogen
Aan de politieagenten en officieren werd vervolgens gevraagd of opsporingsambtenaren in context onderzoek meer moeten gedogen dan normale burgers. 
2.8.1. Politieagenten                                                                                                                                         
Onder de gevraagde agenten zijn er 16 van mening dat opsporingsambtenaren wel meer moeten gedogen dan normale burgers in verband met de publieke functie die zij uitoefenen (met uitzondering tot bepaalde functies of onderdelen OT/AT/CIE). De meerderheid (27 agenten) vindt dat opsporingsambtenaren zeker niet meer moeten gedogen dan normale burgers. “De politie leeft reeds in een glazen kooi en deze moet niet ook nog eens extra belicht gaan worden”. Volgens hen behoeven ze juist een betere bescherming, omdat ze te maken hebben met criminelen die de beelden kunnen gebruiken voor foute doeleinden.  
2.8.2. Officieren van Justitie                                                                                                                     
Van de bevraagde officieren zijn er 6 van mening dat opsporingsambtenaren niet meer moeten gedogen dat beeldmateriaal van hen wordt vervaardigd of verspreid dan gewone burgers. Volgens 1 officier moeten ze juist minder gedogen vanwege de aard van de werkzaamheden die ze verrichten. Onder de officieren wees 1 officier erop dat heden ten dage de opvatting van de Hoge Raad is dat een opsporingsambtenaar niet over een dikkere huid hoeft te beschikken dan een gewone burger. Dat geldt volgens deze officier ook voor ongewilde opnames. Volgens 2 officieren hoort het meer gedogen wel gedeeltelijk bij de publieke functie, politiemensen in ‘’blauw’’ verrichten een openbare functie waarbij met moderne media het evident is dat hij of zij gefilmd kan worden. 
2.8.3. Gedogen: conclusie                                                                                                                     
De meerderheid is van mening dat opsporingsambtenaren niet meer moeten gedogen vanwege hun veiligheid en aard van de werkzaamheden die ze verrichten. 
2.9. Toekomstperspectief

In de enquête was een mogelijkheid opgenomen om aanvullende opmerkingen te geven. Een paar agenten heeft daar gebruik van gemaakt. Aan 1 R-C werd de vraag gesteld
 of er in de toekomst iets moet worden veranderd op dit gebied.
2.9.1. Politieagenten                                                                                                              
Ze geven nogmaals aan dat er veel onduidelijkheid is op dit gebied en dat daardoor verschillend gehandeld wordt. Volgens een aantal agenten zou er een wettelijke bepaling moeten komen dat het verbiedt om ongevraagd beeldopnamen van opsporingsambtenaren en hun werkzaamheden te maken en een grondslag voor dwangmiddelen om het mogelijk te maken daar tegen op te treden.
2.9.2. Rechter-commissaris                                                                                                      
Volgens deze R-C moet een balans worden gevonden, niet alles is namelijk te voorspellen en tegenwoordig is veel mogelijk op het gebied van internet. Art. 124 Sv biedt voldoende grondslag, maar er moet ook rekening worden gehouden met de belangen van verdachte indien deze wordt gefilmd door omstanders buiten de woning. 
Hoofdstuk 3  Belangen
3.1. Inleiding

Uit de afgenomen enquêtes en interviews blijkt dus dat opsporingsambtenaren en                  R-C’s veelal niet willen dat zij tijdens de uitvoering van hun werkzaamheden worden gefilmd of gefotografeerd. Met name omdat zij ‘hun gezicht niet willen inleveren’ en omdat zij willen voorkomen dat opsporingstechnieken en -tactieken worden vastgelegd en ter kennis kunnen komen van criminelen.  

Een specifieke wettelijke regeling ontbreekt echter: aan opsporingsambtenaren en     R-C’s wordt in geen enkele wet een expliciete bevoegdheid gegeven om tegen                    te gaan dat derden tijdens opsporingswerkzaamheden beeldmateriaal van hen                     maken of verspreiden. Voor ik inga op de vraag of een dergelijke bevoegdheid besloten ligt in andere of meer algemeen geformuleerde wetsbepalingen, wordt allereerst bekeken of opsporingsambtenaren en R-C’s er überhaupt een rechtens te respecteren belang bij hebben om tegen te gaan dat zij door derden worden gefilmd of gefotografeerd (en zo ja: onder welke omstandigheden). Met andere woorden: hebben zij eigenlijk wel een goede reden om zich tegen één en ander te verzetten?

Hieronder zal ik allereerst ingegaan op het begrip privacy en de omvang van het recht daarop; meer in het bijzonder zal worden bekeken of het filmen of fotograferen een inbreuk op de privacy van de opsporingsambtenaren en R-C’s oplevert, en of deze inbreuk al dan niet ontoelaatbaar moet worden geacht. In dat kader zal ik met name aandacht besteden aan de rechtspraak over het portretrecht (art. 21 Auteurswet) en de onrechtmatige daad (art. 6:162 BW).
3.2. Privacy           

Het recht op privacy is een fundamenteel recht en het beoogt een ieders recht op                persoonlijke vrijheid en individuele autonomie te beschermen. Bij de algehele grondwetsherziening van 1979
 noemde onze grondwetgever de eerbiediging van de persoonlijke levenssfeer een essentiële voorwaarde voor een menswaardig bestaan en één van de grondslagen van onze rechtsorde. Dat het recht op privacy een belangrijk recht is valt ook op te maken uit het feit dat het in onze Grondwet en in verschillende internationale verdragen wordt gegarandeerd.
 

Het recht op privacy laat zich niet nauwkeurig omschrijven. Er bestaat namelijk weinig overeenstemming over het begrip privacy (een eenduidige definitie ontbreekt) en bovendien is de betekenis of reikwijdte van dat begrip veelal afhankelijk van de context waarin het wordt geplaatst.
 In ieder geval geldt wel dat het recht op privacy het privéleven beschermt, inclusief de communicatieve aspecten ervan: het gaat dus onder  andere om de bescherming van het brief,- en telefoongeheim, het recht om niet te worden afgeluisterd en bespied,
 het recht om niet ongevraagd te worden gefotografeerd of in de media te verschijnen, het recht op bescherming van persoonlijke gegevens en het recht om tegen te gaan dat er ongevraagd persoonlijke gegevens worden vergaard, in databanken worden opgeslagen en verwerkt.
 Inbreuken op het recht op privacy bestaan bijna steeds uit het vastleggen en -vooral- het overbrengen van informatie over een persoon (een ‘stiekem’ genomen foto maakt bijvoorbeeld pas werkelijk inbreuk op de privésfeer als hij wordt gepubliceerd.
). 

Opsporingsambtenaren en R-C’s hebben ook bij de uitvoering van hun werkzaamheden recht op privacy. Het recht op bescherming van de persoonlijke levenssfeer strekt zich immers ook uit tot de werkplaats.
 Dit houdt dus in dat zij in beginsel niet zo maar hoeven te dulden dat zij tijdens hun werkzaamheden worden gefilmd, gefotografeerd, afgeluisterd, bespied enzovoorts. 

Hieronder zal nader worden ingegaan op de vraag in hoeverre, en onder welke omstandigheden het filmen of fotograferen van opsporingsambtenaren e.a. tijdens opsporingswerkzaamheden een inbreuk kan maken op hun recht op privacy. Daartoe zal met name aandacht worden besteed aan artikel 21 Aw en de rechtspraak op dat artikel; jurisprudentieonderzoek leerde immers dat kwesties als de onderhavige met name aan dat artikel worden getoetst.
3.3. Het portretrecht                                                                                                                              
Van de regels betreffende het recht op eerbiediging van de persoonlijke levenssfeer maakt ook deel uit het geheel van rechtsregels betreffende de publicatie van iemands portret. Op grond van dat portretrecht kan een geportretteerde persoon invloed uitoefenen op het openbaar maken of verveelvoudigen van zijn gemaakte portret, daarbij kan het privacybelang van de geportretteerde persoon een rol spelen.
  
3.3.1. Art. 21 Auteurswet                                                                                                            
Indien een portret (bijvoorbeeld een film of een foto) is gemaakt zonder een daartoe strekkende opdracht van de geportretteerde, is op grond van art. 21 Aw openbaarmaking daarvan zonder diens toestemming niet geoorloofd voor zover een redelijk belang van de geportretteerde zich tegen die openbaarmaking verzet.

Artikel 21 Aw staat daarmee -en dat is hier belangrijk- dus niet in de weg aan het maken van het portret, d.i. het filmen of fotograferen zelf, maar onder omstandigheden aan het zonder toestemming openbaar maken van het opgenomen beeldmateriaal.
 In de kantlijn wordt opgemerkt dat, mocht er sprake zijn van een portret in de zin van genoemd artikel, voldoende is dat degene die de bescherming van het artikel inroept, herkenbaar in het werk is afgebeeld; niet vereist is dat deze afbeelding in het werk een dominerende plaats inneemt of zelfs dat het werk uitsluitend uit die afbeelding bestaat.
 

3.3.2. Redelijk belang                                                                                                                 
Opsporingsambtenaren en R-C’s zullen in de regel aan die derden geen opdracht hebben gegeven voor het vervaardigen van beeldmateriaal en het openbaar maken daarvan. Het is dan ook van belang om na te gaan waaruit dat ‘redelijke belang’ in de zin van artikel 21 Aw kan bestaan. 
Onder dat redelijke belang valt de bescherming van de geportretteerde tegen inbreuken op zijn recht op privacy of eerbiediging van zijn persoonlijke levenssfeer of de bescherming van zijn goede naam.
 Of van een dergelijke inbreuk sprake is hangt af van de omstandigheden van het geval, met name van de aard en de mate van intimiteit waarin de geportretteerde is afgebeeld, terwijl ook het karakter van de foto en de context van de publicatie van belang kunnen zijn.
 

-aard en mate van intimiteit portret

Het kan verschil maken of de geportretteerde onherkenbaar in beeld is gebracht. Daar is echter niet snel sprake van: een ‘zwart balkje’ of een zogenaamd ‘geblurred’ gezicht lijken niet zonder meer voldoende nu de geportretteerde –al dan niet door personen uit zijn directe omgeving– mogelijk ook kan worden herkend aan zijn postuur, houding, loop, stemgeluid enzovoorts.

-karakter foto en context publicatie

Indien de publicatie geen journalistiek doel dient en de film of foto’s bijvoorbeeld vooral zijn gericht op persoonsidentificatie
 of bedoeld zijn om spot te kunnen drijven met de geportretteerde
, lijkt het privacyrecht van de geportretteerde al snel te prevaleren. Er zijn bijvoorbeeld sites welke minder populaire werkzaamheden van politieagenten (denk onder meer aan snelheidscontroles) in een kwaad daglicht stellen en waar agressieve reacties worden losgemaakt. Agenten kunnen zich door de publicatie van hun portret op dergelijke sites beledigd en bedreigd voelen.
 Anders gezegd: met die publicatie kunnen eer en goede naam gemakkelijk worden beschadig. Waar die publicatie kennelijk ook geen ander doel dient (of bijvoorbeeld slechts een commercieel doel) lijkt al snel te mogen worden geconcludeerd dat een redelijk belang van de agenten zich tegen deze publicatie verzet.
 In deze diskwalificerende context zou men dus een redelijk belang kunnen aannemen.                                                                                                                

Dient de publicatie wel een journalistiek doel, dan komt het hier natuurlijk aan op een afweging van de belangen van de ‘journalist’ (kort en goed: het recht op vrije nieuwsgaring) en die van de geportretteerde. De woorden ‘een redelijk belang’ duiden op een belangenafweging en niet op een verbodsrecht. Hieronder ga ik nader in op deze afweging.
3.3.3. ‘Public figures’                                                                                                                                                                                                                                    
Bij die belangenafweging is van belang dat opsporingsambtenaren die in het openbaar in de uitoefening van hun functie optreden (in uniform) als ‘public figures’ meer kritiek of een grotere inbreuk op hun persoonlijke levenssfeer moeten toestaan dan privépersonen
; voor wat betreft de mate van tolerantie die zij moeten betonen is wel van belang dat zij voor een goede uitoefening van hun taken ongestoord het vertrouwen van het publiek moeten kunnen genieten en zich moeten kunnen beschermen tegen gedragingen en situaties waarmee hun functioneren op onaanvaardbare wijze wordt belemmerd.
 
3.3.4. Belang ‘burger’: Het recht op uitingsvrijheid (vrijheid van meningsuiting)                      
Indien de ‘burger’ met het filmen of fotograferen een journalistiek doel dient, kan deze worden beschermd door het recht op uitingsvrijheid zoals dat geregeld wordt in art. 10 EVRM en art. 7 GW. Dit recht omvat de vrijheid een mening te koesteren en de vrijheid om inlichtingen of denkbeelden te ontvangen of door te geven.
 Deze ‘journalistieke bescherming’ lijkt toe te komen aan een ieder die informatie over een onderwerp van maatschappelijk belang publiceert
. Het beperkt zich dus niet tot professionele journalisten. Deze bescherming komt ook toe aan degene die op een daarvoor ingerichte en aan het geïnteresseerde publiek bekende internetsites berichten, opinies en foto’s plaatst met het doel dat publiek over het desbetreffende onderwerp te informeren.
 Hier zou bijvoorbeeld gedacht kunnen worden aan een site waarop op journalistieke wijze wordt bericht over snelheidscontroles door de politie (vergelijk hierboven). 

Het recht op uitingsvrijheid is vooral van belang omdat het kritiek toestaat op het beleid van de overheid. Een onderdeel hiervan is het recht op informatie en dit maakt publieke controle op de overheid mogelijk, wat onmisbaar wordt geacht in een democratische rechtstaat. Daarnaast is dit grondrecht bedoeld om individuen en groepen die de samenleving rijk is de mogelijkheid te bieden hun zienswijze naar voren de brengen.
 Aan dit belang van de ‘burger’ komt dus veel waarde toe. 

3.3.5. Botsing grondrechten                                                                                                                                                                                                                                        
Er kan dus sprake zijn van botsing van 2 grondrechten, te weten het recht van uitingsvrijheid tegenover het recht op privacy. Het algemene uitgangspunt bij de beoordeling van dergelijke botsingen is dat tussen grondrechten geen rangorde bestaat.
 De rechter dient aan de hand van de omstandigheden van het specifieke geval na te gaan welk grondrecht in casu de doorslag geeft, aldus de Hoge Raad in het Ferdi E-arrest.
 Een van de bekendste uitspraken met betrekking tot art. 8 EVRM en de afweging tegenover het recht van uitingsvrijheid uit art. 10 EVRM, deed het EHRM in de zaak van prinses Caroline van Hannover tegen Duitsland.
 In hoogste instantie bij het EHRM ging het met name om de uitleg van begrippen als ‘public figure’ en ‘publiek belang’. Volgens EHRM moet er onderscheid worden gemaakt tussen feitelijke berichtgeving die bij kan dragen aan het debat in een democratische maatschappij, bijvoorbeeld over politici in de uitoefening van hun officiële functies (en dus ook over opsporingsambtenaren in de uitoefening van hun openbare functies), en berichtgeving over details van het privéleven van een individu die geen officiële functies uitoefent. De vraag of met de publicatie van de foto’s een bijdrage wordt geleverd aan het maatschappelijk debat
 is van groot belang. Dit hangt vervolgens weer af aan de omstandigheden van het specifieke geval, bijvoorbeeld of men zelf publicatie heeft opgezocht, wat de inhoud en gevolgen van de publicatie zijn en wat de omstandigheden zijn waaronder de foto’s zijn genomen.
3.3.6. Beperkingen en inbreuk op de uitingsvrijheid                                                                                                                           
Het recht op uitingsvrijheid is niet onbeperkt. Het vindt zijn grenzen in zijn verantwoordelijkheid volgens de wet (art. 7 GW) en in de beperkingsgronden van het tweede lid van art. 10 EVRM: de rechter kan het recht van uitingsvrijheid o.a. beperken indien dat noodzakelijk is ter bescherming van nationale of openbare veiligheid, het voorkomen van wanordelijkheden en strafbare feiten, en de bescherming van de goede naam. Opsporingsambtenaren en R-C’s kunnen bijvoorbeeld aanvoeren dat omstanders die hen hinderlijk filmen meer afstand dienen te bewaren indien dit noodzakelijk is, ter voorkoming van wanordelijkheden; door omstanders op de nodige afstand te laten filmen kan het grondrecht evengoed zijn gerespecteerd. Ook schending van de goede naam kan een belang zijn om op grond van lid 2 inbreuk te maken op het uitingsrecht of het feit dat opsporingsambtenaren en R-C’s in gevaar kunnen worden gebracht door het openbaren van hun portret
 (denk hier bijvoorbeeld aan de mogelijkheid dat rechercheurs en leden van arrestatieteams thuis door een knokploeg kunnen worden opgezocht omdat ze op internet zijn herkend). Uit een uitspraak van de Nationale Ombudsman lijkt te volgen dat hier ook betekenis toekomt aan gewichtige onderzoeksbelangen welke opkomen tijdens de taakuitoefening door de politie.
 Vereist is dat een inbreuk op het recht van uitingsvrijheid bij de wet is voorzien, een wettig doel dient en in het belang daarvan noodzakelijk is in een democratische samenleving. Het enkele feit dat een opsporingsambtenaar of R-C niet graag gefotografeerd wil worden is onvoldoende om een redelijk belang aan te nemen.
3.4. De onrechtmatige daad 
De bepaling over de onrechtmatige daad
 kan ook het recht van uitingsvrijheid beperken. Zoals hiervoor beschreven in paragraaf 3.3.5. dient een inbreuk op dit recht van uitingsvrijheid bij de wet te zijn voorzien; artikel 6:162 BW biedt een voldoende grondslag. Weliswaar bevat artikel 6:162 BW niet met zoveel woorden een bepaling welke op een geval als in de zaak van de “flitsende agenten”
 is toegespitst, maar volgens het Arnhemse Hof kan uit toegankelijke en kenbare jurisprudentie
 worden afgeleid dat beperkingen op publicatie van foto’s ook op deze bepaling kunnen worden gebaseerd. Een onrechtmatige daad is o.a. een inbreuk op een recht (o.a. privacy) of een handelen in strijd met hetgeen volgens het ongeschreven recht in het maatschappelijk verkeer betaamt. Deze bepaling geeft de mogelijkheid om geleden schade te herstellen en het beoogt schade te voorkomen, bijvoorbeeld door het verbieden van een publicatie.
 Een inbreuk op de privacy kan onder omstandigheden dus een onrechtmatige daad
 opleveren. Dit geldt ook voor de aantasting van iemands eer of goede naam, bijvoorbeeld in geval van een onrechtmatige publicatie. Bij onrechtmatige publicaties moet de rechter een belangenafweging maken tussen het recht op vrijheid van meningsuiting en het recht op bescherming van de eer en goede naam en de persoonlijke levenssfeer. De omstandigheden van het geval bepalen in concreto welke van deze belangen de doorslag behoort te geven.
 Het onrechtmatige daadrecht kan ook als achtervang fungeren; waar een beroep op art. 21 Aw niet slaagt, staat een beroep op art. 6:162 BW nog open, zoals ook bijvoorbeeld het geval is wanneer geen sprake is van een portret, maar wel van aantasting van de persoonlijke levenssfeer.
  
3.5. Conclusie portretrecht en onrechtmatige daad 
Uit de rechtspraak op art. 21 Aw en art. 6:162 BW lijkt te volgen dat opsporingsambtenaren en R-C’s zich niet kunnen verzetten tegen het filmen of fotograferen op zich (d.i. op dat punt weinig tot geen belang hebben); wel kunnen zij  onder omstandigheden een rechtens te respecteren belang hebben bij het tegengaan van publicatie van de betreffende films of foto’s: het kan immers een inbreuk op hun privacy opleveren. Voor wat betreft deze omstandigheden geldt dat men met name dient te kijken naar het doel, de aard en de intimiteit van de films of foto’s. Daarnaast is het van belang dat opsporingsambtenaren e.a. als ‘public figures’ meer hebben te accepteren dan privépersonen. Anderzijds geldt dat de wens om ‘anoniem’ te blijven en te voorkomen dat men als opsporingsambtenaar bekend geraakt in het criminele milieu hier een relevant belang kan zijn (zie de rechtspraak op art. 21 Aw). Dus maakt het verschil of men op straat in uniform aan de slag gaat of in burgerkleding ‘heimelijke’ werkzaamheden vervuld.

3.6. De praktijk 
Hieronder worden een aantal zaken uit de praktijk besproken waarin sprake is van botsing van grondrechten, en een belangenafweging moet worden gedaan. 
3.6.1. Zaak ‘flitsende agenten’                                                                                                                 

In 2003 werden 2 agenten door een persoon, niet zijnde een professioneel journalist, gefotografeerd toen zij een snelheidscontrole verrichtten.
 De fotograaf gaf aan dat hij de foto’s op een website wilde zetten. Nadat hij geen gehoor gaf aan een verzoek om zich te verwijderen werd hem door de agenten bevolen dat te doen. De fotograaf nam daarop afstand, maar bleef foto’s maken. De agenten hielden hem daarop aan en namen zijn camera en geheugenkaart in beslag. Het openbaar ministerie besloot tot              teruggave van de camera, maar vertraagde de teruggave van de geheugenkaart door van de fotograaf de schriftelijke toezegging te eisen dat de foto’s niet zouden worden gepubliceerd. De fotograaf weigerde dit toe te zeggen, en de agenten riepen daarop in een civiele procedure hun portretrecht in. In dat kader werd er conservatoir beslag gelegd op de geheugenkaart.

Rechtbank
: 

De fotograaf beriep zich op een nieuwsbelang: de politie deed in de openbaarheid haar werk en daar moet verslag over kunnen worden gedaan. De rechtbank woog enerzijds mee dat de agenten hun werkzaamheden in het openbaar en in uniform hadden               verricht en anderzijds dat de foto’s niet een beschrijvende reportage van hun werkzaamheden bevatten: deze werkzaamheden werden niet of nauwelijks duidelijk uit de gemaakte foto’s en het beeldmateriaal leek vooral op persoonsidentificatie te zijn gericht. Voor de rechtbank was tevens van belang dat de fotograaf de namen van de agenten al op internet bekend had gemaakt en dat andere bezoekers van zijn site agressieve en dreigende reacties hadden geplaatst. Volgens de rechtbank hadden de agenten er een gerechtvaardigd belang bij dat hun persoonlijke veiligheid, zoveel als enigszins mogelijk is, werd gegarandeerd. De rechtbank wees de vordering van de agenten toe en de technische afdeling van de politie werd toegestaan om de gegevens op de geheugenkaart te wissen: volgens de rechtbank hadden de agenten er immers onder deze omstandigheden een gerechtvaardigd (redelijk) belang bij.
Hof
:                                                                                                                                                       In hoger beroep oordeelde het Hof dat publicatie van de foto’s toegestaan was, maar dat de agenten wel onherkenbaar moesten worden getoond en hun namen er niet bij mochten worden vermeld. Op deze wijze kon volgens het Hof immers nog steeds een (‘journalistiek’) verslag over de flitsactiviteiten van de agenten worden gemaakt en werd toch tegemoet gekomen aan de privacy- en veiligheidsbelangen van de agenten. De vraag in hoeverre de foto’s aan het verslag konden bijdragen, is een journalistieke beslissing waarin de rechter volgens het hof in beginsel niet dient te treden. Het Hof wees er op dat de verlangde inbreuk op het recht van uitingsvrijheid noodzakelijk moet zijn in een democratisch samenleving en dat de gevorderde maatregelen proportioneel moeten zijn ten opzichte van het daarmee gediende doel. Ten aanzien daarvan stelde het Hof voorop dat aan een ieder (dus niet alleen aan professionele journalisten) die informatie over een onderwerp van maatschappelijk belang publiceert (zoals het controleren van snelheidsovertredingen door de politie) in beginsel een grote mate van bescherming toekomt en dat ambtenaren die in het kader van een dergelijk onderwerp in het openbaar in de uitoefening van hun functie optreden, als ‘public figures’ meer kritiek en een grotere inbreuk op hun persoonlijke levenssfeer moeten toestaan dan privépersonen. Voor een goede uitoefening van hun taken moeten zij echter ook ongestoord het vertrouwen van het publiek kunnen genieten en zich kunnen beschermen tegen gedragingen en situaties waarmee hun functioneren op onaanvaardbare wijze wordt belemmerd, aldus het Hof
; dit geldt ook voor opsporingsambtenaren die in het belang van de verkeersveiligheid snelheidscontroles uitvoeren. Alles afwegende vond het Hof dat het vernietigen van de geheugenkaart disproportioneel moest worden               geacht, omdat daarmee elke mogelijkheid om het eventuele verslag met beelden te illustreren werd gefrustreerd. Het Hof meende de bezwaren van de agenten terecht-gelet op onder meer de dreigende en agressieve reacties- maar meende dat aan deze bezwaren afdoende tegemoet kon worden getreden door hen niet als persoon herkenbaar te laten zijn en door hun namen niet te vermelden. 
Uit deze zaak volgt dat men niet een professioneel journalist hoeft te zijn om zich te kunnen beroepen op het recht van uitingsvrijheid. Er wordt veel waarde gehecht aan dit grondrecht waardoor er bij onrechtmatige publicaties eerder wordt gekeken naar onherkenbaar maken dan verbieden te publiceren.   
3.6.2. Zaak ‘Haagse dakmoord’                                                                                                                                       
De Raad van de Journalistiek oordeelde in 2007
 over het filmpje van de Haagse dakmoord. Op het bewuste filmpje, gemaakt door onbekende buurtbewoners, is te zien hoe de 25-jarige Hagenaar na te zijn neergestoken op een houten tuinhekje valt.                Vervolgens staat hij op, loopt wat verdwaasd rond en zakt in elkaar. Het filmpje is op de weblog GeenStijl geplaatst en ook in handen gekomen van het Algemeen Dagblad (AD). Advocaat Knoester vond dat het AD en GeenStijl inbreuk hadden gepleegd op de privacy van zijn cliënt (16-jarige verdachte) en sommeerde dat het filmpje moest worden verwijderd, omdat de verdachten te duidelijk in beeld kwamen.
 De Raad stelt voorop dat een nieuwsbericht zoveel mogelijk de gegevens moet bevatten, die het            publiek mogelijk maken zich een waarheidsgetrouw beeld van het desbetreffende nieuwsfeit te vormen. Een inbreuk op de privacy overschrijdt de grenzen van zorgvuldige journalistiek wanneer deze niet in redelijke verhouding staat tot het maatschappelijk belang van de publicatie. Een journalist zal derhalve steeds een afweging dienen te maken tussen het belang dat met de publicatie is gediend en de belangen die door de publicatie worden geschaad. Naar het oordeel van de Raad waren de gewraakte filmbeelden van een dusdanige kwaliteit dat de personen die daarin voorkwamen voor het grote publiek onherkenbaar waren. Er kon dus volgens de Raad niet worden geconcludeerd dat klagers privacy door de publicatie van de filmbeelden disproportioneel werd geschaad.
Net als in de voorgaande zaak, wordt geoordeeld dat de privacy niet disproportioneel wordt geschaad wanneer men onherkenbaar in beeld is of wordt gebracht. Maar uit andere jurisprudentie blijkt dat onherkenbaar maken niet zonder meer voldoende is. Het is namelijk ook mogelijk dat men herkend kan worden aan zijn of haar postuur, houding, loop of stemgeluid.

3.6.3. Zaak ‘belemmering fotograferen’ Nationale ombudsman
                                                         
De Nationale ombudsman nam in 1996 een beslissing op een klacht van een burger die door de politie belet werd foto’s te maken van een rechercheteam aan het werk bij het opvissen van een wapen uit een gracht.
 Volgens de Nationale ombudsman mag van de politie worden verwacht dat zij de uitoefening van het recht op uitingsvrijheid van burgers niet belemmert, tenzij het belang van bescherming van de openbare orde zich hiertegen verzet. Naast dit belang kan volgens de Nationale ombudsman onder meer toekomen aan een gewichtig onderzoeksbelang dat opkomt tijdens de taakuitoefening door de politie. In deze zaak was van belang dat de werkzaamheden van de rechercheurs plaatsvonden op of aan de openbare weg. Er was geen sprake van een afzetting, er was niet kenbaar gemaakt dat het publiek zich afzijdig diende te houden en dat niet mocht worden gefotografeerd. In zoverre was volgens de Nationale ombudsman niet gebleken dat het belang van bescherming van de openbare orde in het geding was. De burger werd hiermee ten onrechte belet in zijn wens om foto's te maken.                                                                                            
Uit deze zaak lijkt te volgen dat een gewichtig onderzoeksbelang, dat opkomt tijdens de taakuitoefening door de politie, onder de bescherming van de openbare orde valt; dit kan een gerechtvaardigde inbreuk op het recht van uitingsvrijheid opleveren.
3.6.4. Zaak ‘belemmerende cameraman’
                                                                             
De rechtbank Amsterdam heeft in deze zaak een wat al te zeer aanwezige cameraman, die de overbrenging van een arrestant naar het politiebureau op korte afstand filmde, wegens het bemoeilijken van een ambtsverrichting (art. 185 Sr) veroordeeld. De aanhouding van verdachte vormt in beginsel een inbreuk op zijn recht van vrije nieuwsgaring, zoals beschermd door art. 10 EVRM. Volgens de rechtbank hadden de agenten er een gerechtvaardigd belang bij, in het kader van het voorkomen van wanordelijkheden, de verdachte op grotere afstand te houden. Verdachte werd daardoor niet belet in zijn filmen; hij had de overbrenging vanaf een grotere afstand kunnen vastleggen. Het optreden van de agenten was proportioneel en de rechtbank is dan ook van oordeel dat art. 10 EVRM niet is geschonden. 
Uit deze zaak blijkt wederom dat veel waarde wordt gehecht aan het recht van vrije nieuwsgaring. Het grondrecht mag worden beperkt ter voorkoming van wanordelijkheden; een omstander die hinderlijk aan het filmen is tijdens werkzaamheden van opsporingsambtenaren en R-C’s kan op voldoende afstand worden gehouden waardoor hij of zij toch nog steeds de mogelijkheid heeft om te filmen of fotograferen.     
3.6.5. Kamervragen over foto’s politieagenten op internet                                                                                                                                              
In 2007 gaf minister Ter Horst antwoord op kamervragen van kamerlid Haverkamp (CDA) over foto’s van politieagenten op internet.
 Volgens haar viel in zijn algemeenheid geen uitspraak te doen over eventuele schending van privacy van de agenten door plaatsing van hun foto’s op internet. De rechter zal steeds per individueel geval een belangenafweging moeten maken. Indien agenten menen in hun recht geschonden te zijn ten gevolge van de normale uitoefening van hun taak, worden zij in beginsel ondersteund in het halen van hun recht door het korps waarbij zij in dienst zijn. Dat is volgens haar ook uitgewerkt in art. 69a lid 2 van het Besluit algemene rechtspositie politie. Verder staat de rechtsgang open naar de Burgerlijke rechter. Indien het ongewenst is dat politieambtenaren herkenbaar zijn, bijvoorbeeld bij het optreden van               speciale eenheden, zoals aanhoudings- en ondersteuningseenheden, dragen ze gezichtsbedekkende kleding zoals een bivakmuts. Volgens haar dient in deze situatie het               privacybelang van de betrokken agenten wel zwaarder te wegen en zal dit ook meegenomen moeten worden in de belangenafweging die de rechter maakt.
3.7. De Wet bescherming persoonsgegevens (Wbp)
Eerder gaf ik aan dat uit jurisprudentieonderzoek blijkt dat kwesties in deze worden getoetst aan artikel 21 Aw en 6:162 BW. Ik heb echter ook bekeken of de Wet                 Bescherming Persoonsgegevens (Wbp) opsporingsambtenaren en R-C’s eventueel mogelijkheden kan bieden om tegen te gaan dat beeldmateriaal van hen wordt vervaardigd en verspreid. Wanneer iemands portret gepubliceerd is, kan dit worden beschermd door Wbp. Indien er geen geldige rechtsgrond is voor de publicatie van het portret kan dit worden tegengehouden. Zodoende kan de Wbp als vangnet dienen wanneer er geen geldig beroep op het portretrecht van het auteursrecht kan worden gedaan.
                                                 
3.7.1. Wat houdt de Wbp in?                                                                                                                                                      
De Wbp beschermt de persoonlijke levenssfeer van natuurlijke personen bij verwerking (o.a. vastleggen) van persoonsgegevens. Eenieder heeft recht op bescherming tegen de ongebreidelde vergaring, bewerking en verspreiding van zijn persoonsgegevens.
 Persoonsgegevens zijn gegevens die een natuurlijk persoon direct of indirect kunnen identificeren. De Wbp bepaalt onder meer dat persoonsgegevens uitsluitend in overeenstemming met de wet, op zorgvuldige wijze en voor welbepaalde doeleinden mogen worden verwerkt. De Wbp beheerst het hele traject van opslag en bewerking van portretten in databanken (websites en weblogs) en deze wet gaat uit van de hoofdregel van toestemmingsrecht dat bij verdere bewerking kan wijken voor andere belangen (artikel 8 Wbp). 
3.7.2. Uitzonderingen                                                                                                                                              Op de verwerking van journalistieke, artistieke of literaire doeleinden is de Wbp gedeeltelijk niet van toepassing dit in verband met botsing van eerder genoemde grondrechten en daar geen rangorde tussen bestaat.
 
3.7.3. Richtsnoeren                                                                                                                               Het CBP heeft in 2007
 onder de titel “Richtsnoeren Publicatie van persoonsgegevens op internet” enige vuistregels geformuleerd over de journalistieke exceptie en internetpublicaties.
 
* Beeldmateriaal                                                                                                                                         

Ook foto’s, video- en geluidsopnamen van herkenbare natuurlijke personen zijn persoonsgegevens. Als iemand beeldmateriaal van andere natuurlijke personen op internet wil publiceren, moet hij daarvoor toestemming van de betrokkenen hebben of een aantoonbare noodzaak voor de publicatie kunnen aantonen. Ten aanzien van publicaties met uitsluitend journalistieke, artistieke of literaire doeleinden gelden ruimere verwerkingsmogelijkheden van beeld- en geluidsmateriaal.
 
* Strijd met de Wbp                                                                                                                                                          
Bijna iedereen met een mobiele telefoon kan tegenwoordig foto’s en filmpjes maken. Het maken van dit soort filmpjes van elkaar, en het plaatsen hiervan op internet is              bijzonder populair. Het zonder rechtvaardigingsgrond openbaar maken van beeldmateriaal van natuurlijke personen dat raakt aan de persoonlijke levenssfeer is in strijd met de Wbp. Wanneer iemand de informatie verwijderd wil hebben, dient in eerste instantie degene aangesproken te worden die de informatie heeft geplaatst. Indien dit onmogelijk is of geen resultaat oplevert kan de persoon de aanbieder van de dienst er op               wijzen dat het betreffende materiaal onrechtmatig is.

* Gerechtvaardigd belang                                                                                                                 
Dat het belang van betrokkenen zwaar weegt en vaak prevaleert boven het belang van de verwerking, blijkt uit jurisprudentie over het publiek etaleren van foto’s van vermeende winkeldieven. In augustus 2004 oordeelde de voorzieningenrechter van de rechtbank Amsterdam
 dat een winkelier geen foto in zijn winkel mocht ophangen van een vrouw die hij aanzag voor een winkeldief. De publicatie zou in strijd zijn met art. 21 Aw, maar ook met de Wbp. De videobeelden gemaakt met een bewakingscamera zijn aan te merken als een bestand in de zin van artikel 1 onder c van de Wbp. Eiseres heeft geen ondubbelzinnige toestemming gegeven -zoals vereist in artikel 8 onder a Wbp- en dat het belang van eiseres prevaleert bij de in artikel 8 onder f Wbp bedoelde belangenafweging.
 
3.7.4. Wbp: conclusie                                                                                                                                

De Wbp kan als vangnet dienen voor opsporingsambtenaren en R-C’s wanneer geen geldig beroep kan worden gedaan op het portretrecht. De Wbp kan alleen een uitweg bieden voor het verspreiden van beeldmateriaal en niet voor het filmen of fotograferen op zich. Gezien het korte tijdsbestek om onderzoek te kunnen verrichten is het niet mogelijk geweest om deze wet uitgebreid te onderzoeken, en ook vanwege de beperkte waarde van de Wbp heb ik het spoor niet verder gevolgd.                                                                                                                            
Hoofdstuk 4  Juridische mogelijkheden en bevoegdheden 

4.1. Inleiding                                                                                                                                

Er ontbreekt een specifieke wettelijke regeling die opsporingsambtenaren en R-C’s de bevoegdheid geeft om tegen te gaan dat derden hun opsporingswerkzaamheden op beeld vastleggen. Uit de afgenomen enquêtes en interviews volgt dat voornamelijk officieren en R-C’s met enige regelmaat, op grond van art. 124 Sv of art. 94 Sv, overgaan tot inbeslagname van dergelijke camerabeelden en het wissen daarvan. Agenten gaan minder snel over tot inbeslagname, omdat bij hen kennelijk onduidelijkheid eerst over de wettelijke bevoegdheden in deze; er wordt wisselend gegrepen naar verschillende wetsartikelen, met name naar art. 94 Sv. Tevens blijkt dat agenten veelal kiezen voor praktische oplossingen, zoals o.a. het afschermen van het gezicht of ruim afzetten van de plaats delict. 

Hieronder zal allereerst worden ingegaan op de vraag of de artikelen 94 of 124/125 Sv hier uitkomst bieden.

4.2.  Artikel 94 Sv
Uit de enquêtes en interviews
 blijkt als gezegd dat opsporingsambtenaren de gegevensdragers (d.i. de mobiele telefoons, beveiligingscamera’s enzovoorts) onder meer in beslag nemen op grond van art. 94 Sv.  

4.2.1. Gronden art. 94 Sv                                                                                                               Art. 94 Sv ziet op de inbeslagneming van voorwerpen. De wet begrijpt daaronder alle zaken en alle vermogensrechten (art. 94a lid 5 Sv). Van inbeslagneming is sprake indien men een voorwerp ten behoeve van de strafvordering onder zich is gaan nemen of houden.                                                                                                                                        
In art. 94 Sv worden 4 gronden voor inbeslagneming opgesomd:

1.Waarheidsvinding                                                                                                                       2.Wederrechtelijk verkregen voordeel aantonen (vgl. art. 36e Sr)                            3.Verbeurdverklaring (vgl. art. 33a en 33b Sr)                                                                                                                            4.Ontrekking aan het verkeer (vgl. art. 36d Sr)

· Waarheidsvinding                                                                                                                        

Vatbaar voor inbeslagneming zijn volgens art. 94 Sv alle voorwerpen die kunnen dienen om de waarheid aan de dag te brengen. Gegevensdragers zoals foto’s, film- en videobanden, (beveiligings)camera’s, telefoons enzovoorts kunnen voorwerpen zijn in de zin van dit artikel. Opsporingsambtenaren kunnen deze gegevensdragers alleen in beslag nemen als deze kunnen dienen voor waarheidsvinding; zijn de beelden niet relevant voor het bewijs, dan kunnen deze dus niet op de voet van art. 94 Sv in beslag worden genomen. 

De beelden waarover het hier gaat, d.i. van het optreden van opsporingsambtenaren en R-C’s, zullen niet vaak van belang zijn voor het bewijs: ze vertellen in de regel niets over de toedracht van het strafbare feit, het daderschap enzovoorts. Dergelijke beelden kunnen waarschijnlijk slechts zelden worden meegenomen op grond van art. 94 Sv, terwijl bovendien geldt dat art. 94 Sv niet ook het wissen van beeldmateriaal regelt.
 Als op zo’n gegevensdrager ook beelden staan die wel van belang zijn voor de waarheidsvinding (denk bijvoorbeeld aan een geval waarin er beveiligingscamera’s hangen bij een pand van waaruit drugs worden verkocht: de camera’s hebben dan niet alleen de doorzoeking van de R-C e.a. geregistreerd, maar eerder ook wie er in die woning kwam, hoe vaak, wanneer enzovoorts). In een dergelijk geval kan de gegevensdrager weliswaar in beslag worden genomen op basis van dit artikel, maar geeft dat artikel nog altijd niet een bevoegdheid om de beelden van de doorzoeking, of zelfs de andere beelden, te vernietigen.
 

· Overige gronden
De gronden verbeurdverklaring en onttrekking aan het verkeer bieden in mijn onderzoek geen grondslag om gegevensdragers in beslag te nemen. De gegevensdragers moeten vatbaar zijn voor deze gronden en deze gronden moeten op het moment van de inbeslagneming redelijkerwijze kunnen worden verwacht. Het gaat bij deze gronden om voorwerpen waarmee het strafbare feit is begaan of waarvan het ongecontroleerde bezit in strijd is met de wet of het algemeen belang, dat is hier niet aan de orde. De rechter kan ook pas te zijner tijd oordelen of de voorwerpen verbeurd worden verklaard of onttrokken worden aan het verkeer. Ook de grond wederrechtelijk verkregen voordeel aantonen speelt in mijn onderzoek geen rol. 
4.2.2. Proportionaliteit

In de kantlijn merk ik hier nog op dat bij inbeslagneming ex art. 94 Sv het belang van strafvordering moet opwegen tegen andere belangen, bijvoorbeeld het belang van de betrokkene bij behoud van zijn beschikkingsmacht over het voorwerp.
 Uit de enquêtes en interviews blijkt dat hier vaak de gehele gegevensdrager (camera-apparatuur of telefoon) in beslag wordt genomen. Dat kan uiteraard disproportioneel zijn, omdat langs die weg mogelijk (veel) méér gegevens worden verkregen dan noodzakelijk is.
 De gegevensdrager mag dus alleen in zijn geheel in beslag worden genomen indien noodzakelijk, bijvoorbeeld als deze door een expert moet worden nagekeken of er een risico bestaat dat de derde de gegevens of gegevensdrager wegmaakt.
         
4.2.3. Art. 94 Sv: conclusie                                                                                                     
Inbeslagname op grond van art. 94 Sv kan alleen als opsporingsambtenaren een mobiele telefoon of camera onder zich nemen ten behoeve van waarheidsvinding. Indien sprake is van een rechtmatige inbeslagname, biedt art. 94 Sv geen grondslag om de beelden vervolgens ook te wissen. Waarheidsvinding is namelijk iets is anders dan willen voorkomen te worden gefilmd of gefotografeerd. Ook voor het preventief wissen van beelden biedt art. 94 Sv geen bevoegdheid. 
4.3. Artikel 124 Sv
Als gezegd volgt uit de afgenomen interviews met beide R-C’s en de enquêtes onder de agenten en officieren van justitie dat men ook art. 124 Sv gebruikt om beelden in beslag te kunnen nemen en om ze te kunnen wissen. 

4.3.1. Strekking/doel                                                                                                                   
Het artikel beoogt in het kader van de rust, orde en veiligheid het ongestoorde verloop van ambtsverrichtingen op grond van het Wetboek van Strafvordering, door wie ook, te garanderen.
 Overheidsfunctionarissen hebben ordescheppende en ordehandhavende bevoegdheden om opsporing, vervolging en berechting doorgang te laten vinden. Ordemaatregelen kunnen worden genomen jegens personen die zich bevinden op een plaats waar ambtsverrichtingen plaatsvinden, welke ordemaatregelen de bewegingsvrijheid van die personen -zelfs zeer indringend- kunnen beperken.
 Dat is het geval als bijvoorbeeld deze personen op de plaats van het misdrijf of op één of andere wijze inbreuk dreigen te maken op het verloop van het onderzoek door orde verstorend of hinderlijk optreden. De maatregelen welke genomen kunnen worden teneinde het              onderzoek voort te zetten zijn zuiver doelmatig, functioneel in relatie tot dat strafrechtelijk onderzoek, en dus niet punitief van aard.
   
4.3.2. Grondslag                                                                                                                                                  
Indien opsporingsambtenaren en R-C’s gebruik willen maken van hun bevoegdheid in art. 124 Sv, moet de ambtsverrichting die zij verrichten tijdens het filmen of fotograferen steunen op het Wetboek van Strafvordering. Het moet gaan om een ambtsverrichting die voor de burger herkenbaar is en die de maatregel dient te respecteren. Niet iedere beweging die een ambtenaar van justitie dus maakt, is daarmee een ‘ambtsverrichting’.
 Wanneer de politie bijvoorbeeld bezig is met hulpverlening,
 kan art. 124 SV niet worden toegepast.
 Ook de handhaving van de openbare orde (onder het  gezag van de burgemeester) berust niet op toepassing van strafvorderlijke bevoegdheden.
 Art. 124 Sv kan wel een rol spelen bij bijvoorbeeld aanhoudingen, doorzoekingen en opsporing van strafbare feiten.                                                                                                               
4.3.3. Maatregelen tegen ordeverstoring                                                                               
Uitgangspunt is dat de betrokken ambtsdrager zelf verantwoordelijk is voor de orde tijdens zijn ambtsverrichtingen. Welke bevoegdheden hen precies toekomen laten het wetboek en de wetsgeschiedenis
 in het midden. In art. 124 lid 2 wordt in het algemeen gesproken van ‘de nodige’ maatregelen.
 Enkele voorbeelden zijn het afzetten van de plaats delict en aanwijzingen geven aan het publiek (zoals voldoende afstand te houden of geen lawaai te maken). Wanneer een derde zich hinderlijk gedraagt kan de opsporingsambtenaar of R-C, na deze te hebben gewaarschuwd,
 op grond van lid 3 bevel doen te vertrekken en bij weigering de daadwerkelijke verwijdering of enige tijd opsluiten. Een ander voorbeeld is dat de R-C die een doorzoeking leidt, kan bevelen dat iemand in een bepaalde kamer van een huis blijft.
 Vast staat dat dergelijke maatregelen slechts mogen worden genomen in het kader van optreden op basis van het Wetboek van Strafvordering en dat ze moeten voldoen aan de eisen van proportionaliteit en subsidiariteit.
 Uit de rechtspraak op art. 124 Sv lijkt te volgen dat de maatregelen alleen kunnen worden getroffen ten tijde van de ambtsverrichting.
                                                                                    
4.3.4. Art. 185 Sr i.v.m. art. 124 Sv (bemoeilijken ambtsverrichting/ordehandhaving)  
Wanneer opsporingsambtenaren of R-C’s bezig zijn met ambtsverrichtingen kunnen deze worden bemoeilijkt door bijvoorbeeld filmende omstanders. Iemand is strafbaar op grond van art. 185 Sr als hij daar waar een ambtenaar in het openbaar in de rechtmatige uitoefening van zijn functie werkzaam is, opschudding veroorzaakt en zich niet verwijdert na een bevoegd gegeven bevel. Een algemene bevoegdheid welke aan de politie toekomt om burgers te bevelen zich te verwijderen is in geen enkele wet opgenomen, in art. 124 Sv is wel de bevoegdheid opgenomen tot het doen van bevelen tijdens ambtsverrichtingen. Opschudding veroorzaken houdt in: hij die opschudding veroorzaakt behoeft niet zelf storend gerucht te maken, te schreeuwen of iets dergelijks, hoewel dit ook niet is uitgesloten. Hij behoeft slechts iets te doen dat ten gevolge heeft het afleiden van de aandacht, het storen van de stilte, het hinderen van de gebruikelijke gang van zaken, het ontstaan van wanorde, welk e.e.a. de opschudding uitmaakt.

4.3.5. Overheidsfunctionarissen die met de verrichtingen zijn belast                                                                                                   
Art. 124 Sv legt de handhaving van de orde in handen van de voorzitter van het college, van de rechter of van elke opsporingsambtenaar die met (de leiding van) de verrichtingen is belast. Het begrip ‘leidinggevende’ moet niet al te lichtvaardig worden aangenomen.
 Is opsporingsambtenaar A bezig met een ambtsverrichting, belemmert iemand die ambtsverrichting, roept A daarop de hulp in van opsporingsambtenaren B en C en vorderen laatstgenoemde ambtenaren dat betrokkene zijn hinderlijk gedrag staakt, dan is volgens het Hof Leeuwarden van een rechtsgeldig optreden op basis van art. 124 Sv geen sprake.
4.3.6. Preventieve maatregelen                                                                                                                                                          
Bij het nemen van ordemaatregelen door de R-C of opsporingsambtenaren tijdens een doorzoeking is niet vereist dat sprake is van ordeverstoring.
 Een ordemaatregel kan ook een preventief karakter hebben en gericht zijn op het voorkomen van een gevreesde verstoring van het ordelijk verloop van een ambtsverrichting.
4.3.7. Problemen rond art. 124 Sv                                                                                                                              
Art. 124 Sv is sinds 1926 niet gewijzigd, maar alleen uitgebreid. Het artikel is zodanig open geformuleerd dat de vraag wel haast moet rijzen, waar de precieze grenzen van de bevoegdheid moeten worden getrokken. Politieagenten kunnen art. 124 Sv ook inzetten, de wijze waarop dat gebeurt blijft grotendeels onzichtbaar voor de buitenwereld. Meestal wordt de bevoegdheid niet ingezet om de verdachte of derde ’tot orde’ te roepen. Het Wetboek van Strafvordering bevat immers zeer veel verdergaande bevoegdheden die tegen de verdachte kunnen worden gebruikt. De vraag of de aanwending van een bevoegdheid op basis van art. 124 Sv rechtmatig is, wordt zelden aan de        strafrechter gesteld. Langs deze weg is het dan ook lastig concreet vast te stellen op welke wijze de bevoegdheid zou moeten worden gehanteerd en waar de grenzen liggen van een rechtmatige aanwending. Jurisprudentieonderzoek levert weinig op.
 
4.3.8. Art. 124 Sv: conclusie                                                                                                       
Art. 124 Sv kan enkel worden ingezet indien opsporingswerkzaamheden worden verricht op basis van het Wetboek van Strafvordering en daarmee niet ook wanneer                   bijvoorbeeld sprake is van hulpverlening. Het staat opsporingsambtenaren en R-C’s natuurlijk te allen tijde vrij om derden te verzoeken niet te filmen, afstand te nemen, zich te verwijderen enzovoorts, maar zij kunnen die derden op de voet van art. 124 Sv slechts bevelen dat te doen indien zij de orde verstoren of anderszins hinderlijk zijn bij strafvorderlijk optreden. Man kan op basis van dat artikel bijvoorbeeld ook de plaats delict met een lint afzetten. Art. 124 Sv geeft niet de mogelijkheid om beeldmateriaal in beslag te nemen en te wissen; het enkele filmen of fotograferen zal niet snel een ordeverstoring of hinderlijk gedrag (of dreiging daarop) opleveren, en het enkele feit dat men bij voorkeur niet wil worden gefilmd of gefotografeerd maakt dat filmen of fotograferen m.i. immers nog niet tot orde verstorend of hinderlijk in de zin van artikel 124 Sv, zeker niet via aanwezige bewakingscamera’s. 
4.4. Artikel 125 Sv

4.4.1. Strekking/doel                                                                                                                                                                             Art. 125 Sv geeft de bevoegdheid om de nodige maatregelen te treffen om de goede gang van zaken te garanderen tijdens een schouw of doorzoeking zolang het onderzoek aldaar niet is afgelopen.
  
4.4.2. Maatregelen ter bewaking of afsluiting                                                                                                                          
Ook hier gaat het weer om de nodige maatregelen en moet worden gehandeld met inachtneming van het proportionaliteits- en subsidiariteitvereiste. Het is de bedoeling de situatie ter plekke te kunnen observeren (schouwen), dan wel plaatsen te kunnen doorzoeken zonder dat daar wijzigingen zijn aangebracht. Het is in het bijzonder de bedoeling dat er geen voorwerpen worden weggenomen.
 Om de schouw dan wel doorzoeking effectief te laten zijn, kan het nodig zijn de aanwezigen niet te laten vertrekken en ook te verhinderen dat zij gebruik maken van de op de te doorzoeken plaats aanwezige telecommunicatievoorzieningen zoals telefoon, maar ook fax en e-mail.
 Wordt een dergelijk bevel overtreden, dan is de overtreder in beginsel strafbaar op grond van art. 184 Sr (het niet opvolgen van een ambtelijk bevel).
 
4.4.3. De bevoegdheid voor rechter of ambtenaar                                                                                                                 
De R-C leidt in beginsel de doorzoeking. Het invoegen van de woorden ‘doen nemen’ in het artikel beoogt de R-C in staat te stellen, om indien hij bij de doorzoeking niet zelf aanwezig is, de aanwezige opsporingsambtenaren de nodige maatregelen tot bewaking of afsluiting te doen nemen.
 Die bevoegdheid komt op grond van art. 125 Sv in voorkomende gevallen ook toe aan de (hulp)officier van justitie voor zover deze tot het doorzoeken van plaatsen bevoegd is.
 
4.4.4. Art. 125 Sv: conclusie                                                                                                    
Art. 125 Sv is vooral bedoelt om te voorkomen dat voorwerpen worden weggenomen en dat doorzoeking of schouw ordelijk verloopt. Het kan nodig zijn de aanwezigen te verhinderen dat zij gebruik maken van de op de te doorzoeken plaats aanwezige                  telecommunicatievoorzieningen zoals o.a. mobiele telefoons. Dit zal feitelijk met zich meebrengen dat die aanwezigen ook niet met deze telefoons opnames kunnen maken. Beveiligingscamera’s zijn geen communicatiemiddelen en vallen dus niet onder dit artikel. De bevoegdheid komt toe aan de R-C, die kan ook opsporingsambtenaren in staat stellen de nodige maatregelen te nemen. Die bevoegdheid komt ook toe aan de officier voor zover deze bevoegd is tot het doorzoeken.
4.5. Artikel 126nd Sv
Uit de afgenomen interviews en enquêtes volgt dat opsporingsambtenaren en R-C’s kennelijk geen gebruik maken van de bevoegdheid in art. 126nd Sv om tegen te gaan of te voorkomen dat beeldmateriaal van hen wordt verspreid. Bekeken zal worden of bevoegdheid besloten ligt in art. 126nd Sv. 

4.5.1. Autoriteit, geval en grond                                                                                                                                              
Bij verdenking van een misdrijf waarvoor voorlopige hechtenis is toegelaten, mag de officier van justitie in het ‘belang van het onderzoek’ tot ieder die redelijkerwijs kan worden vermoed toegang tot bepaalde opgeslagen of vastgelegde gegevens te hebben, een vordering richten om hem die gegevens (m.u.v. gevoelige gegevens) te verstrekken.
 Deze bevoegdheid dient vooral om te voorkomen dat de dragers van de gegevens (bijvoorbeeld bewakingscamera’s) zelf in beslag moeten worden genomen, omdat dergelijk beslag snel disproportioneel zal zijn.
 De wetgever heeft echter voor ogen gehad dat van de bevoegdheden tot inbeslagneming geen gebruik mag worden gemaakt indien met toepassing van art. 126nd Sv kan worden volstaan. In beginsel zal dus moeten worden volstaan met het vorderen van de videobeelden ex art. 126nd Sv. Gelet op de wetsgeschiedenis bij art. 126nd Sv mag de opsporingsambtenaar of de officier van justitie niet vragen om op vrijwillige basis mee te werken aan het verstrekken van beelden, maar moet hij afgifte vorderen.

4.5.2. Gegevens                                                                                                                               
Onder gegevens wordt verstaan informatie die is vastgelegd of opgeslagen op een gegevensdrager, hetzij op schrift, hetzij in elektronische vorm.
 Deze gegevens kunnen van veel belang zijn wanneer het opsporingsonderzoek verder gevorderd is. Art. 126nd is derhalve niet een op zichzelf staand artikel, maar onderdeel van een systeem dat tot doel heeft de verstrekking van opgeslagen of vastgelegde gegevens af te kunnen dwingen.
    
4.5.3. Art. 126nd: conclusie                                                                                                         
De bevoegdheid dient te worden uitgeoefend ‘in het belang van het onderzoek’. Dit accentueert dat de bevoegdheid alleen mag worden gehanteerd indien deze bijdraagt aan de opsporing van het delict. Bij het vorderen van beelden zal een kopie worden verstrekt aan de opsporingsambtenaren, het origineel blijft nog in bezit van verdachte of derde. Dit willen opsporingsambtenaren en R-C’s juist voorkomen i.v.m. met hun privacy ,veiligheid en bekend worden van opsporingstechnieken en –tactieken.
4.6. Artikelen 441b en 139f Sr
In deze artikelen zal worden bekeken of opsporingsambtenaren en R-C’s strafrechtelijk kunnen optreden tegen heimelijk cameratoezicht in openbare en besloten ruimtes.  
4.6.1. Cameratoezicht in openbare ruimtes                                                                                    
In art. 441b Sr is heimelijk cameratoezicht in alle voor het publiek toegankelijke plaatsen strafbaar gesteld. Bij de formulering van de strafbaarstelling is ruimte overgelaten voor een afweging door de rechter indien in een concreet geval sprake is van                           conflicterende grondrechten, zoals het recht op bescherming van de persoonlijke levenssfeer versus het recht op vrije nieuwsgaring. Door het opnemen van het bestanddeel wederrechtelijk wordt deze ruimte voor afweging geschapen. Het moet gaan om een enigszins permanente installatie die op de desbetreffende plaats is aangebracht.
 Men mag dus wel op straat fotograferen of filmen, maar geen vaste camera ophangen zonder meteen ook duidelijk kenbaar te maken dat deze er hangt. Dit kan middels een mededeling op een bord of de camera of monitor goed in het zicht te plaatsen. Wanneer dus beveiligingscamera’s aan de buitenkant van een woning zijn bevestigd en niet aan het zichtbaarheid vereiste voldoen, handelt de bewoner in strijd met art. 441b Sr.                                                                                                                             
4.6.2. Cameratoezicht in besloten ruimtes                                                                                          
Art. 139f Sr stelt het heimelijk vervaardigen van afbeeldingen van personen op alle  niet voor het publiek toegankelijke plaatsen (zoals o.a. woning, afgesloten tuin                           of erf) strafbaar, tenzij dit vooraf duidelijk is aangekondigd én er geen geschikt                                        alternatief te bedenken is. Het maakt daarbij niet uit of een camera ergens aangebracht                                  is of vastgehouden wordt door de fotograaf of cameraman. Het openbaren van                     een foto of film die op deze onrechtmatige manier is gemaakt, is ook verboden.
                                                         Burgers mogen hun huis en tuin beveiligen met camera’s, maar ook hier geldt het                    uitgangspunt dat de aanwezigheid hiervan in beginsel kenbaar moet zijn. Gasten en andere bezoekers die impliciet dan wel expliciet met toestemming van de rechthebbende de woonomgeving betreden mogen erop vertrouwen dat hun persoonlijke levenssfeer niet kan worden aangetast door het heimelijk vervaardigen van afbeeldingen. Uitzondering kan ontstaan wanneer afbeeldingen worden vervaardigd van een persoon die zich wederrechtelijke toegang heeft verschaft tot de woonomgeving.
 Ook heimelijk met een technisch hulpmiddel opnemen van een gesprek is strafbaar.
 Van een afstand onopvallend filmen (met een goeie microfoon erbij) zou daaronder kunnen vallen.
4.6.3. Art. 441b en 139f Sr: conclusie:                                                                                   
Indien bij een doorzoeking in een woning, afgesloten tuin of loods beveiligingscamera’s aanwezig zijn welke niet duidelijk zichtbaar zijn of niet zijn aangekondigd, handelt de bewoner in strijd met art. 139f Sr en kan daar tegen worden opgetreden. Wanneer camera’s bevestigd zijn aan woningen of loodsen en gericht zijn op de openbare weg en niet duidelijk kenbaar is gemaakt dat deze er hangen (middels bord of goed in het zicht plaatsen), dan handelt de bewoner in strijd met art. 441b Sr. Bij een met de hand vastgehouden camera is het kenbaarheid vereiste niet van toepassing, maar wanneer iemand heimelijk filmt om een gesprek op te kunnen nemen, handelt hij in strijd met art. 139g en kan daar tegen worden opgestreden.   
4.7. Artikel 2 Politiewet 1993
Hoewel de bevraagde opsporingsambtenaren en R-C’s bij de enquêtes en interviews niet hebben gesproken over art. 2 Politiewet, zal hieronder worden bekeken of met behulp van dat artikel kan worden tegengegaan dat beeldmateriaal van hun werkzaamheden wordt vervaardigd of verspreid.  
4.7.1. Taakomschrijving                                                                                                         

De politie heeft tot taak in ondergeschiktheid aan het bevoegde gezag en in overeenstemming met de geldende rechtsregels te zorgen voor de daadwerkelijke handhaving van de rechtsorde en het verlenen van hulp aan hen die deze behoeven.
                                                                                    
De taakomschrijving valt uiteen in drie delen:
                                                                                                    1. Handhaving van de openbare orde.                                                                                                                              2. Strafrechtelijke handhaving van de rechtsorde (waaronder ingevolge art. 1 lid 2 Politiewet mede wordt verstaan: het waken voor de veiligheid van personen).                                                                                     3. Hulpverlening aan hen die hulp nodig hebben.
4.7.2. Grondslag                                                                                                                     
Uitgangspunt is dat art. 2 Politiewet een wettelijke grondslag biedt voor bevelen die redelijkerwijs noodzakelijk zijn om op een voor de hand liggende manier een daadwerkelijk ordeverstoring op te heffen; het biedt bijvoorbeeld een voldoende basis om van iemand, in verband met ordeverstoring, te vorderen dat hij een bepaald gebied verlaat.
 
4.7.3. Inbeslagname op grond van art. 2 Politiewet                                                        

Uit het Rode-Vlag-arrest van de Hoge Raad volgt dat art. 2 Politiewet mogelijk maakt dat de politie ter handhaving van de openbare orde voorwerpen tijdelijk onder zich neemt, in dat geval een vlag.
 De Hoge Raad bevestigde deze opvatting in het                    Charles Zwolsman-arrest.
 Kort en goed: de politieagent neemt het voorwerp in kwestie onder zich en geeft het terug als de ‘rust’ is weergekeerd. Daarmee geeft het artikel echter nog geen bevoegdheid tot het wissen van eventuele beelden.
4.7.4. Art. 184 Sr i.v.m. art. 2 Politiewet 1993 (niet voldoen aan bevel/vordering)                                            
Art. 184 lid 1 Sr eist een ‘’krachtens wettelijk voorschrift’’ gedane vordering. Een dergelijk voorschrift moet uitdrukkelijk inhouden dat de betrokken ambtenaar gerechtigd is tot het doen van een vordering. Volgens HR
 kan art. 2 Politiewet niet worden aangemerkt als een wettelijk voorschrift op basis waarvan vorderingen of bevelen kunnen worden gegeven waaraan op straffe van overtreding van art. 184, eerste lid, Sr moet worden voldaan. Art. 2 Politiewet kan volgens dit arrest wel als een wettelijk voorschrift worden aangemerkt ter uitvoering waarvan de in art. 184 Sr bedoelde ambtenaren handelingen kunnen ondernemen waarvan het beletten, belemmeren of verijdelen overtreding van art. 184, eerste lid, Sr kan opleveren.

4.7.5. Art. 2 Politiewet 1993: conclusie                                                                                  
Politieagenten kunnen bij ordeverstoringen gebruik maken van art. 2 Politiewet. Waar hinderlijk filmen of fotograferen een ordeverstoring kan opleveren kunnen zij op grond van dat artikel de camera onder zich nemen en teruggeven zodra de rust is wedergekeerd. Voor het wissen van camerabeelden biedt art. 2 Politiewet m.i. geen grondslag.
4.8. Conservatoir (derden)beslag (art.  700 e.v. Rv)
Het strafvorderlijk conservatoir beslag (art. 94a Sv) is alleen van toepassing bij voorwerpen die in beslag worden genomen tot bewaring van het recht tot verhaal voor een ter zake misdrijf op te leggen geldboete. In mijn onderzoek is dat niet aan de orde en daarom kan alleen worden gekeken naar het burgerlijk conservatoir (derden)beslag.  
Wanneer een beslaglegger nog niet over een executoriale titel (bijv. vonnis) beschikt, kan hij conservatoir beslag leggen. Met het conservatoir beslag moet worden voorkomen dat de beslagene goederen wegmaakt of bijvoorbeeld onrechtmatig gebruikt. De beslaglegger moet wel een eis stellen in de hoofdzaak, anders vervalt het conservatoir beslag.
 Op grond van art. 700 lid 1 Rv heeft de beslaglegger het verlof (toestemming) van de voorzieningenrechter nodig om conservatoir beslag te mogen leggen. De beslagene moet aangeven dat er gegronde vrees bestaat voor verduistering of bijvoorbeeld het onrechtmatig gebruiken van een goed.
 Deze vrees is geen voorwaarde als er beslag wordt gelegd om de zaak zelf te krijgen. De voorzieningenrechter beslist na summier onderzoek,
 dit betekent in de regel dat het gevraagde verlof zonder verder onderzoek verleend wordt.                                                                                                                                           
In de zaak
 van de ‘flitsende’ agenten werd met verlof van de voorzieningenrechter onder het Openbaar Ministerie conservatoir derdenbeslag gelegd op een geheugenkaart, omdat beslagene niet schriftelijk wilde verklaren van het publiceren van de foto’s af te zien.  
4.8.1. Conservatoir (derden)beslag: conclusie                                                                                                                      
Indien opsporingsambtenaren en R-C’s willen voorkomen dat beeldmateriaal van hen wordt verspreid voordat zij een civielrechtelijke procedure op grond van art. 21 Aw of art. 6:162 BW aanhangig hebben gemaakt bij de burgerlijke rechter kunnen zij conservatoir (derden)beslag leggen op bijvoorbeeld een geheugenkaart of videoband. De voorzieningenrechter neemt vrees voor verduistering snel aan dus verlof wordt in de regel snel gegeven. Daarna is het aan de rechter in de hoofdzaak om de belangen af te wegen.
4.9. De praktijk
Hieronder worden een aantal zaken besproken uit de praktijk waarin opsporingsambtenaren of R-C’s overgingen tot inbeslagname van gegevensdragers en het wissen van beeldmateriaal. Alsmede worden een aantal zaken besproken waarin omstanders storend aanwezig waren en met een ordemaatregel werden verwijderd.  
4.9.1. Zaak ‘wissen camerabeelden’

In 2010 behandelde de politierechter in de rechtbank Dordrecht een zaak waarin een verdachte werd vervolgd voor het belemmeren van de politie bij een verkeerscontrole. Verdachte had de agenten namelijk aangesproken, omdat hij het vervelend vond dat de controle voor zijn deur plaatsvond. Volgens de agenten was hij agressief en belemmerde hij daarmee de werkzaamheden. De verdachte had met zijn mobiele telefoon gefilmd wat er voor zijn aanhouding gebeurde. De agenten hadden zijn mobiele telefoon afgenomen en wisten vervolgens de bewuste opnames; zij hadden immers geen toestemming verleend om te worden gefilmd.   

De politierechter gaf aan dat de politie in een strafvorderlijke context slechts bevoegdheden mag uitoefenen welke een wettelijke grondslag hebben.
 De enige grondslag welke hier eventueel in aanmerking leek te komen voor het afnemen van de telefoon en het wissen van de beelden, was volgens de politierechter de regeling van art. 94 e.v. Sv. Deze regeling schoot hier echter tekort, aldus de politierechter, omdat de agenten de mobiele telefoon niet ten behoeve van strafvordering onder zich hadden genomen (er was dus geen sprake van inbeslagneming in de zin van art. 94 Sv) en één en ander ook niet was gericht op waarheidsvinding. Voor het wissen van de beelden was evenmin een wettelijke grondslag voorhanden
. 
Deze uitspraak onderstreept naar mijn mening dat artikel 94 Sv hier niet een uitkomst kan bieden. 
4.9.2. Zaak ‘kraakactie’ Nationale ombudsman
                                                                             
Op 23 november 1997 vond een kraakactie plaats te 's-Gravenhage. De Nationale  ombudsman ontving een verzoekschrift met een klacht over een gedraging van een officier van justitie te 's-Gravenhage en een gedraging van het regionale politiekorps Haaglanden. Verzoeker werd aangehouden op verdenking van overtreding van art. 184, eerste lid Sr (niet opvolgen ambtelijk bevel). Verzoeker klaagt er over dat de politie degenen die zich buiten het pand bevonden heeft gesommeerd zich van het pand te verwijderen. De politie is bevoegd om voor de handhaving van de orde ter gelegenheid van ambtsverrichtingen maatregelen te nemen opdat die verrichtingen zonder storing kunnen plaatsvinden, aldus de Nationale Ombudsman. Na overleg met de officier van justitie bevond zich op het moment dat de politie overging tot aanhouding van degenen die het -inmiddels gebarricadeerde- pand waren binnengegaan, een aantal personen voor het pand. De politie had eerst verzocht of deze personen zich wilden verwijderen, opdat zij ongestoord haar werk kon doen. Enige personen wilden echter een discussie uitlokken met de politie en maakten geen aanstalten aan het verzoek te voldoen. In de gegeven omstandigheden kon de politie in redelijkheid overgaan tot het doen van een bevel om zich te verwijderen. De onderzochte gedraging was volgens de Nationale Ombudsman op dit punt behoorlijk.
Uit deze zaak volgt dat wanneer opsporingsambtenaren en R-C’s bezig zijn met ambtsverrichtingen zij op grond van art. 124 Sv omstanders kunnen verzoeken weg te gaan zodat zij hun ambtsverrichtingen zonder stoornis kunnen uitvoeren. Wanneer omstanders dit weigeren kunnen opsporingsambtenaren en R-C’s hen op grond van lid 3 bevelen zich te verwijderen na een gedane waarschuwing. Wordt dit bevel niet opgevolgd zijn de omstanders strafbaar op grond van art. 184 Sr (niet opvolgen ambtelijk bevel).
4.9.3. Zaak ‘verzet tegen de politie’
                                                                                        

Een aantal agenten waren bezig met de aanhoudingen van 2 personen ter zake van uitingsdelicten. De agenten handelden in de rechtmatige uitoefening van hun bediening. Verdachte was bij de aanhoudingen aanwezig en heeft deze gefilmd met zijn mobiele telefoon. Aan hem werd o.a. ten laste gelegd dat hij opschudding had veroorzaakt door dichtbij te filmen, een uitlating deed over de politie en zich niet had verwijderd na een daartoe gegeven waarschuwing en bevel. Volgens de rechtbank kon niet worden vastgesteld dat verdachte ervoor had gezorgd dat de agenten van de normale gang van zaken bij een aanhouding moesten afwijken, en dat hij de agenten heeft gehinderd. Volgens de rechtbank had de verdachte het gebeuren immers op enige afstand gefilmd met zijn mobiele telefoon en bij het zien van de harde aanpak van één van de aangehouden verdachten iets geroepen tegen de agenten. Deze handelingen zijn volgens de rechtbank niet als het veroorzaken van opschudding aan te merken. Uit de beelden van de telefoon bleek voorts dat de verdachte zich wel degelijk op vordering van de agent had verwijderd door op afstand te gaan staan, hierdoor hadden de agenten geen reden meer te (blijven) vorderen dat verdachte zich moest verwijderen.  
Uit deze zaak blijkt dat wanneer een ambtsverrichting door een omstander op afstand wordt gefilmd is er in beginsel geen sprake is van opschudding of ordeverstoring.  
4.9.4. Zaak ‘Omroep Brabant’                                                                                                                  
Op 13 april 2005 deed justitie een inval in het pand van Omroep Brabant, nadat Omroep Brabant had geweigerd beeldmateriaal af te geven dat was gemaakt van de rellen in de Graafse Wijk in ’s-Hertogenbosch.
 Van de R-C die de inval leidde en de andere betrokkenen maakte Omroep Brabant beeld- en geluidsopnamen, toen zij het pand van Omroep Brabant binnenkwamen. De R-C had al diverse malen bevolen het maken van opnamen van de inval te staken. De gemaakte opnamen nam de R-C in beslag. Korte tijd later retourneerde de R-C de in beslag genomen banden aan Omroep Brabant, de beelden op de banden waren gewist. Omroep Brabant vond de inbeslagneming van de banden en het wissen van de beelden onrechtmatig en een aantasting van de persvrijheid. De R-C beriep zich op art. 124 Sv. Daaronder valt volgens de R-C ook de veiligheid van de betreffende ambtenaren. Die veiligheid kwam in het geding doordat de ambtenaren herkenbaar gefilmd werden. Voor het verdere verloop van deze zaak verwijs ik u naar bijlage I.
Uit deze zaak volgt dat art. 124 Sv is bedoeld om ambtsverrichtingen zonder stoornis te laten plaatsvinden. De betreffende R-C had de bevoegdheid gebruikt om de banden in beslag te nemen en vervolgens de bewuste opnames te wissen om zo de veiligheid van de betreffende ambtenaren te kunnen garanderen. Het filmen was volgens deze  R-C dan kennelijk een ordeverstoring. Maar het enkele filmen van opsporingsambtenaren of R-C’s levert m.i. niet zonder meer een ordeverstoring op, alleen in geval van hinder. En dan nog ontbreekt het aan deze bepaling om de beelden te wissen.     
4.9.5. Zaak ‘beletten/belemmeren’
        
Deze zaak geeft een voorbeeld over hoe agenten in de praktijk omgaan met fotograferen en filmen van hun werkzaamheden.

Op zondag 11 maart 2012 omstreeks 03.30 uur vond er een opstootje plaats in het uitgaansgebied van ‘s-Hertogenbosch. Twee groepen jongeren hadden ruzie met elkaar en de dienstdoende politieagenten probeerden hen uit elkaar te drijven. Vervolgens gaven zij hen meermalen het bevel te vertrekken. Eén agent kreeg daarbij een klap in zijn gezicht. De schermutselingen werden door een verdachte gefilmd met zijn telefoon. Hij riep daarbij telkens luidkeels “Geen Stijl, Geen Stijl.nl.” Zijn telefoon had tijdens het filmen een fel scherp lampje welke het zicht van de optredende politieagenten behoorlijk hinderde naarmate hij dichterbij kwam om te filmen. Hierbij riep hij, ‘’alle gezichten erop’’. Omdat verdachte niet voldeed aan het bevel/vordering om te vertrekken en hij de politieagenten bleef belemmeren in hun werkzaamheden (namelijk door hen met het lampje te verblinden) is verdachte aangehouden op grond van art. 184 Sr. De telefoon werd in beslag genomen inzake bewijsvoering, omdat de beelden van de mishandeling en het verhaal eromheen waarschijnlijk op deze telefoon stonden. De filmpjes dienden van de telefoon te worden gehaald en op een diskette gezet te worden zodat de officier deze kon gebruiken inzake bewijs en besluiten wat hier verder mee moest gebeuren. De verdachte gaf toestemming om de beelden van zijn telefoon te halen waarna hij zijn telefoon terugkreeg. 
Hoofdstuk 5  Conclusies en aanbevelingen
5.1. Inleiding
In dit hoofdstuk worden naar aanleiding van mijn onderzoeksbevindingen conclusies getrokken en antwoord gegeven op de in de inleiding geformuleerde centrale vraagstelling: In hoeverre kunnen opsporingsambtenaren en R-C’s in het voorbereidend onderzoek (op rechtmatige wijze) tegengaan of voorkomen dat beeldmateriaal van hun opsporingswerkzaamheden door derden wordt vervaardigd en verspreid?

Bovendien worden aanbevelingen gedaan voor de toekomst.
5.2. Conclusies
· Om antwoord te kunnen geven op de centrale vraag is allereerst onderzocht of opsporingsambtenaren en R-C’s worden gefilmd of gefotografeerd, tijdens welke werkzaamheden dat gebeurt, met welke regelmaat en wat de bezwaren daartegen zijn.  
Uit de enquêtes en interviews blijkt dat een ruime meerderheid van de bevraagde personen tijdens hun werkzaamheden is gefotografeerd of gefilmd. Het merendeel van deze personen heeft hiertegen ook bezwaren, voornamelijk tegen het vastleggen              of verspreiden van hun beeltenis en dat van opsporingstechnieken en -tactieken. Bij ‘openbare werkzaamheden’, d.i. werkzaamheden in openbare ruimtes, worden deze bezwaren minder zwaar gevoeld: deze werkzaamheden worden vooral door geüniformeerde agenten uitgevoerd en als er al bezwaren zijn, liggen deze niet op het persoonlijke vlak, maar heeft men vooral oog voor de belangen van anderen. De hierboven genoemde bezwaren werden door de geüniformeerde agenten voornamelijk gevoeld bij heimelijk optreden (bijv. observatiewerkzaamheden), werkzaamheden in besloten ruimtes (bijv. doorzoekingen), acties in het (zware) criminele milieu en bij minder populaire ‘openbare werkzaamheden’ (bijv. snelheidscontroles); men lijkt dan dus vooral oog te hebben voor de eigen privacy (waaronder veiligheid en goede naam). De bevraagde rechercheurs en AE-ers (de niet-geüniformeerde agenten) hechtten er sterker waarde aan niet te worden gefilmd of gefotografeerd, ook bij ‘openbare werkzaamheden’: zij vinden het voor hun werk en veiligheid nodig dat zij niet bij anderen als               agenten bekend worden. Officieren van justitie en R-C’s hebben in grote meerderheid bezwaren tegen vastleggen en verspreiden van hun beeltenis, en opsporingstechnieken of -tactieken. Uit de enquêtes en interviews blijkt overigens dat de meerderheid van de bevraagde opsporingsambtenaren en R-C’s van mening is dat zij vanwege hun veiligheid en de aard van hun werkzaamheden op dit vlak niet meer hebben te dulden dan ‘burgers’.

· Vervolgens is onderzocht of opsporingsambtenaren en R-C’s überhaupt wel een rechtens te respecteren belang hebben om iets te ondernemen tegen het filmen of  fotograferen tijdens werkzaamheden.         
Het recht op privacy
 is een rechtens te respecteren belang en geldt voor een ieder, dus ook voor opsporingsambtenaren en R-C’s. Het recht kan o.a. inhouden dat opsporingsambtenaren en R-C’s er recht op hebben niet ongevraagd te worden gefilmd of op internet te verschijnen. Uit art. 21 Aw en de rechtspraak op dat artikel volgt echter dat opsporingsambtenaren en R-C’s zich niet kunnen verzetten tegen het filmen of fotograferen op zich, maar enkel onder omstandigheden tegen het openbaar maken of publiceren van het beeldmateriaal. Bestudering van de rechtspraak op art. 21 Aw leerde bovendien dat zo’n publicatie niet telkens een ontoelaatbare inbreuk op de privacy van opsporingsambtenaren en R-C’s hoeft op te leveren: worden zij zonder een daartoe strekkende opdracht gefilmd of gefotografeerd, dan mag de film of foto enkel niet zonder hun toestemming openbaar worden gemaakt als zij daar een ‘redelijk belang’ bij hebben. Dat belang kan worden gevonden in de bescherming tegen inbreuken op hun recht op privacy (w.o. de wens om ‘anoniem’ te blijven en te voorkomen dat men als opsporingsambtenaar of R-C bekend geraakt in het criminele milieu), maar het hangt van de omstandigheden van het geval af of sprake is van een dergelijke inbreuk: er dient met name te worden gekeken naar de aard en mate van intimiteit waarop ze zijn afgebeeld, terwijl ook het karakter van de foto en de context van de publicatie van belang kunnen zijn. Daarbij is bovendien van belang dat  opsporingsambtenaren e.a. die bezig zijn met de uitoefening van hun publieke werkzaamheden (in uniform) als ‘public figures’ hier meer hebben te tolereren dan privépersonen. Verder is hier van belang dat aan de filmer of fotograaf vrij snel ‘journalistieke bescherming’ kan toekomen, en dat aan deze bescherming grote waarde wordt gehecht; in de praktijk lijkt dan aan het belang van de opsporingsambtenaren en R-C’s tegemoet te worden gekomen door ‘schade beperkende maatregelen’ (bijv. onherkenbaar maken of niet vermelden van namen), maar publicatie wordt toegestaan. Er kan worden geconcludeerd dat opsporingsambtenaren en R-C’s onder omstandigheden een rechtens te respecteren belang kunnen hebben bij het tegengaan van het openbaar maken van beeldmateriaal van hun opsporingswerkzaamheden, maar dat men in veel gevallen ook gewoon het nodige te dulden heeft en genoegen heeft te nemen met bijvoorbeeld anonimisering. 

· Uit de afgenomen enquêtes en interviews blijkt dat voornamelijk officieren en R-C’s met enige regelmaat op grond van art. 124 Sv overgaan tot inbeslagname van beeldmateriaal en het wissen daarvan. Bij de officieren bestaat echter onduidelijkheid over de vraag of art. 124 Sv wel voldoende grondslag biedt. De R-C’s lijken daar niet over te twijfelen en zetten het in voor de inbeslagname én het wissen van beeldmateriaal. Agenten gaan echter niet snel over tot inbeslagname en het wissen van beelden, omdat bij hen onduidelijkheid heerst over de bevoegdheden in deze; er wordt wisselend gegrepen naar verschillende wetsartikelen, met name naar art. 94 Sv. Verder blijkt dat de agenten het hier veelal zoeken in praktische oplossingen. Onderzocht werd welke (juridische) mogelijkheden opsporingsambtenaren en R-C’s hier daadwerkelijk hebben. Daarbij is rekening gehouden met de rechtens te respecteren belangen en werd in eerste instantie vooral bekeken of de in de enquêtes en interviews aangereikte wetsartikelen een voldoende wettelijke basis vormen voor de in de praktijk toegepaste maatregelen.
· Uit de enquêtes en interviews blijkt dat opsporingsambtenaren gebruikmaken van de bevoegdheid in art. 94 Sv om mobiele telefoons of camera’s in beslag te nemen om zo tegen te gaan dat derden beeldmateriaal van hen vervaardigen en verspreiden. De inbeslagneming van camera’s of beeldmateriaal zal hier naar mijn mening in de regel niet kunnen worden gegrond op art. 94 Sv, nu dat artikel slechts mogelijk maakt dat voorwerpen in beslag worden genomen ten behoeve van de waarheidsvinding: de hier relevante beelden (namelijk beelden van de werkzaamheden van opsporingsambtenaren en R-C’s) zullen veelal niet bijdragen aan de waarheidsvinding en ook niet om die reden worden ingenomen. Bovendien biedt art. 94 Sv geen grondslag voor het wissen van beeldmateriaal.
· Art. 124 Sv geeft opsporingsambtenaren en R-C’s de bevoegdheid om tijdens strafvorderlijke werkzaamheden filmende of fotograferende derden te bevelen zich te verwijderen of afstand te nemen als die derden daarmee orde verstorend of hinderlijk optreden of het ongestoorde verloop van die werkzaamheden (dreigen te) verstoren. Men kan op basis van dat artikel bijvoorbeeld ook de plaats delict met een lint afzetten. Naar mijn mening geeft art. 124 Sv echter niet de mogelijkheid om beeldmateriaal in beslag te nemen en te wissen. Het enkel filmen of fotograferen zal niet snel een ordeverstoring of hinderlijk gedrag (of dreiging daarop) doen opleveren, en het feit dat opsporingsambtenaren en R-C’s vaak niet op de gevoelige plaat willen worden vastgelegd maakt dat, mede gelet op de bevindingen over de rechtens te respecteren belangen, m.i. niet anders (zeker niet bij bewakingscamera’s). Als het filmen of fotograferen door bijkomende omstandigheden (de derde komt bijvoorbeeld te dichtbij, roept er van alles bij, loopt in de weg enzovoorts) wel orde verstorend of hinderlijk is, dan zou misschien onder omstandigheden het tijdelijk afnemen van de camera één van de ordemaatregelen kunnen zijn, maar daarmee het wissen van beelden nog altijd niet. Voor de volledigheid merk ik hier nogmaals op dat art. 124 Sv enkel van toepassing is bij strafvorderlijke werkzaamheden, en dus bijvoorbeeld niet ook bij hulpverlening.   
· Art. 125 Sv is vooral bedoeld om te voorkomen dat voorwerpen worden weggenomen en om te waarborgen dat een doorzoeking of schouw ordelijk verloopt. Het kan in dat kader bijvoorbeeld nodig zijn om de aanwezige personen te beletten dat zij gebruik maken van de aanwezige telefoons. Dit zal feitelijk met zich meebrengen dat die personen ook niet met deze telefoons opnames kunnen maken.
· Indien bij een doorzoeking in o.a. een woning beveiligingscamera’s aanwezig zijn welke niet duidelijk zichtbaar zijn of niet zijn aangekondigd, handelt de bewoner in strijd met art. 139f Sr. Wanneer camera’s bevestigd zijn aan woningen of loodsen en gericht zijn op de openbare weg en niet duidelijk kenbaar is gemaakt dat deze er hangen (middels een bordje of goed in het zicht plaatsen), handelt de bewoner in strijd met art. 441b Sr. Bij een met de hand vastgehouden camera is het kenbaarheid vereiste niet van toepassing, maar wanneer iemand heimelijk filmt om een gesprek op te kunnen nemen, handelt hij in strijd met art. 139g. 

· Politieagenten kunnen naar mijn mening op grond van art. 2 Politiewet bij hinderlijk filmen of fotograferen een camera onder zich nemen om deze terug te geven zodra de rust is wedergekeerd. Voor het wissen van camerabeelden biedt het artikel m.i. geen grondslag.
· Opsporingsambtenaren en R-C’s kunnen civielrechtelijk stappen ondernemen tegen het openbaar maken van beeldmateriaal op grond van art. 21 Aw en/of art. 6:162 BW. Deze acties zijn pas achteraf mogelijk en kunnen bij ‘journalistieke’ opnames evengoed leiden tot publicaties onder voorwaarden (onherkenbaar maken). Wel is dan van belang dat men alert is op camera’s tijdens hun werkzaamheden, maar dat zal vaak niet praktisch zijn en het zal bijvoorbeeld ook lastig zijn om op de plaats delict namen te noteren en vervolgens steeds het internet te moeten afstruinen. Het is echter wel van belang om hiermee een signaal af te kunnen geven.   
· Indien opsporingsambtenaren en R-C’s willen voorkomen dat beeldmateriaal van hen al wordt verspreid voordat zij een civielrechtelijke procedure aanhangig hebben gemaakt bij de burgerlijke rechter kunnen zij conservatoir (derden)beslag leggen op bijvoorbeeld een geheugenkaart of videoband.  
5.3. Eindconclusie
De politie, al dan niet onder leiding van een officier of een R-C, voert allerlei werkzaamheden uit. Een deel gaat gewoon in alle openheid en voor een deel worden er ook heimelijke acties uitgevoerd. Ik knip deze beide acties:
1. Voor zover werkzaamheden in alle openheid, in uniform, in het publiek domein etc. plaatsvinden wordt er door de geënquêteerden minder bezwaar gevoeld wanneer die werkzaamheden worden opgenomen door derden. Daar zal, zolang het optreden van opsporingsambtenaren niet wordt belemmerd of gehinderd, ook geen rechtens te respecteren belang voor zijn om het filmen of fotograferen onmogelijk te maken. Dat is alleen in geval van privacyschending, en dat wordt in de openbaarheid in de rechtspraak dus niet zo snel aangenomen. In geval van hinder zou met het oog op ordeverstoring de artikelen 124 en 125 Sv en art. 2 Politiewet wel mogelijkheden kunnen                  bieden om de filmer te doen bevelen zich te verwijderen of te stoppen met filmen of fotograferen, maar de wet biedt weinig mogelijkheden voor inbeslagname en wissen van beelden. Weliswaar art. 94 Sv voor inbeslagname, maar alleen met het oog op waarheidsvinding. Wanneer beeldmateriaal wordt gebruikt in publicaties of op internet wordt verspreid met kennelijk het doel om de privacy te schenden, zijn civiele acties mogelijk op grond van art. 21 Aw en/of art. 6:162 BW. Bij ‘journalistieke opnames’ kunnen deze beelden evengoed leiden tot publicatie onder voorwaarden (zoals onherkenbaar maken).                                                                                                                
2. Voor zover werkzaamheden in besloten ruimtes,  bij heimelijk optreden, acties in het criminele milieu en minder populaire ‘openbare’ werkzaamheden (snelheidscontroles) zijn de gevoelde bezwaren groter. Dit soort acties worden doorgaans door gespecialiseerde eenheden uitgevoerd en het gaat dan logischerwijs om ernstige zaken. De eenheden die dit soort werk uitvoeren zijn alert op camera’s, contra observatie en op ontdekking. In deze gevallen is er eerder sprake van rechtens te respecteren belangen zoals persoonlijke veiligheid en onbekendheid in het criminele milieu, echter biedt de wet niet meer mogelijkheden dan onder 1. Het zal sterk afhangen van de belangen van opsporingsambtenaren en R-C’s versus de belangen en het recht van degene die de opnamen heeft gemaakt en zijn bedoelingen daarmee. De rechter zal hier uiteindelijk een oordeel over moeten geven. Juist omdat specifieke wetgeving ontbreekt zal de gebruikte bevoegdheid getoetst moeten worden door een rechter. 
Opsporingsambtenaren en R-C’s kunnen dus maar zeer beperkt tegengaan of voorkomen dat derden beeldmateriaal van hun werkzaamheden vervaardigen en verspreiden. 
5.4. Aanbevelingen
In de voorgaande paragraaf zijn de conclusies uit dit onderzoek getrokken. Op basis van deze conclusies kunnen er aanbevelingen worden gedaan. Door middel van het doen van aanbevelingen kan de doelstelling van dit onderzoek behaald worden. 
· Er is een leidraad opgesteld door Ministerie van Binnenlandse Zaken samen met het Ministerie van Justitie: “Leidraad over de positie van de pers bij politieoptreden” (Zie bijlage N) Het zou goed zijn een dergelijke leidraad op te stellen voor de omgang met situaties als hierboven beschreven. In deze leidraad kan worden opgenomen wat politieagenten wel en niet mogen doen bij het fotograferen of filmen door derden.
· Civielrechtelijke acties ondernemen op grond van art. 21 Aw en/of art. 6:162 Bw. Weliswaar zal het lang duren voordat de civiele rechter een uitspraak doet en kan het filmpje in de tussentijd al op het internet staan, maar op deze wijze kan aan de ‘burger’ een signaal worden afgegeven en kan meer duidelijkheid worden verkregen over de relevante kaders. Mogelijk kan middels conservatoir beslag op de              camera of geheugenkaart worden bewerkstelligd dat de uitspraak van de civiele rechter slechts een schrale troost biedt. Volgens antwoord op kamervragen (zie paragraaf 3.6.5.) kunnen agenten die menen in hun recht te zijn geschonden ten gevolge van de normale uitoefening van hun taak, in beginsel ondersteund worden in het halen van hun recht door het korps waarbij zij in dienst zijn. Dat is volgens kamerlid Ter Horst ook uitgewerkt in art. 69a lid 2 van het Besluit algemene rechtspositie politie. Verder staat volgens haar de rechtsgang open naar de Burgerlijke rechter. 
· Het PAG en het Kabinet R-C op de hoogte brengen dat het toepassen van de bevoegdheid in art. 124 Sv zeer twijfelachtig is. 
· Door het Openbaar Ministerie en de politie kan de politiek zo nodig worden aangedrongen op een specifieke wettelijke regeling. De politiek zou een duidelijk standpunt moeten innemen om er voor te zorgen dat opsporingsambtenaren en R-C’s kunnen optreden wanneer het filmen of fotograferen een probleem oplevert voor hun privacybelangen en/of onderzoeksbelangen.

· Bij de politie, het Openbaar Ministerie en het kabinet R-C moet goed worden nagedacht over de praktische mogelijkheden; bij acties moet al op voorhand worden nagedacht over de inzet daarvan: vaker op voorhand nadenken over schermen, ruim afzetten, bivakmutsen enzovoorts.
· Wanneer in strijd is gehandeld met de artikelen 139f Sr en 441b Sr, zou eventueel de verbeurdverklaring van het beeldmateriaal gevorderd kunnen worden. Dit is in mijn onderzoek niet aan de orde geweest, dit zou verder onderzocht kunnen worden.
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