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Voorwoord

Voor u ligt de scriptie ‘Gerechtsdeurwaarders, Drones & Privacy. Een scriptie over de
privacyaspecten die van belang zijn bij de beroepsmatige inzet van drones door
gerechtsdeurwaarders bij het leggen van beslag op roerende zaken. Deze scriptie is
geschreven in het kader van mijn afstuderen aan de opleiding HBO-Rechten op de
Juridische Hogeschool Avans-Fontys en is bedoeld voor alle gerechtsdeurwaarders die in de
toekomst van plan zijn om beroepsmatig een drone in te zetten.

In de periode van september tot januari 2017-2018 ben ik bezig geweest met het onderzoek
en het schrijven van deze scriptie. Mijn afstudeerperiode was een tijd van pieken en dalen,
maar uiteindelijk ben ik trots op het resultaat. Het onderzoek gaat over een onderwerp wat
momenteel speelt in Nederland, waardoor ik een steentje heb kunnen bijdragen aan de
maatschappij.

Deze scriptie is geschreven in opdracht van het lectoraat Recht & Digitale Technologie en
het lectoraat Digitalisering en Veiligheid. Al eerder is er door een student onderzocht of het
juridisch mogelijk is om beroepsmatig een drone in te zetten. Hierbij zijn de privacyaspecten
niet meegenomen, waardoor de lectoraten mij de opdracht hebben gegeven om hier
onderzoek naar te doen.

De volgende personen hebben mede ervoor gezorgd dat dit onderzoeksrapport tot een goed
einde is gekomen. Allereerst wil ik mijn afstudeerdocent Noortje Lavrijssen bedanken voor de
fijne begeleiding tijdens het afstudeerproces. Ik dank haar voor alle tijd die zij voor mij heeft
vrijgemaakt en de goede feedback die ik van haar heb ontvangen. Ook wil ik Colette Cuijpers
en Ben Kokkeler bedanken voor de duidelijke en kritische feedback en tijd om deze met mij
te bespreken.

Ik wens u veel leesplezier toe!

Josje Mathijssen

's-Hertogenbosch, januari 2018



Samenvatting

In opdracht van het lectoraat Recht en Digitale Technologie (RDT) en het lectoraat
Digitalisering & Veiligheid (DV) is er eerder onderzoek verricht door een medestudent van de
Juridische Hogeschool Avans-Fontys over de mogelijkheid voor gerechtsdeurwaarders om
beroepsmatig een drone in te zetten. In dit onderzoek zijn de privacyaspecten buiten
beschouwing gelaten. Deze aspecten zijn echter van groot belang.

Om het dronebeslag succesvol te kunnen voltooien, moet er een camera aan de drone
worden bevestigd en dat brengt privacyrisico’s met zich mee.

Als een gerechtsdeurwaarder geen rekening houdt met de privacywetgeving, is de kans
groot dat de gerechtsdeurwaarder onrechtmatig een inbreuk maakt op het recht op privacy
van betrokken personen. Volgens Nocco is het mogelijk om een dronebeslag met succes uit
te voeren, maar het Deurwaarders Collectief Nederland stelt dat een dronebeslag juridisch
helemaal niet mogelijk is. Dat wekt vragen op en daarom staat in dit onderzoeksrapport de
volgende onderzoeksvraag centraal: Welke informatie, gelet op artikel 8 van het Europees
Verdrag van de Rechten van de Mens en de Algemene Verordening Gegevensbescherming,
zou een brochure moeten bevatten die een gerechtsdeurwaarder kan gebruiken indien hij
beroepsmatig een drone wil gaan inzetten bij het leggen van een beslag op roerende zaken
zodat hij geen ongerechtvaardigde inbreuk maakt op het recht op privacy van de
geéxecuteerde en derden.

Om tot antwoorden te komen is een rechtsbronnen- en literatuuronderzoek uitgevoerd,
waarbij gezocht is naar bruikbare schriftelijke bronnen welke zijn geschreven door
vakspecialisten. Daarnaast is het EVRM en de AVG onderzocht en toegepast op het
dronebeslag, waardoor duidelijk is geworden aan welke voorwaarden de
gerechtsdeurwaarder zich moet houden indien hij met succes een dronebeslag wil uitvoeren
zonder daarbij een ongerechtvaardigde inbreuk te maken op het recht op privacy.

Het is duidelijk geworden dat een drone verschillende privacyrisico’s met zich meebrengt.
Op het moment dat de persoon een drone waarneemt, is de kans aannemelijk dat zij hun
gedrag aanpassen omdat zij zich bekeken voelen wat een inbreuk op de privacy oplevert. De
inbreuk kan alleen worden gerechtvaardigd, indien de inbreuk is getoetst aan art. 8 EVRM.
Hieruit is gebleken dat een dronebeslag uitgevoerd kan worden, maar dat de
gerechtsdeurwaarder live moet meekijken naar de beelden op het moment dat er beslag
wordt gelegd. Daarnaast moet het dronegebruik aan iedereen vooraf kenbaar worden
gemaakt. Want als mensen weten dat gerechtsdeurwaarders drones inzetten, is de inbreuk
op de privacy minder groot. De AVG stelt echter ook een aantal verplichtingen die van
belang zijn. De verordening moet worden geraadpleegd aangezien er tijdens een
dronebeslag persoonsgegevens worden verwerkt. Deze verwerking mag alleen geschieden
indien dat noodzakelijk is voor het behalen van het doel. Het doel is op een efficiénte en
veilige manier beslag leggen op roerende zaken. Wederom blijkt dat er alleen gebruik mag
worden gemaakt van livemonitoring. Het opslaan van de beelden is niet noodzakelijk
aangezien de gerechtsdeurwaarder bij het leggen van een normaal beslag ook geen beelden
in zijn bezit heeft van de zaken, daarnaast heeft hij geen beelden nodig voor de
bewijsvoering. Naast de eis van minimale gegevensverwerking, eist de AVG ook dat de
verwerking transparant moet zijn en dat de drone voldoende moet worden beveiligd tegen
datalekken. Om te voldoen aan deze vereisten moet de gerechtsdeurwaarder technische en
organisatorische maatregelen nemen, zodat aan de voorwaarden van de AVG wordt
voldaan. Ook moet de gerechtsdeurwaarder ervoor zorgen dat hij zich kan verantwoorden
indien de Autoriteit Persoonsgegevens (AP) hierom vraagt. Indien de deurwaarder niet kan
aantonen dat hij voldoet aan alle voorwaarden, kan de AP een hoge boete opleggen.

Om deze reden is het van belang dat de gerechtsdeurwaarders op de hoogte worden gesteld
van deze maatregelen, zodat zij weten aan welke voorwaarden zij moeten voldoen. Hierom
moet er in de brochure komen te staan hoe de inbreuk op het recht op privacy kan worden
gerechtvaardigd en welke technische en organisatorische maatregelen hij moet nemen,
zodat er tijdens het dronebeslag niet onrechtmatig persoonsgegevens worden verwerkt.
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Hoofdstuk 1

Inleiding

In dit hoofdstuk wordt allereerst het probleem besproken dat aanleiding heeft gegeven voor
het verrichten van dit onderzoek. Daarnaast bevat dit hoofdstuk de centrale vraag, de
doelstelling, de deelvragen en de methoden en technieken die zijn gebruikt tijdens het
onderzoek. Tot slot volgt de leeswijzer van deze scriptie.

1.1 Probleembeschrijving

De drone wordt in Nederland steeds populairder. Niet alleen voor recreatief gebruik, maar
ook voor beroepsmatig gebruik. Omdat de samenleving de afgelopen jaren in een snel
tempo digitaliseert, wordt er verwacht dat de beroepsmatige inzet van drones in de toekomst
flink zal toenemen. Denk hierbij aan het bezorgen van pakketjes door postbedrijven, het
leveren van medicatie door hulporganisaties en voor het houden van toezicht door politie en
gemeenten.’ Ook in de gerechtsdeurwaardersbranche wordt er gesproken over de
beroepsmatige inzet van drones en een groot deel van hen is dan ook geinteresseerd in de
mogelijkheden.? De gerechtsdeurwaarder zou een drone kunnen inzetten bij het leggen van
beslag op roerende zaken. Door de drone wordt het mogelijk om de zaken op afstand waar
te nemen, waardoor het niet meer noodzakelijk is dat de gerechtsdeurwaarder feitelijk ter
plaatse is. Dit kan wenselijk zijn indien de gerechtsdeurwaarder niet in staat is om de locatie
van de beslaglegging te bereiken, bijvoorbeeld omdat de geéxecuteerde niet aanwezig is of
omdat door agressie en geweld het niet veilig is om de beslaglegging op de ouderwetse
manier uit te voeren.

Kandidaat-gerechtsdeurwaarder Nocco beweert in het artikel ‘Gerechtsdeurwaarders en
drones: het beslag op roerende zaken in een vogelviucht’ dat het juridisch mogelijk is om een
zogenoemd dronebeslag uit te voeren.? In een voorgaand onderzoek heeft een student van
de Juridische Hogeschool Avans-Fontys voor het Lectoraat Recht en Digitale Technologie
(RDT) en het Lectoraat Digitalisering & Veiligheid (DV) dan ook onderzocht welke
vergunningen de gerechtsdeurwaarder nodig heeft indien hij de drone beroepsmatig wil
inzetten.* In tegenstelling tot Nocco stelt het Deurwaarders Collectief Nederland (DCN), een
belangenorganisatie voor gerechtsdeurwaarders dat een dergelijk dronebeslag juridisch
helemaal niet mogelijk is, omdat het dronebeslag de privacy van betrokken personen zou
schenden.® Hieruit blijkt dat de meningen omtrent het gebruik van drones door
gerechtsdeurwaarders vooralsnog verschillen, waardoor het dronebeslag getoetst moet
worden aan de privacywetgeving zodat duidelijk wordt wat de mogelijkheden zijn.

Het is van belang dat onderzocht wordt wat de voorwaarden zijn voordat de
gerechtsdeurwaarder beroepsmatig een drone inzet, zodat hij niet onrechtmatig een inbreuk
maakt op het recht op privacy van betrokken personen. Het recht op privacy wordt
beschermd door artikel 8 van het Europees Verdrag van de Rechten van de Mens waardoor
het dronebeslag aan dit artikel moet worden getoetst.

Ook is er nog geen helderheid over de wijze waarop persoonsgegevens verwerkt mogen
worden tijdens het dronebeslag. Op 25 mei 2018 treedt de Algemene Verordening

' Nocco 2016, p. 19.

’ Voets 2017, p. 17.

®S. Nocco, ‘Gerechtsdeurwaarders en drones: het beslag op roerende zaken in een vogelvlucht, de Gerechtsdeurwaarder
2016, afl. 3.

* A. Voets, Gerechtsdeurwaarders en drones: Een praktijkgericht juridisch onderzoek naar de beroepsmatige inzet van drones
door de gerechtsdeurwaarder bij het beslag op roerende zaken (Scriptie Tilburg JHS), 2017.

® ‘Gebruik van een drone bij beslaglegging’, Deurwaarders Collectief Nederland 18 maart 2017,
deurwaarderscollectiefnederland.nl (zoek op gebruik drone bij beslaglegging).



Gegevensbescherming in werking.® Het dronebeslag moet aan deze verordening worden
getoetst, zodat duidelijk wordt aan welke voorwaarden de gerechtsdeurwaarder zich moet
houden om niet onrechtmatig gegevens te verwerken.’

Het is van belang dat de gerechtsdeurwaarders goed worden geadviseerd als het gaat om
privacy. Om die reden is het wenselijk dat er een brochure op de markt wordt gebracht die
op een overzichtelijke manier al de nodige informatie omtrent de privacy weergeeft. Deze
brochure zal een aanvulling zijn op de brochure die is opgesteld naar aanleiding van het
vooronderzoek.

1.2 Centrale vraag

Welke informatie, gelet op artikel 8 van het Europees Verdrag van de Rechten van de Mens
en de Algemene Verordening Gegevensbescherming, zou een brochure moeten bevatten
die een gerechtsdeurwaarder kan gebruiken indien hij beroepsmatig een drone wil gaan
inzetten bij het leggen van een beslag op roerende zaken zodat hij geen ongerechtvaardigde
inbreuk maakt op het recht op privacy van de geéxecuteerde en derden.

1.3 Doelstelling

Op 9 januari 2018 lever ik een onderzoeksrapport met daarbij een brochure op voor Colette
Cuijpers, lector van het Lectoraat Recht & Digitale Technologie van de Juridische
Hogeschool Avans-Fontys, en Ben Kokkeler, lector van het lectoraat Digitalisering en
Veiligheid, waarin is onderzocht onder welke voorwaarden de gerechtsdeurwaarder
rechtmatig drones kan inzetten bij het leggen van beslag op roerende zaken zonder dat er
een onrechtmatige inbreuk op de privacy van betrokkenen wordt gemaakt gelet op artikel 8
van het Europees Verdrag van de Rechten van de Mens en de Algemene verordening
gegevensbescherming, zodat beide lectoraten met deze informatie een bijdrage kunnen
leveren aan kennisdeling over vraagstukken die in de maatschappij ontstaan rondom de
privacyaspecten met betrekking tot het beroepsmatig gebruik van drones.

1.4 Deelvragen

Om een goed antwoord te kunnen geven op de centrale vraag van dit onderzoek zijn de
volgende deelvragen opgesteld. Deze deelvragen worden in hoofdstuk 2 tot en met 4 van dit
onderzoeksrapport behandeld:

1. Op welke wijze kan er een inbreuk worden gemaakt op de privacy van de
geéxecuteerde en derden door de beroepsmatige inzet van een drone door de
gerechtsdeurwaarder en kan deze inbreuk worden gerechtvaardigd gelet op de
voorwaarden van artikel 8 van het Europees Verdrag van de Rechten van de Mens
(EVRM)?

2. Welke juridische regels omtrent het recht op privacy, opgenomen in de Algemene
Verordening Gegevensbescherming (AVG), gelden voor een gerechtsdeurwaarder bij
het verwerken van (bijzondere) persoonsgegevens bij het gebruik van drones voor
het leggen van beslag op roerende zaken?

3. Welke technische en organisatorische maatregelen moet een gerechtsdeurwaarder
nemen, zodat hij aan de voorwaarden voldoet van de Algemene Verordening
Gegevensbescherming (AVG) en daardoor niet onrechtmatig persoonsgegevens
verwerkt tijdens het leggen van beslag op roerende zaken met een drone?

® ‘AVG-serie (bijzondere) persoonsgegevens’, Louwers IP/technology advocaten 16 maart 2017, louwersadvocaten.nl (zoek op
bijzondere persoonsgegevens).
7 ‘AVG-serie (bijzondere) persoonsgegevens’, Louwers IP/technology advocaten 16 maart 2017, louwersadvocaten.nl (zoek op
bijzondere persoonsgegevens).



1.5 Methoden en technieken
In deze paragraaf worden de onderzoeksstrategieén besproken die zijn toegepast tijdens het
onderzoek. Daarnaast worden de methoden besproken die vervolgens worden verantwoord.

1.5.1 Onderzoeksstrategieén

Omdat het gaat om een praktijkgericht juridisch onderzoek, is het van belang dat er door het
onderzoek een directe bijdrage wordt geleverd aan de oplossing van het
handelingsprobleem die daarnaast ook bruikbaar is. Om dit te bereiken is er onderzoek
gedaan naar het bestaande recht wat ook wel een toegepast onderzoek wordt genoemd.
Tijdens het onderzoek stond een “mag dat’-type vraagstellen centraal waarbij “mag” naar het
juridisch toetsingskader verwijst en “dat” betrekking heeft op een bepaald verschijnsel in de
sociale werkelijkheid. Hierdoor is er een rechtsbronnen- en literatuuronderzoek uitgevoerd,
waarbij gezocht is naar bruikbare schriftelijke bronnen die geraadpleegd en geanalyseerd
zijn. Hierbij valt te denken aan wet- en regelgeving, juridische tijdschriften, handboeken,
gedragsregels enzovoorts.

1.5.2 Methoden

Op de deelvragen 1, 2 en 3 is er een inhoudsanalyse toegepast, waarbij gebruik is gemaakt
van bestaand materiaal waaronder de wet, verdragen, jurisprudentie, literatuur, documenten,
gevonden materiaal op het interneten en databanken die zijn te raadplegen via het internet.
Om tot een antwoord te komen op deelvraag 1 is de Grondwet en artikel 8 van het Europees
Verdrag van de Rechten van de Mens (EVRM) geraadpleegd. Op deze manier wordt
duidelijk waarom de beroepsmatige inzet van een drone een inbreuk kan maken op de
privacy en aan welke voorwaarden er moet zijn voldaan om deze inbreuk te rechtvaardigen.
Naast de Grondwet en het EVRM, is er gezocht naar jurisprudentie van het EHRM en van de
Nederlandse rechtelijke instanties om inzichtelijk te maken wat er al eerder is bepaald bij
soortgelijke situaties waarbij technologie en privacy van belang waren.

Om tot antwoorden te komen op deelvraag 2 en 3 is de Algemene Verordening
Gegevensbescherming bestudeerd. Ook is er rekening gehouden met de Gedragscode
gerechtsdeurwaarders ter bescherming van de persoonsgegevens en de
Gerechtsdeurwaarderswet, omdat deze regelgeving regels bevat die specifiek gelden voor
gerechtsdeurwaarders.

Bij deelvraag 3 zijn vooral databanken gebruikt, zodat duidelijk is geworden welke technische
mogelijkheden er zijn bij drones om ervoor te zorgen dat er aan de privacywetgeving wordt
voldaan. Ook is het rapport Drones & privacy geraadpleegd, omdat daar al enkele
maatregelen zijn besproken.

1.5.3 Verantwoording

De rechtsbronnen die zijn gebruikt voor dit onderzoek bevatten rechtsregels die betrouwbaar
zijn en zijn te beschouwen als primaire oorspronkelijke bronnen. Hierbij is in de wet en in
verdragen het geldend recht te vinden welke bindend zijn.

De artikelen die zijn geraadpleegd, komen uit vaktijdschriften en zijn geschreven door
personen die gespecialiseerd zijn in het onderwerp. Ook de boeken die zijn gebruikt zijn
wetenschappelijke boeken, waardoor zowel de boeken als de artikelen controleerbare
betrouwbare bronnen zijn.

De onderzoeksrapporten die zijn geraadpleegd, zijn geschreven door vakspecialisten in
opdracht van wetenschappelijke organisaties. Hierdoor kan worden aangenomen dat de
rapporten betrouwbaar zijn.

De bronnen afkomstig van internet, zijn van organisaties en instanties die als taak hebben
om Nederland te informeren over privacy gerelateerde zaken, zoals de Autoriteit
Persoonsgegevens.




1.6 Leeswijzer

In hoofdstuk 2 wordt ingegaan op de risico’s die het dronebeslag met zich meebrengt voor
het recht op privacy van de betrokkenen. Hierbij wordt duidelijk op welke manier een drone
inbreuk kan maken op dit recht. Vervolgens wordt besproken waarom de inbreuk kan worden
gerechtvaardigd en waaraan de gerechtsdeurwaarder zich moet houden om ervoor te zorgen
dat de inbreuk zo min mogelijk is. Ook wordt uitgelegd welk type payload gebruikt mag
worden door de gerechtsdeurwaarder bij het leggen van beslag.

In hoofdstuk 3 wordt er aandacht besteed aan het recht op bescherming van de
persoonsgegevens. Hierbij wordt uitgelegd waarom de AVG relevant is voor het dronebeslag
en welke persoonsgegevens verwerkt kunnen worden. Daarna wordt uitgelegd welke
verwerkingen wel gerechtvaardigd zijn en welke niet. Ook worden de voorwaarden
besproken die de AVG stelt bij het verwerken van persoonsgegevens.

In hoofdstuk 4 worden de technische en organisatorische maatregelen besproken die de
gerechtsdeurwaarder moet nemen, zodat hij geen ongerechtvaardigde inbreuk maakt op de
privacy van de betrokkenen. Daarnaast wordt ook uitgelegd wat er gebeurd indien de
gerechtsdeurwaarder de betreffende maatregelen voorafgaand aan het dronebeslag niet
heeft genomen. Tot slot worden de belangrijkste conclusies en aanbevelingen besproken die
door het onderzoek naar voren zijn gekomen.
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Hoofdstuk 2

Het dronebeslag en artikel 8 van het Europees Verdrag van de
Rechten van de Mens

2.1 Inleiding

Het Europese Verdrag van de Rechten van de Mens (EVRM) is een verdrag waarin de
mensenrechten zijn vastgelegd die gelden voor alle inwoners van de aangesloten landen.
Het verdrag is door alle lidstaten van de Raad van Europa ondertekend, waaronder ook door
Nederland.® Hierdoor hebben alle Nederlandse burgers de mogelijkheid om de eerbiediging
van hun rechten en fundamentele vrijheden te laten toetsen door het Europees Hof voor de
Rechten van de Mens (EHRM). Dit is echter pas mogelijk op het moment dat alle
mogelijkheden bij de Nederlandse rechtsinstanties zijn benut. Deze zijn daarbij verplicht om
zich aan de bepalingen van het EVRM te houden.

In het EVRM is het recht op de eerbiediging van het privéleven opgenomen, ook wel het
recht op privacy genoemd.? Op het moment dat de gerechtsdeurwaarder beroepsmatig
gebruik wil gaan maken van een drone, moet hij zich houden aan het EVRM en daarmee
rekening houden met het recht op privacy.

In dit hoofdstuk wordt uitgelegd wat de risico’s zijn omtrent de beroepsmatige inzet van een
drone gelet op de privacy van de geéxecuteerde en derden en of er een mogelijkheid is om
gerechtvaardigd een inbreuk te maken op dit recht.

2.2 EVRM en de Grondwet

In de Nederlandse Grondwet zijn de mensenrechten opgenomen, ook wel grondrechten
genoemd. De grondrechten zijn niet geformuleerd als individuele rechten, maar juist als
verplichtingen van de overheid." Het recht op privacy is in de Grondwet uitgewerkt in artikel
10 tot en met 13."" Deze artikelen hebben allen betrekking op de persoonlijke levenssfeer.
Hierbij is artikel 10 het algemene artikel welke wordt uitgewerkt in de artikelen die daarop
volgen. Het is hierbij van belang om onderscheid te maken tussen de bescherming van de
persoonlijke levenssfeer en alles wat daarmee samenhangt, zoals bijvoorbeeld het
gezinsleven of woning enerzijds en de bescherming en verwerking van persoonsgegevens
anderzijds." De uitwerking van mensenrechten in de Grondwet is van belang omdat de
grondrechten meer waarborgen bevatten dan verdragen en omdat deze grondrechten meer
toegesneden zijn op specifieke nationale verhoudingen.'® Daarnaast is de uitwerking ook
belangrijk, omdat de regelgeving op deze manier toegankelijk wordt voor de Nederlandse
burger. De grondrechten geven vaak nadrukkelijk aan of een beperking geoorloofd is. Deze
beperkingen moeten wel EVRM-proof zijn. De Nederlandse Grondwet is namelijk
ondergeschikt aan het EVRM. Verdragsregels die over personen gaan, gaan voor nationale
regels en hebben een rechtstreekse werking.™

Omdat alles omvattend getoetst kan worden door artikel 8 EVRM, is ervoor gekozen om de
uitleg te baseren op de EVRM en niet de grondwet. Alhoewel artikel 12 van de Grondwet wel
wordt meegenomen vanwege het begrip binnentreden waarover in het vervolg van dit
hoofdstuk meer.

® ‘Europees Verdrag tot bescherming van de rechten van de mens en de fundamentele vrijheden (EVRM)’ Europa Nu, europa-
nu.nl (zoek op: Europees Verdrag tot bescherming van de rechten van de mens).

° Artikel 8 Europees Verdrag van de Rechten van de Mens

"% “Verdragen en wetten’, College voor de rechten van de mens, mensenrechten.nl (zoek op Verdragen en wetten).

"' Zie bijlage A: privacy in de grondwet

"2 Belinfante & De Reede 2015, p. 292.

" Belinfante & De Reede 2015, p. 261.

' Artikel 94 Grondwet
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2.3 Risico’s voor de privacy door inzet drone

Een mens heeft het recht om zich in sommige gevallen te kunnen gedragen zoals hij of zij
dat wil, zonder dat er sociale normen worden opgelegd door anderen. Het is logisch dat een
mens zich anders gaat gedragen op het moment dat deze persoon het gevoel heeft dat hij of
zij wordt bekeken wat een inbreuk kan opleveren op het recht op privacy. Dit geldt ook indien
de camera niet aanstaat.’® De personen die de drone waarnemen kunnen dit immers niet
weten. Op het moment dat de drone wordt waargenomen ontstaat er een onzekerheid die
een gevoel van onvrijheid met zich meebrengt, terwijl iedere persoon in principe hiervan
gevrijwaard hoort te blijven.'® De ernst van de inbreuk, ligt aan de specifieke situatie waarbij
de persoon de drone treft."” Dit kan zowel in de publieke sfeer zijn als in de private sfeer.
Beide situaties worden in deze paragraaf besproken.

2.3.1 Drone in de publieke sfeer

Allereerst is het mogelijk dat een persoon buitenshuis, ook wel in de publieke sfeer, een
drone waarneemt. Bijvoorbeeld op het stadsplein of gewoon bij hem of haar in de straat.
Als de gerechtsdeurwaarder een drone inzet, is de kans aannemelijk dat anderen de drone
waarnemen zonder dat zij weten dat deze drone wordt ingezet om beslag te leggen.
Hierdoor kunnen zij zich dus bekeken voelen, waardoor er sprake kan zijn van een inbreuk.
Of er wel of niet een gerechtvaardigde inbreuk wordt gemaakt, hangt af van de
omstandigheden van het geval waarbij rekening gehouden moet worden met de hoogte van
de redelijk verwachting van privacy die een persoon op dat moment mag hebben.

Het risico hierbij is dat een drone minder snel wordt verwacht dan een camera op de grond.
Dat komt omdat personen bij een camera op de grond op de hoogte gesteld kunnen worden
van het feit dat zij gefilmd worden, bijvoorbeeld door het plaatsen van waarschuwingsborden.
Bij de inzet van een drone is dit niet zo gemakkelijk, omdat deze constant van locatie kan
veranderen.

Omdat de inzet van een drone niet gemakkelijk bekend kan worden gemaakt, is er sprake
van een grotere inbreuk op iemands privacy wanneer de drone plots in het zichtveld van de
betrokken personen verschijnt. Door deze plotselinge verschijning is het voor de personen
niet duidelijk wie zij kunnen aanspreken over de verwerking van de beelden en de
doelstelling waarvoor de drone wordt ingezet.

Toch zijn er situaties denkbaar waarbij het signaleren van een drone in de publieke sfeer
geen onrechtmatige inbreuk maakt. Een perfect voorbeeld hierbij is het signaleren van een
drone door een persoon die een festival bezoekt. Op het moment dat een festivalganger een
drone in de lucht waarneemt weet hij of zij dat de drone waarschijnlijk wordt ingezet voor het
maken van een aftermovie of eventueel voor crowdcontrol (bij grote festivals). Indien er
vragen zijn over het gebruik van een drone kan men zich wenden tot de festivalorganisatie.
De inbreuk wordt op dat moment minder erg ervaren dan wanneer men op een afgelegen
strand ligt en plots een drone signaleert zonder te weten waarvoor de drone wordt ingezet.
Het is in dat geval onduidelijk of de camera aanstaat en wat er met de beelden na afloop
wordt gedaan.

Hetzelfde geldt voor een gerechtsdeurwaarder als hij beroepsmatig een drone inzet. Het is
voor de personen die de drone waarnemen in principe niet duidelijk dat het gaat om een
deurwaardersdrone. Om een zo gering mogelijke inbreuk te maken is het van belang dat er
maatregelen worden genomen waardoor het voor betrokken personen duidelijk is dat het
gaat om een deurwaardersdrone, zodat zij weten tot wie zij zich kunnen wenden indien zij
vragen hebben over de inzet van de drone.'® Er bestaat immers een kans dat derden de
drone signaleren op het moment dat de gerechtsdeurwaarder beslag wil gaan leggen bij de
geéxecuteerde. Het zoveel mogelijk vermijden van derden is dan ook een goede oplossing
om een zo gering mogelijk inbreuk te maken.

'® Rapport Drones en privacy 2015, p. 7.

'® Rb. Gelderland 21 december 2016, ECLI:NL:RBGEL:2016:7155.
'" Custers, Oerlemans & Vergouw 2015, p. 108.

'8 Rapport Drones & privacy 2015, p. 11.

'® Rapport Drones & privacy 2015, p. 12.
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2.3.2 Drone in de privésfeer

Naast de publieke sfeer kan er ook een drone worden waargenomen in de privésfeer.

Het verschil van beide sferen is dat als er een drone boven, in of rondom het perceel van
een persoon vliegt waardoor inwonende personen zich bespied kunnen voelen er in beginsel
altijd sprake is van een schending van de persoonlijke levenssfeer, tenzij er een
rechtvaardigingsgrond geldt. Een persoon heeft namelijk het recht om zich in zijn eigen
woning onbespied te weten. Dit houdt in dat de geéxecuteerde een absolute eerbiediging
van zijn privacy mag verwachten indien hij in of rondom zijn huis is.?

Toch kan er een verschil zijn in de mate van de inbreuk. Wanneer een persoon in een druk
centrum op de begane grond woont, zal diegene er meer op bedacht zijn dat anderen via het
raam naar binnen kijken dan wanneer de persoon op de vierde etage van een flat woont. Dit
komt omdat de personen vooraf maatregelen kunnen nemen om te voorkomen dat er naar
binnen kan worden gekeken. Deze maatregelen zullen vandaag de dag op de vierde etage
van een flat niet zijn genomen. Ook in dit geval wordt de inbreuk als minder ervaren, indien
er vooraf maatregelen zijn genomen om kenbaar te maken de drone wordt ingezet.

2.4 Gerechtvaardigde inbreuk op artikel 8 EVRM

In beginsel moet de Nederlandse staat zich onthouden van acties die de mensenrechten van
de burgers aantasten, waaronder het recht op privacy. Dit wordt ook wel de negatieve
verplichting van het EVRM genoemd. Dit houdt in dat een inbreuk op de privacy moet
worden voorkomen.

Naast negatieve verplichtingen bestaan er echter sinds 1970 ook positieve verplichtingen.
De positieve verplichting houdt in dat lidstaten, waaronder Nederland, actief stappen moeten
ondernemen om de mensenrechten juist te beschermen.?’

Hierdoor kan een inbreuk worden gerechtvaardigd door de Nederlandse staat, indien is
voldaan aan de genoemde voorwaarden die in het tweede lid van artikel 8 EVRM worden
omschreven. Het tweede lid luidt:

“Geen inmenging van enig openbaar gezag is toegestaan in de uitoefening van dit recht, dan
voor zover bij de wet is voorzien en in een democratische samenleving noodzakelijk is in het
belang van de nationale veiligheid, de openbare veiligheid of het economisch welzijn van het
land, het voorkomen van wanordelijkheden en strafbare feiten, de bescherming van de
gezondheid of de goede zeden of voor de bescherming van de rechten en vrijheden van
anderen’.

Dit betekent dat als er drones worden gebruikt, de Nederlandse staat regels op moet stellen,
zodat het recht op privacy van de burgers in ieder geval wordt beschermd. Vervolgens is de
inbreuk alleen mogelijk indien de inbreuk is voorzien bij wet, er een gerechtvaardigd doel
bestaat en de inbreuk noodzakelijk is.?*

ﬁ ﬁ

ﬁ

Voorzienbaar bij gerechtvaardigd RCCaeaReliR

wet doel

» Rb. Gelderland 21 december 2016, ECLI:NL:RBGEL:2016:7155.
' Van der Jagt 2013, p. 164.
%2 Artikel 8 lid 2 Europees Verdrag van de Rechten van de Mens
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2.4.1 Voorzienbaarheid van het dronebeslag

Allereerst moet de inbreuk zijn voorzien bij wet. De regel moet toegankelijk zijn, maar
daarnaast ook voldoende duidelijk, zodat de burger weet wat haar rechten en plichten zijn.?
Het is daarom belangrijk dat er duidelijk in de wet staat omschreven wie de bevoegdheid
heeft om gerechtvaardigd een inbreuk te maken op het recht en op welke manier.? Het gaat
hierbij niet alleen om wetgeving, maar ook om jurisprudentie en beleidsregels.?®

Voor de beslaglegging is bij wet bepaald dat een gerechtsdeurwaarder mag binnentreden in
de woning van de geéxecuteerde om de zaken te kunnen waarnemen waar hij beslag op wil
leggen. Hij heeft daarbij toegang tot elke plaats, voor zover dat nodig is voor de redelijke
vervulling van zijn taak.? Dit vormt een rechtvaardiging voor de inbreuk op het recht om te
mogen beschikken over eigen fysieke ruimten, in dit geval de woning.

De vraag die nu gesteld moet worden is of het gebruik van een drone ook onder het begrip
“binnentreden” valt waardoor er bij een dronebeslag ook sprake zou zijn van een
gerechtvaardigde inbreuk.

Het verschil is dat bij het leggen van een dronebeslag, de gerechtsdeurwaarder van buitenaf
kennisneemt van de zaken welke in de woning aanwezig zijn. Dit houdt in dat de
gerechtsdeurwaarder niet feitelijk naar binnentreedt. Technologische ontwikkelingen zorgen
voor vragen rondom het begrip binnentreden. Volgens Koops en Prinsen zijn de fysieke
muren niet langer een afscherming van de woning als de scheiding tussen huis en
buitenwereld vervaagt.?’ Toch is er momenteel nog geen wettelijke bepaling of
jurisprudentie waarin is bepaald dat er sprake is van binnentreden indien er met een drone
door een raam in een woning wordt gekeken. Het van buitenaf observeren met een camera
wordt vooralsnog alleen gelijkgesteld met het binnentreden indien er stelselmatig naar
binnen wordt gefilmd.? Bij een dronebeslag is er echter geen sprake van stelselmatig naar
binnenkijken. Als de beslaglegging is voltooid, wordt de camera uitgezet en daarna niet meer
gebruikt. Er is daarom sprake van een incidentiele actie.

Daardoor kan de conclusie worden getrokken dat het naar binnen kijken met een drone
tijldens het dronebeslag, niet gelijk wordt gesteld met het naar binnentreden van een woning
waardoor het gebruik van de drone tijdens de beslaglegging niet bij wet is voorzien.
Afhankelijk van de intensiteit van de inbreuk op het recht op privacy is meer gedetailleerde
regelgeving met beperkingen voor het gebruik van drones op zijn plaats.?

Het is hierbij belangrijk dat er een nauwkeurige omschrijving en afbakening komt van de
toepassing van de bevoegdheid voor de gerechtsdeurwaarder om beroepsmatig drones in te
zetten, zodat het voor hen duidelijk is aan welke voorwaarden zij zich moeten houden om
geen ongerechtvaardigde inbreuk te maken op de privacy van de betrokken personen.

Al in de vorige paragraaf is duidelijk geworden dat de inbreuk minder is, indien
geéxecuteerden en derden op de hoogte zijn van het beroepsmatige gebruik van een drone
door gerechtsdeurwaarders. Indien het dronebeslag wordt voorzien bij wet, weten betrokken
personen dat zij eventueel een deurwaardersdrone kunnen verwachten en aan welke regels
de gerechtsdeurwaarder zich moet houden omtrent de verwerking van de beelden.

2.4.2 Doelomschrijving

Een inbreuk kan pas worden gerechtvaardigd indien de inbreuk in het belang is van de
nationale veiligheid, de openbare veiligheid, het economisch welzijn van het land, het
voorkomen van wanordelijkheden en strafbare feiten, de bescherming van de gezondheid of
de goede zeden of voor de bescherming van de rechten en vrijheden van anderen.*® Een
gerechtsdeurwaarder krijgt tijdens zijn werkzaamheden vaak te maken met agressie en

> EHRM 26 april 1979, nr. 6538/74 (Sunday Times/Verenigd Koninkrijk).

* Schremer & Van der Heide 2013, p. 1774.

% Overkleeft-Verburg 2000, p. 160.

% Artikel 2 Algemene wet op het binnentreden jo. Artikel 444 lid 1 Wetboek van Burgerlijke Rechtsvordering
%" Koops & Prinsen 2005, p. 626.

%% Kamerstukken Il 1996/97, 25403, 3, p. 70-71.

% Custers & Oerlemans 2015, p. 109.

% Artikel 8 lid 2 Europees Verdrag van de Rechten van de Mens
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geweld.?' Het inzetten van een drone zorgt ervoor dat de gerechtsdeurwaarder niet meer
dicht in contact hoeft te komen met de geéxecuteerden. Dit in het belang van zijn eigen
veiligheid. Daarnaast kan de inzet van de drone wenselijk zijn om de beslaglegging op een
zo efficiénte manier te kunnen voltooien. Bijvoorbeeld als de geéxecuteerde al meerdere
keren niet thuis is waardoor de gerechtsdeurwaarder zijn werkzaamheden niet kan uitvoeren.
Het doel is dus: het op een veilige en efficiénte manier beslag kunnen leggen op roerende
zaken. Het doel moet wel noodzakelijk zijn. De noodzakelijkheid wordt in de volgende
paragraaf besproken.

2.4.3 Noodzakelijkheid van de inbreuk

De inbreuk moet noodzakelijk zijn in een democratische samenleving: er moet sprake zijn
van een dringende behoefte voor bepaalde inmenging. Belangrijk hierbij is het
proportionaliteitsbeginsel: De inbreuk mag niet onevenredig zijn in verhouding met het doel
dat met de verwerking van de persoonsgegevens wordt verwezenlijkt en er moet steeds
opnieuw een belangenafweging worden gemaakt waarbij wordt gekeken naar de
omstandigheden van het geval, het algemeen belang en de op het spel staande belangen
van de betrokken personen.® Ook moet de inbreuk voldoen aan het subsidiariteitsbeginsel:
het mag niet zo zijn dat het doel van het dronebeslag niet op een andere, minder inbreuk
makende wijze kan worden bereikt.*®

e Dringende maatschappelijke behoefte
Er is sprake van een dringende maatschappelijke behoefte op het moment dat het
gaat om een toelaatbare, gebruikelijke, nutti%e, redelijke of wenselijke aanpassing
waardoor de inbreuk gerechtvaardigd wordt.* Uit een onderzoek is gebleken dat
gerechtsdeurwaarders graag gebruik willen maken van drones als de kosten,
toekomstige wet- en regelgeving en ethische aspecten dit eenmaal toelaten.® Het
gebruik van een drone tijdens de beslaglegging kan de werkzaamheden van de
gerechtsdeurwaarder enigszins verlichten en/of veiliger maken. Om deze reden is de
behoefte groot.*®

e Proportionaliteit
De inbreuk op de privacy van betrokken personen is evenredig in verhouding met het
doel om op een efficiénte en veilige manier beslag te kunnen leggen, omdat veel
gerechtsdeurwaarders met grote regelmaat te maken krijgen met agressie en geweld.
In het jaar 2011 ging het hierbij om 92% van alle gerechtsdeurwaarders uit
Nederland.* Dit percentage is erg hoog. De gerechtsdeurwaarder kan bij gevaarlijke
situaties de politie inroepen, ook wel de hulp van de sterke arm genoemd.* Toch
blijkt uit het onderzoek dat gerechtsdeurwaarders in gevallen waarbij de politie niet
aanwezig is, alsnog vaak verrast worden door agressie en geweld.
De Tweede Kamer stelt dat bij geweld dat tegen gerechtsdeurwaarder is gericht het
belangrijk is dat er aangifte wordt gedaan. Hierbij wordt er geen bijzondere
bewijskracht toegekend aan de gerechtsdeurwaarder. Dit houdt in dat de
gerechtsdeurwaarder in een een-op-een situatie wel een verklaring kan afgeven,
maar dat deze niet als bewijs wordt gezien. Wel wordt al toegekend dat een
gerechtsdeurwaarder een bodycam mag gebruiken tijdens zijn werkzaamheden om

*"' M. Abraham, S. Flight & W. Roorda 2011, p. 4.

* EHRM 19 juni 2006, 35014/97 (Hutten-Czapskal/Polen).

% Overkleeft-Verburg 2000, p. 161.

* EHRM 7 december 1976, 5493/72 (handyside/Verenigd Koninkrijk).

* Voets 2017, p. 17.

% Zie bijlage B: behoefte aan dronebeslag

%" ‘Bescherming gerechtsdeurwaarders tegen agressie moet beter’, Rijksoverheid 27 december 2011, rijksoverheid.nl (zoek op
agressie gerechtsdeurwaarders).

% Artikel 444 Wetboek van Burgerlijke Rechtsvordering
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zichzelf te beschermen, mits er wordt voldaan aan de voorwaarden van art. 8 EVRM.
Deze beelden mogen zij later gebruiken als bewijsmateriaal.*

De bodycam staat uit indien er geen sprake is van geweld. Hierdoor wordt er geen
inbreuk gemaakt op de privacy doormiddel van een camera op het moment dat het
niet nodig is. Op het gebied van privacy zou de bodycam wenselijker kunnen zijn,
maar de mogelijke invoering van de bodycam lost echter niet het agressie- en
geweldprobleem op. Het idee dat er incidenten gefilmd kunnen worden als bewijs,
zegt eigenlijk dat er in dat geval alsnog een incident heeft plaatsgevonden. Indien er
een drone wordt ingezet, komt de gerechtsdeurwaarder niet in de buurt van de
geéxecuteerde en eventueel andere agressieve personen waardoor de veiligheid van
de gerechtsdeurwaarder niet in gevaar komt.

Om deze veiligheid te kunnen garanderen, mag het recht op privacy van de
geéxecuteerde worden beperkt. Daarnaast kan de bodycam niet worden ingezet op
het moment dat de geéxecuteerde niet thuis is en de gerechtsdeurwaarder niet de
mogelijkheid heeft om een raambeslag te leggen omdat het desbetreffende raam niet
bereikbaar is. Met een drone is dat wel mogelijk, waardoor de gerechtsdeurwaarder
zijn werkzaamheden alsnog kan uitvoeren.

e Subsidiariteit
Tijdens het dronebeslag wordt er incidenteel naar binnen gekeken met een camera
en bij de beslaglegging zonder drone moet de gerechtsdeurwaarder bij de
geéxecuteerde naar binnentreden om de zaken te kunnen waarnemen.
Vanwege het subsidiariteitbeginsel is het alleen toegestaan om een drone in te zetten
als er geen andere mogelijkheid is om de beslaglegging te kunnen voltooien die
minder inbreuk op de privacy van betrokken personen.
De huisvrede wordt echter minder geacht te zijn verstoord als er incidenteel van
buitenaf naar binnen wordt gekeken, al dan niet met een technisch hulpmiddel.*
Dit houdt in dat de inzet van een drone niet voor een grotere inbreuk zorgt, dan
wanneer de gerechtsdeurwaarder naar binnentreedt. Hierdoor zou er zelfs gesteld
kunnen worden dat het gebruik van een drone minder inbreuk maakt op de privacy
van de geéxecuteerde waarmee de inzet subsidiair is. Dit is aannemelijk omdat het
voor de geéxecuteerde minder ingrijpend is wanneer de gerechtsdeurwaarder niet
verder komt dan wat hij door het raam kan waarnemen met een drone, dan wanneer
hij de bevoegdheid heeft om het gehele huis te doorzoeken zonder drone.
Ook nu blijkt dat de inzet van een drone subsidiair is, moet er wel worden gekeken op
welke manier de drone mag worden ingezet zodat de inzet zo min mogelijk inbreuk
maakt op de privacy. De inbreuk is minder ingrijpend indien de beelden niet worden
opgeslagen. Dit is bepaald door het Europees Hof van de Rechten van de Mens
(EHRM) waarbij wordt gesteld dat het vastleggen van de beelden een grotere inbreuk
oplevert dan wanneer er alleen wordt gemonitord.*’ Monitoren houdt in dat er live
wordt meegekeken naar het beeld dat de drone maakt.
Het EHRM heeft daarbij het volgende in aanmerking genomen:

“The data availeble to a person looking at monitors is identical to that which he or she
could have obtained by being on the spot in person”.

Vertaald staat hier dat een persoon die via het beeldscherm meekijkt naar wat de
camera waarneemt, precies hetzelfde zou zien op het moment dat hij zelf op de
locatie aanwezig was geweest. Hierdoor ontstaat er een soortgelijke situatie alleen
dan met behulp van een technisch hulpmiddel. Als de beelden worden opgeslagen
gaat deze soortgelijkheid niet meer op.

% Kamerstukken II, 2016/17, 28684, 493.
“* Koops & Prinsen 2005, p. 626.
“" EHRM 14 januari 1998, 32200/96 (Herbecq vs. Belgié).

16



Dit houdt in dat er een mindere inbreuk op de privacy wordt gemaakt als de
gerechtsdeurwaarder de beelden niet opslaat, waardoor het opslaan van beelden in
beginsel niet is toegestaan op grond van het subsidiariteitsvereiste.

2.5 Type drone dat mag worden ingezet door gerechtsdeurwaarders

De gerechtsdeurwaarder heeft de drone nodig om de zaken waar beslag op wordt gelegd
nauwkeurig te kunnen beschrijven in getal, gewicht en maat.*? Indien er meer technieken op
de drone aanwezig zijn dan noodzakelijk, waardoor er meer gegevens worden verwerkt die
niet nodig zijn, is de kans aanwezig dat er alsnog een ongerechtvaardigde inbreuk wordt
gemaakt op de privacy van betrokken personen.

Het is mogelijk om aan een drone verschillende payloads te bevestigen. Deze payloads
worden vastgekoppeld aan het platform. Het platform is de drone zelf en de payloads kunnen
bestaan uit verschillende soorten vracht, zoals postpakketten of medicijnen tot verschillende
soorten camera’s.

De camera’s die in de praktijk vaak aan een drone worden bevestigd zijn:
- een infraroodcamera waardoor nachtzicht, warmtewaarneming en waarneming van
chemische stoffen mogelijk wordt gemaakt;*?
- slimme camera’s;
- een digitale camera zoals de meesten die kennen.

Op het moment dat er een van deze camera’s aan een drone wordt bevestigd, brengt dat
gevolgen met zich mee voor de privacy. ledere camera verwerkt andere soort gegevens en
de gerechtsdeurwaarder mag alleen die gegevens verzamelen die noodzakelijk zijn om het
doel te behalen. Indien hierbij geen infraroodcamera of camera die chemische stoffen
waarneemt nodig zijn, mogen deze niet worden ingezet omdat dat anders een grotere
inbreuk oplevert op het recht op privacy.*

Dit geldt ook voor de slimme camera’s. Met een slimme camera is het mogelijk om personen,
kentekens, voorwerpen en bepaalde situaties te kunnen herkennen. Herkenning van deze
gegevens is niet nodig en daarmee ook niet proportioneel.

Tijdens het dronebeslag heeft de gerechtsdeurwaarder een digitale camera met scherp
beeld nodig. Een infrarood of slimme camera gaat hem daarbij niet helpen waardoor de
technieken niet mogen worden gebruikt. Een microfoon zal om dezelfde reden niet gebruikt
mogen worden tijdens de beslaglegging.

Naast de soort camera, kan de digitale camera worden uitgerust met verschillende functies
waardoor het mogelijk wordt om zo min mogelijk gegevens te verwerken of de camera te
beveiligen tegen gegevensverlies. Hier wordt in hoofdstuk 3 en 4 nader op ingegaan.

2.6 Tussenconclusie

Uit dit hoofdstuk is naar voren gekomen dat een drone risico’s met zich meebrengt. Dat komt
omdat een persoon zich anders kan gaan gedragen indien hij of zij een drone waarneemt
wat een inbreuk kan opleveren op het recht op privacy. De ernst van de inbreuk ligt
vervolgens aan de situatie waar men de drone treft en in de mate dat deze persoon de drone
mag verwachten.

Bij het toetsen van artikel 8 EVRM is duidelijk geworden dat het dronebeslag niet is voorzien
bij wet waardoor er meer gedetailleerde en duidelijke regelgeving met beperkingen voor het
gebruik van een drone op zijn plaats is.

Het dronebeslag is noodzakelijk en voldoet daarbij aan het proportionaliteits- en
subsidiariteitsvereiste. De inbreuk is proportioneel omdat de gerechtsdeurwaarders vaak te
maken krijgen met agressie en geweld. Zij moeten hun werkzaamheden op een veilige
manier kunnen verrichten en een drone biedt daar uitkomst in. Daarnaast is de inbreuk

“ Artikel 443 Wetboek van Burgerlijke Rechtsvordering
“* Vergouw, Nagel & Bondt 2016, p. 21.
4 Storm & Van Duuren 2016, p. 196.
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subsidiair omdat er geen sprake is van een grotere inbreuk indien de drone wordt ingezet
dan wanneer de gerechtsdeurwaarder fysiek de woning betreedt.

Wel moet de beroepsmatige inzet van een drone door gerechtsdeurwaarders aan iedereen
kenbaar worden gemaakt en de drone mag alleen ingezet worden om de beelden te
monitoren. Hierdoor is er sprake van een zo gering mogelijke inbreuk.

Vanwege het proportionaliteitsvereiste mag de gerechtsdeurwaarder niet alle payloads op
een drone gebruiken. Om het doel te behalen heeft de gerechtsdeurwaarder alleen een
drone nodig waaraan een digitale camera is bevestigd welke scherp beeld geeft.

Andere camera’s zoals infrarood en slimme camera’s, verzamelen alleen maar meer
gegevens die niet nodig zijn waardoor de inzet van deze camera’s niet proportioneel is.
Hetzelfde geldt voor microfoons.
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Hoofdstuk 3

Het dronebeslag en de Algemene verordening
Gegevensbescherming

3.1 Inleiding

In hoofdstuk 2 is duidelijk geworden dat het recht op privacy van betrokken personen op een
rechtmatige wijze kan worden beperkt op het moment dat de gerechtsdeurwaarder
beroepsmatig een drone inzet. Naar voren is gekomen dat de gerechtsdeurwaarder gebruik
moet maken van een drone met een digitale camera wat een verwerking van
persoonsgegevens met zich mee kan brengen. Indien er sprake is van een verwerking moet
deze op een rechtmatige wijze geschieden, zodat wordt voorkomen dat de geéxecuteerde en
derden hiervan nadeel kunnen ondervinden.*® Het recht op bescherming van
persoonsgegevens wordt vanaf 25 mei 2018 gewaarborgd door de Algemene Verordening
Gegevensbescherming (AVG).*®

Het doel van de AVG is de bescherming van de grondrechten en de fundamentele vrijheden
van natuurlijke personen in verband met het harmoniseren van verwerkingsactiviteiten en het
waarborgen van het vrije verkeer van persoonsgegevens binnen de Unie.*

Dit is mogelijk omdat de AVG bindend is voor alle EU-lidstaten, waardoor er vanaf 25 mei
2018 uniforme regels gelden. Dit houdt in dat ook Nederlandse gerechtsdeurwaarders zich
moeten houden aan de AVG op het moment dat zij persoonsgegevens verwerken.*®

3.2 AVG en gedragscode

Naast de AVG moet de gerechtsdeurwaarder handelen naar de Gedragscode ter
bescherming van persoonsgegevens gerechtsdeurwaarders (hierna gedragscode).*

Deze gedragscode scherpt momenteel de oude Wet bescherming persoonsgegevens (Wbp)
aan en zorgt voor meer verduidelijking over hoe de gerechtsdeurwaarder om moet gaan met
de verwerking van persoonsgegevens.

Er is nog geen nieuwe gedragscode ontworpen voor als de AVG in werking treedt. Er wordt
verwacht dat de Koninklijke Beroepsorganisatie van Gerechtsdeurwaarders (KBvG)> op
korte termijn met een nieuwe gedragscode zal komen.®’

Voor dit onderzoek is om deze reden uitgegaan van de gedragscode die momenteel geldt,
maar het is van belang dat de gerechtsdeurwaarders de nieuwe gedragscode meeneemt bij
het inzetten van een drone, zodra de KBvG deze publiceert.

Gedragscode

**Van der Jagt 2013, p. 164.

* PbEU 2016, L 119/1.

" Overweging 3 Algemene Verordening Gegevensbescherming

“® Artikel 3 Algemene Verordening Gegevensbescherming

“ Zie Bijlage C: Gedragscode gerechtsdeurwaarders ter bescherming persoonsgegevens

% De KBVG is een openbaar lichaam waarvan iedere gerechtsdeurwaarder lid is. De KBvG heeft tot taak de bevordering van
een goede beroepsuitoefening door de leden en van hun vakbekwaamheid.

*' ‘Nieuwe privacywetgeving, wat nu?’, Agin 27 december 2017, agin.nl (zoek op privacywetgeving).
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3.3 Verwerking bij dronebeslag

Als het gaat om een gehele of gedeeltelijke geautomatiseerde verwerking van
persoonsgegevens of persoonsgegevens die worden opgeslagen in een bestand, geldt de
AVG.*? Er kan op verschillende manieren een verwerking plaatsvinden. In deze paragraaf
worden deze manieren besproken en wordt uitgelegd wat voor verwerking een digitale
camera met zich meebrengt, aangezien deze tijdens het dronebeslag aan de drone is
bevestigd.

3.3.1 Manieren van verwerken
Het begrip verwerken is een ruim begrip welke is opgenomen in de AVG.%
De manieren van verwerken zijn hieronder in de afbeelding weergegeven:

Vernietigen  verzamelen ymgteggen

Wissen Ordenen

Afschermen Structureren

Aligheren of —— DS a3 0
combineren

Bijwerken of

Verspreiden wijzigen

Doorzenden Opvragen
Gebruiken Raadplegen

ledere handeling met persoonsgegevens komt neer op het verwerken van deze gegevens.
Daarom moeten de voorbeelden welke zijn genoemd in de AVG, niet als limitatief worden
gezien.* Dit houdt in dat er naast bovenstaande manieren ook op andere wijze
persoonsgegevens verwerkt kunnen worden.

3.3.2 Verwerking door drone

De camera aan de drone zorgt voor een automatische verwerking van persoonsgegevens.”
Dit komt omdat er bij een digitale camera een intern geheugen en een digitale processor
worden gebruikt die ervoor zorgen dat de beeldgegevens in het systeem worden opgeslagen
en door kunnen worden gezet tussen verschillende componenten van dat systeem, zodat de
beelden kunnen worden verzonden naar het grondstation. Dit proces mag dan heel kort zijn,
maar het wordt wel beschouwd als een verwerking omdat het wel degelijk gaat om een
handeling met persoonsgegevens.56

Indien de beelden die worden gemaakt daarnaast worden opgeslagen in een bestand,
ontstaat er een nieuwe verwerking. Hier moet rekening mee worden gehouden omdat iedere
verwerking apart gerechtvaardigd moet kunnen worden.

Dit houdt dus in dat er bij het gebruik van een digitale camera altijd een verwerking van
persoonsgegevens plaatsvindt, ook wanneer de beelden na het filmen niet worden
opgeslagen in een bestand. Om deze reden is zelfs het monitoren van de beelden met een
camera een verwerking van persoonsgegevens waardoor de AVG van toepassing is, mits er
aan de overige eisen voor de verwerking van persoonsgegevens is voldaan, zoals dat het
moet gaan om beelden van identificeerbare of geidentificeerde personen of andere
persoonsgegevens waarover in de volgende paragraaf meer.

%2 Artikel 2 lid 1 Algemene Verordening Gegevensbescherming
% Artikel 4 lid 2 Algemene Verordening Gegevensbescherming
* Engelfriet, Chew-Meij & Kager 2017, p. 22.

% Rapport Drones en privacy 2015, p. 17.

% Artikel 2.2 Beleidsregels cameratoezicht
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3.4 Verwerken van persoonsgegevens

De AVG geldt alleen indien er daadwerkelijk persoonsgegevens worden verwerkt. Het is
daarom van belang om te weten welke persoonsgegevens eventueel verwerkt kunnen
worden indien er gebruik wordt gemaakt van een digitale camera bevestigd aan een drone.
Onder persoonsgegevens wordt verstaan:

‘Alle informatie over een geidentificeerde of identificeerbare natuurlijke persoon’.

Hiervan is sprake op het moment dat de persoon direct of door middel van herleiding kan
worden geidentificeerd.

Naast deze “gewone” persoonsgegevens bestaan er ook bijzondere persoonsgegevens.
Bijzondere persoonsgegevens zijn net zoals gewone persoonsgegevens alle informatie over
een geidentificeerde of identificeerbare natuurlijke persoon alleen dan met een gevoelig
karakter.”” Het gaat over gegevens als ras of etnische afkomst, politieke opvattingen,
religieuze of levensbeschouwelijke overtuigingen, een lidmaatschap van een vakbond,
genetische en biometrische gegevens met het oog op de unieke identificatie van een
persoon, gezondheidsgegevens en gegevens met betrekking tot iemands seksueel gedrag of
seksuele gerichtheid, maar ook gegevens betreffende strafrechtelijke veroordelingen en
strafbare feiten.®®

Ras of etnische afkomst

Politieke opvattingen

Religieuze of levensbeschouwelijke
overtuiging

Lidmaatschap van een vakbond

(Bljzondere Persoonsgegevens

Genetische en biometrische gegevens

Gezondheidsgegevens

Gegevens omtrent iemands seksuele
gedrag of seksuele gerichtheid

Gegevens omtent strafrechtelijke
veroordelingen en strafbare feiten

De verwerking van de bijzondere persoonsgegevens maakt de burger enorm kwetsbaar voor
bijvoorbeeld discriminatie of uitsluiting waardoor de gegevens extra moeten worden
beschermd.® Het is relevant om beide soorten persoonsgegevens te onderscheiden omdat
er in tegenstelling tot gewone persoonsgegevens, bij bijzondere persoonsgegevens in
beginsel een verbod geldt op de verwerking waarop maar in uitzonderlijke gevallen een
uitzondering wordt gemaakt.®

%" Engelfriet, Chew-Meij & Kager 2017, p. 56.

% Artikel 9 lid 1 jo. 10 Algemene Verordening Gegevensbescherming
% Comijs 2017, p. 1669.

% Artikel 9 lid 2 Algemene Verordening gegevensbescherming
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3.4.1 Gewone persoonsgegevens

Allereerst is het denkbaar dat tijdens het filmen kentekens in beeld verschijnen. Kentekens
zijn persoonsgegevens aangezien een kenteken indirect te herleiden is tot de eigenaar van
de auto. De gerechtsdeurwaarder heeft namelijk de bevoegdheid om via het
kentekenregister van de Rijksdienst voor het Wegenverkeer (RDW) gegevens te vergelijken
waardoor het kenteken op die manier gekoppeld kan worden aan de eigenaar van de auto.®’
Hierdoor is het mogelijk om een persoon door middel van een kenteken indirect te
identificeren. Daarnaast is de kans ook groot dat er woningen in beeld worden gebracht. Een
woning wordt in beginsel niet gezien als een persoonsgegeven, maar er bestaat een
uitzondering aangezien het huis wel behoort tot het vermogen van de eigenaar. In een
rapport dat is opgesteld door de Artikel 29-werkgroep (WP29)% staat geschreven dat in
gevallen waarbij het huis wordt gefilmd met het doel om de omvang van
belastingverplichtingen te bepalen, er wel sprake is van verwerking van een
persoonsgegeven.®® Een vergelijkbare situatie is de beslaglegging op een woning. De
gerechtsdeurwaarder moet op dat moment het huis omschrijven en deze gegevens
vastleggen in een beslagexploot.®*

Het beslag op onroerende zaken valt echter buiten de reikwijdte van dit onderzoek, waardoor
dit verder buiten beschouwing wordt gelaten. Het onderzoek is toegespitst op het beslag op
roerende zaken waardoor woningen in dit kader geen persoonsgegevens zijn.

3.4.2 Bijzondere persoonsgegevens

Het is mogelijk dat er tijdens het dronebeslag personen in beeld komen, waardoor er sprake
kan zijn van een verwerking van bijzondere persoonsgegevens. Zoals al eerder duidelijk is
gemaakt moeten deze personen wel identificeerbaar zijn. Dit is het geval wanneer een
persoon met zijn gezicht in beeld is of als een persoon door bijvoorbeeld opvallende kleding
kan worden herkend.®

De fysieke kenmerken die in beeld komen, kunnen bepaalde gegevens over iemands
geloofsovertuiging of gezondheid kenbaar maken. Denk hierbij aan iemands huidskleur
waardoor het duidelijk wordt welk ras of etnische afkomst iemand heeft.®®

Ook de vorm van iemands ogen, neus en haarkleur kunnen duiden op het ras van een
persoon. Als een vrouw met een hoofddoek wordt gefilmd, zegt dit iets over haar religieuze
overtuiging. Het feit dat een persoon in een rolstoel zit, zegt iets over zijn
gezondheidsgegevens. Ten slotte is het ook mogelijk dat er twee mannen hand-in-hand in
beeld worden gebracht. Dat zegt vervolgens weer iets over hun seksuele gerichtheid. Al
deze gegevens zijn bijzondere persoonsgegevens.

Door het verbod dat op de verwerking geldt, zou het in veel gevallen onmogelijk zijn om van
een drone met camera gebruik te kunnen maken. Het ministerie van Veiligheid en Justitie
geeft aan dat het daarom reéel zou moeten zijn om camerabeelden niet als bijzondere
persoonsgegevens te beschouwen op het moment dat het doel van de verwerking niet is
gericht op het identificeren van de gefilmde personen.®” De AVG stelt daarnaast:

“The processing of photographs will not systematically be a sensitive processing’.”

®' Artikel 2.1 Beleidsregels cameratoezicht

% De artikel 29-werkgroep is een onafhankelijk advies en overlegorgaan van Europese privacytoezichhouders. Zij hebben een
belangrijke rol als het gaat om de totstandkoming van Europees beleid op het gebied van bescherming van persoonsgegevens.
6 Groep gegevensbescherming artikel 29 2007, p. 10.

® Artikel 504 lid 1 sub ¢ Wetboek van Burgerlijke Rechtsvordering

% Rapport Privacy en drones 2015, p. 16.

% Zwenne & Mommers 2010, p. 239.

¢ Rapport Drones en privacy 2015, p. 21.
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De Autoriteit Persoonsgegevens (AP)® heeft om deze reden bepaald dat camerabeelden
van een persoon niet als bijzondere persoonsgegevens worden beschouwd indien:®®

\_  Hetonvermijdeliik is
om bij de verwerking
bijzondere
persoonsgegevens te

‘. Hetvoorde verwerken.

verantwoordelijke
redelijkerwijs niet
voorzienbaar is dat de
verwerking uiteindelijk
zal leiden tot het

‘Het doel van de maken van
verwerking niet gericht ~ onderscheid op grond
is op het verwerken van een bijzonder
van bijzondere persoonsgegeven.
persoonsgegevens dan

wel op het onderscheid
maken op grond van
een bijzonder
persoonsgegeven.

Zoals al in het vorige hoofdstuk is gebleken heeft de gerechtsdeurwaarder tijdens het leggen
van het dronebeslag niet als doel om bijzondere persoonsgegevens te verwerken, maar om
op een efficiénte en veilige manier beslag te kunnen leggen op roerende zaken. Daarnaast
zal de gerechtsdeurwaarder ook geen onderscheid maken in de bijzondere
persoonsgegevens op het moment dat hij aan het filmen is. Dit is niet de bedoeling van het
dronebeslag. Maar of het vastleggen van bijzondere persoonsgegevens ook onvermijdelijk
is, is nog maar de vraag. Het doel wat behaald moet worden, kan ook worden behaald
zonder dat er bijzondere persoonsgegevens worden verwerkt. De gerechtsdeurwaarder kan
tijJdens het dronebeslag tot een bepaalde hoogte vermijden dat er personen in beeld komen.
De camera is namelijk bevestigd aan een drone. De uitzondering die de AP geeft, is
gebaseerd op het filmen van personen met een camera welke is bevestigd aan de grond.
Bijvoorbeeld bij het aanbrengen van camera’s in een ziekenhuis ter beveiliging. In dat geval
kan niet worden vermijden dat er personen worden gefilmd. De camera kan niet de andere
kant op worden gezet als er een persoon in beeld dreigt te verschijnen. Bij een drone is dat
echter wel mogelijk. Het per ongeluk tegenkomen van personen tijdens het dronebeslag
geldt om deze reden als een verwerking welke gerechtvaardigd moet worden door een
rechtsgrond genoemd in de AVG.

% De Autoriteit Persoonsgegevens is een orgaan dat zich bezighoudt met de naleving van wettelijke regels voor bescherming
van persoonsgegevens. Hierbij doen zij onderzoek naar mogelijk overtredingen van de wet, toetsen zij gedragscodes en nemen
zij klachten in behandeling. Ook verschaffen zij aan organisaties uitleg over de wettelijke normen in thematische beleidsregels
of zienswijzen.

% Artikel 2.11 Beleidsregels cameratoezicht
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3.5 Rechtmatigheid van de verwerking
Persoonsgegevens mogen alleen verwerkt worden op het moment dat de verwerking
rechtmatig is.”® De verwerking is rechtmatig als er een grondslag voor bestaat welke is
opgenomen in de AVG.”" Zonder grondslag is er sprake van een onrechtmatige verwerking
en een onrechtmatige verwerking is niet toegestaan.”” De rechtsgronden die in de AVG zijn
opgenomen worden in de afbeelding hieronder weergegeven.

Rechtsgrond gewone
persoonsgegevens

Rechtsgrond bijzondere
persoonsgegevens

Toestemming

e Toestemming

Overeenkomst

e Specifieke rechten en uitvoering van
verplichtingen

Wettelijke plicht

e Stichting of vereniging

Vitaal belang

o Vitaal belang

Publieke taak of algemeen belang

e Openbaarmaking door eigen
persoon

Gerechtvaardigd eigen belang

o Noodzakelijk voor gerechtelijke

procedure

e Zwaarwegend algemeen belang

o Preventieve arbeidsgeneeskunde

e Algemeen belang op gebied van
volksgezondheid

e Archivering van in het algemeen
belang of wetenschappelijk of
historisch onderzoek

3.5.1 Rechtsgrond voor het dronebeslag

Het doel van het dronebeslag is in principe het waarnemen van zaken, zodat er op een
veilige en efficiénte manier beslag kan worden gelegd. " De waarneming van de zaken valt
onder het uitvoeren van zijn ambtelijke taken.” De gerechtsdeurwaarder moet deze taken
verplicht uitvoeren in het gehele arrondissement waarin het gerechtsdeurwaarderskantoor
gevestigd is.”® Het is van belang dat dit op een veilige en efficiénte manier gebeurd.

Bij het uitvoeren van zijn werkzaamheden mag de gerechtsdeurwaarder bepaalde gegevens
verwerken. De gerechtsdeurwaarder heeft namelijk deze gegevens nodig om uiteindelijk een
beslagexploot en een proces-verbaal van beslag op te kunnen maken. Het gaat hierbij om de
volgende persoonsgegevens:”®

a.
b.

c.
d.

Naam, adres, postbusnummer, postcode, woonplaats, geboortedatum, geslacht,
burgerlijke staat, titulatuur, telefoonnummer, telefaxnummer, email-adres.
GBA-nummer, Sofi-nummer en andere identificerende gegevens

Gegevens omtrent inkomen, bezittingen en schulden

Gegevens met betrekking tot het in het verleden verrichte of lopende acties of
transacties in zaken welke van invloed kunnen zijn op respectievelijk voortvloeien uit
de bij of krachtens wet of door de opdrachtgever opgedragen taken en
werkzaamheden.

Gegevens omtrent de in die zaken van de wederpartij ontvangen bedragen en op
hem verheelbare kosten.

7 Artikel 5 lid 1 sub a Algemene Verordening Gegevensbescherming

"' Artikel 6 Algemene Verordening Gegevensbescherming

"2 Engelfriet, Chew-meij & Kager 2017, p. 40.

7 Artikel 2 lid1 sub ¢ Gerechtsdeurwaarderswet

™ Artikel 2 onder a gedragscode gerechtsdeurwaarders ter bescherming persoonsgegevens
’ Artikel 11 Gerechtsdeurwaarderwet

7 Artikel 4 lid 1 Gedragscode gerechtsdeurwaarders
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f.  Andere voor het doel van de verwerking noodzakelijke niet te categoriseren
gegevens.

Deze persoonsgegevens mogen door de gerechtsdeurwaarder verwerkt worden, omdat de
verwerking noodzakelijk is om te voldoen aan een wettelijke verplichting.”’
Het is ondertussen duidelijk dat de gerechtsdeurwaarder meer persoonsgegevens verwerkt
op het moment dat er gebruik wordt gemaakt van een drone waaronder kentekens en
beelden van personen. De kentekens die in beeld worden gebracht worden niet altijd
gerechtvaardigd door deze rechtsgrond. Dat is alleen het geval als er daadwerkelijk beslag
wordt gelegd op de auto. Overige kentekens moeten gerechtvaardigd worden door een
andere rechtsgrond. Dit geldt ook voor de personen die per ongeluk in beeld zijn gebracht,
wat een verwerking van bijzondere persoonsgegevens met zich meebrengt.
Bijzondere persoonsgegevens moeten gerechtvaardigd worden door een extra
rechtvaardigingsgrond, zodat het verbod voor de verwerking vervalt.”® Bij het dronebeslag
mogen bijzondere persoonsgegevens alleen worden verwerkt als de verwerking noodzakelijk
zou zijn voor de instelling, de uitoefening of onderbouwing van een rechtsvordering.” Dit
houdt in dat de verwerking is toegestaan indien dat noodzakelijk is in het kader van een
gerechtelijke procedure bij bijvoorbeeld het opstellen van een bewijsstuk. Een beslagexploot
van een gerechtsdeurwaarder is een authentieke akte welke is bestemd om als bewijs te
dienen in een gerechtelijke procedure.®
Nu blijkt dat het verbod niet opgaat voor het dronebeslag, moet er nog wel een rechtsgrond
aanwezig zijn die zou gelden voor de gewone persoonsgegevens. Om gerechtvaardigd de
beelden van kentekens en personen te kunnen verwerken, moet er daarom een beroep
worden gedaan op de rechtsgrond van een gerechtvaardigd eigen belang.?’ Op deze manier
zouden de kentekens van auto’s waar geen beslag op wordt gelegd en de personen die per
ongeluk in beeld zijn gebracht alsnog verwerkt mogen worden.

Grondslag bijzondere

PG - Noodzakelijk voo

instelling, uitoefening

of onderbouwing van Geldige

een rechtsvordering rechtsgrond voor

verwerking van

beelden van
personen en
kentekens bij
dronebeslag!

Grondslag 'normele’
PG - Eigen noodzaak

3.5.2 Noodzakelijkheid en eis van minimale gegevensverwerking

Voor beide rechtsgronden geldt het noodzakelijkheidsvereiste, waardoor de verwerking
proportioneel als subsidiair moet zijn.®? Uit hoofdstuk 2 is al gebleken dat hiervan sprake is
omdat de gerechtsdeurwaarder veel te maken krijgt met geweld. Daarnaast levert het
dronebeslag geen grotere inbreuk op dan wanneer de gerechtsdeurwaarder moet
binnentreden bij de geéxecuteerde.

De AVG voegt hieraan toe dat de gerechtsdeurwaarder rekening moet houden met de eis
van minimale gegevensverwerking.®® Deze eis houdt in dat het niet is toegestaan dat er meer
gegevens worden verwerkt dan noodzakelijk is en dat deze zo snel mogelijk moeten worden

"7 Artikel 6 lid 1 sub ¢ Algemene Wet Gegevensbescherming

’® Engelfriet, Chew-meij & Kager 2017, p. 62.

7 Artikel 9 lid 2 sub f Algemene Verordening Gegevensbescherming
% Artikel 156 Wetboek van Burgerlijke Rechtsvordering

®" Artikel 6 lid 1 sub f Algemene Verordening Gegevensbescherming
® HR 9 september 2011, ECLI:NL:HR:2011:BQ8097.

® Artikel 5 lid 1 sub ¢ Algemene Verordening Gegevensbescherming
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verwijderd of onherkenbaar moeten worden gemaakt, zodra het doel van de verwerking is
bereikt.** Voor de gerechtsdeurwaarder houdt dit in dat hij ervoor moet zorgen dat er tijdens
het dronebeslag zo min mogelijk gegevens worden verwerkt. Het is aan de
gerechtsdeurwaarder om zo min mogelijk kentekens en personen in beeld te brengen.

A 7¥2 B

Dit houdt in dat wanneer de drone kan worden ingezet op punt B, dit niet mag gebeuren op
punt A als daardoor de kans op verwerking van persoonsgegevens kleiner wordt.

De gerechtsdeurwaarder moet technische en organisatorische maatregelen treffen om te
voIdo%Sn aan de eis van minimale gegevensverwerking, waarover in het volgende hoofdstuk
meer.

3.5.3 Opslaan van beelden

De gerechtsdeurwaarder hoeft de zaken na de beslaglegging niet direct nauwkeurig te
beschrijven, dit is mogelijk tot uiterlijk de dag daarop.® Het is daarom wellicht wenselijk om
de beelden op te slaan, zodat de gerechtsdeurwaarder deze op een later tijdstip alsnog kan
bekijken. Het mag ondertussen duidelijk zijn er sprake is van een grotere inbreuk op de
privacy wanneer de beelden worden opgeslagen, waardoor deze verwerking van
persoonsgegevens niet mag plaatsvinden. Daarnaast neemt het opslaan van de beelden een
extra verwerking met zich mee, waardoor de verwerking niet voldoet aan de eis van
minimale gegevensverwerking. Hierbij is meegenomen dat bij een beslaglegging zonder
drone ook geen beelden aanwezig zijn die achteraf kunnen worden geraadpleegd. Ook heeft
de gerechtsdeurwaarder de beelden niet nodig voor de bewijsvoering omdat enkel het
beslagexploot volstaat. Omdat het opslaan van de beelden niet nodig is om het doel te
behalen, mag de verwerking niet geschieden.

Er bestaat een mogelijkheid om de beelden te anonimiseren, waardoor de
persoonsgegevens niet meer identificeerbaar zijn. Dit wordt ook wel een Privacy Enhancing
Technologie (PET) genoemd. Volgens WP29 is anonimiseren:

“Een verwisseling van persoonsgegevens in gegevens die niet langer gebruikt kunnen
worden om een natuurlijke persoon te identificeren, daarbij in het ogenschouw nemende ’alle
middelen die hiervoor redelijkerwijs gebruikt kunnen worden’ door zowel een
verantwoordelijke als een derde partij. Een belangrijke factor hierbij is dat de verwerking
onomkeerbaar moet zijn”.%”

Anonimiseren gebeurd met een technisch hulpmiddel, bijvoorbeeld een softwareprogramma
welke kan worden geinstalleerd om ervoor te zorgen dat de personen die worden gefilmd
worden weg gefilterd. Een voorbeeld van anonimiseren is de blur-techniek. Op het eerste
gezicht zou dit een goede oplossing zijn voor het opslaan van de beelden, maar er is wel een
probleem. Het is zo dat door het blurren geen sprake meer is van een persoonsgegevens
omdat deze niet meer te identificeren zijn naar een persoon, maar een
anonimiseringstechniek mag echter pas plaatsvinden als er voor de verwerking een
grondslag aanwezig is.®® Het is duidelijk geworden dat er geen grondslag aanwezig is voor

* Engelfriet, Chew-meij & Kager 2017, p. 40.

® Artikel 24 lid 1 Algemene Verordening Gegevensbescherming
% Artikel 344 lid 1 Wetboek van Burgerlijke Rechtsvordering

¥ Groep gegevensbescherming artikel 29 2014, p. 5.

% Groep gegevensbescherming artikel 29 2014, p.7.
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het opslaan van de beelden omdat dit niet noodzakelijk is voor het behalen van het doel,
waardoor deze verwerking niet mag plaatsvinden nadat het dronebeslag is voltooid.
Daarnaast mogen er bij het gebruik van de blur-technologie geen aanvullende gegevens
beschikbaar zijn op basis waarvan iemand alsnog een koppeling kan maken met een
specifiek persoon.® Als de beelden worden opgeslagen, moeten deze worden toegevoegd
aan het dossier van de geéxecuteerde. In dit dossier staan veel persoonsgegevens
waaronder de naam van de geéxecuteerde. Ook de beelden van de zaken waar beslag op is
gelegd kunnen iets zeggen over de desbetreffende persoon wat een verwerking van een
persoonsgegeven met zich meebrengt.

3.5.4 Uitzondering: toestemming

Zowel gewone als bijzondere persoonsgegevens mogen worden verwerkt op het moment dat
de betrokkene, dat kan dus de geéxecuteerde of een derde zijn, toestemming heeft gegeven
om de persoonsgegevens te verwerken.®® Theoretisch gezien houdt dit in dat de
gerechtsdeurwaarder de beelden van bijvoorbeeld personen en/of kentekens mag verwerken
welke niet noodzakelijk worden geacht, indien de betrokkene aan hem kenbaar heeft
gemaakt dat zij hier toestemming voor heeft gegeven.

Het is denkbaar dat er gevallen zijn waarbij geéxecuteerden het geen probleem vinden dat er
gebruik wordt gemaakt van een drone en dat deze beelden worden opgeslagen. Denk
bijvoorbeeld aan personen die geen agressie of geweld tonen en graag willen meewerken. In
de praktijk zal dit wellicht niet vaak het geval zijn. Het kan wel zijn dat de
gerechtsdeurwaarder toestemming bij de buren kan vragen om over hun tuin heen te
vliegen, zodat de gerechtsdeurwaarder gemakkelijk bij het raam kan komen van de
geéxecuteerde indien dat anders onmogelijk zou zijn.

De gerechtsdeurwaarder moet op dat moment wel kunnen aantonen dat hij de toestemming
daadwerkelijk heeft gekregen.®' Daarnaast moet de toestemming gegeven zijn door middel
van een duidelijke actieve handeling. Het maakt daarbij niet uit of de toestemming schriftelijk,
via een mondelinge verklaring of via elektronische middelen wordt gegeven. Zolang het maar
duidelijk is dat de geéxecuteerde of de derde vrijelijk, specifiek, geinformeerd en
ondubbelzinnig met de verwerking van zijn persoonsgegevens instemt.

In de praktijk is het lastig om aan iedereen toestemming te vragen of er gebruik mag worden
gemaakt van een drone. Daarnaast is de kans groot dat de geéxecuteerde geen
toestemming wil verlenen, maar dit zou de enige mogelijkheid kunnen zijn om de beelden
alsnog op te slaan.

3.6 Verdere voorwaarden waar het dronebeslag aan moet voldoen

Naast een geldige rechtsgrond en het voldoen aan de eis van minimale
gegevensverwerking, zijn er nog een paar voorwaarden waar het dronebeslag aan moet
voldoen. De verwerking moet transparant zijn en goed worden beveiligd.

3.6.1 Transparantiebeginsel

De verwerking die de drone met zich meebrengt moet voldoen aan het
transparantiebeginsel. Al in het vorige hoofdstuk is naar voren gekomen dat het vooraf
kenbaar maken van het gebruik van een drone van groot belang is omtrent de verwachting
die een persoon mag hebben omtrent zijn privacy. Hoe groter de verwachting, hoe kleiner de
inbreuk. Ook de AVG stelt dat het belangrijk is dat kenbaar wordt gemaakt wat er met de
gegevens die worden verwerkt gaat gebeuren. Dit moet op een beknopte, transparante,
begrijpelijke en toegankelijke manier worden gecommuniceerd.92 Hierbij is juridisch
taalgebruik dus ongewenst.

Deze informatie moet vervolgens schriftelijk of door het gebruik van andere middelen worden
verstrekt. Wat er precies moet worden gecommuniceerd, is opgenomen in de bijlage van dit

% Wat is pseudonimiseren?’ Autoriteit Persoonsgegevens, autoriteitpersoonsgegevens.nl (zoek op pseudonimiseren).
% Artikel 9 lid 2 sub a jo. Art. 6 lid 1 sub a Algemene Verordening Gegevensbescherming

°' Artikel 7 lid 1 Algemene Verordening Gegevensbescherming

% Artikel 12 lid 1 Algemene Verordening Gegevensbescherming
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onderzoek.” Het gaat hierbij om informatie omtrent de risico’s, regels, waarborgen en
rechten van de betrokkenen.* Het verstrekken van deze informatie kan door middel van een
privacy statement, ook wel privacyverklaring genoemd. De privacyverklaring kan op de
website van het gerechtsdeurwaarderskantoor worden gezet.*

Omdat de persoonsgegevens die worden verwerkt tijdens het dronebeslag niet worden
verkregen van de betrokkene zelf, moet de gerechtsdeurwaarder binnen een redelijke
termijn, maar uiterlijk binnen een maand na het dronebeslag de informatie verstrekken.%

Dit houdt in dat de betrokkenen zo snel mogelijk geinformeerd moeten worden. Bij het
leggen van een executoriaal beslag is dit wellicht al mogelijk voordat het dronebeslag
plaatsvindt. De geéxecuteerde is hier namelijk vooraf al van op de hoogte. Op het moment
dat er een conservatoir beslag gelegd wordt, kan de informatie niet vooraf worden verschaft.
Een conservatoir beslag heeft namelijk als doel om met een verrassingseffect beslag te
leggen op de zaken van de geéxecuteerde, zodat de geéxecuteerde zich niet kan ontdoen
van deze zaken op het moment dat de geéxecuteerde hoort dat een beslaglegging gaat
plaatsvinden. Als de geéxecuteerde vooraf geinformeerd wordt dat er gegevens worden
verwerkt tijdens een beslaglegging, is het verrassingseffect weg.

Indien het onmogelijk is of te veel inspanning zou vragen om de informatie te verstrekken of
wanneer het informeren het doel van de verwerking vrijwel onmogelijk maakt, hoeft de
informatie niet vooraf te worden verstrekt.®” Op dit moment mag de informatie dus later
worden gegeven, maar wel uiterlijk binnen een maand.

Voor derden is het echter niet altijd mogelijk om achteraf informatie te verstrekken. In
sommige gevallen heeft de gerechtsdeurwaarder namelijk niet de contactgegevens van de
personen die in beeld zijn gekomen. In dat geval hoeft de informatie niet te worden verstrekt
omdat het verstrekken van de informatie gewoonweg onmogelijk is of in ieder geval te veel
moeite vergt. Wel moet de gerechtsdeurwaarder op dat moment technische en
organisatorische maatregelen treffen om de rechten, de vrijheden en de gerechtvaardigde
belangen van de betrokkenen te kunnen beschermen.® Dit hangt dus samen met de
verwachting van privacy die de persoon mag hebben. Wat voor maatregelen dit zijn, wordt
behandeld in hoofdstuk 4.

3.6.2 Beveiligingsvoorwaarden

De verwerking moet voldoende zijn beveiligd tegen storingen en onderschepping door
onbevoegde personen. Dit probleem kan zich voordoen omdat een drone wordt aangestuurd
door een frequentie. Het is mogelijk om een stoorsignaal uit te zenden naar deze frequentie
waardoor er een verstoring wordt veroorzaakt. Dit wordt ook wel jamming genoemd.99 Door
Jjamming wordt het voor kwaadwilligen mogelijk om mee te kunnen kijken naar de beelden
die de camera op de drone op dat moment waarneemt.

Naast alleen het meekijken is het ook mogelijk dat de drone volledig wordt overgenomen. Dit
wordt ook wel spoofing genoemd. Indien er sprake is van spoofing heeft de onbevoegde
persoon de mogelijkheid om met de deurwaardersdrone beelden vast te leggen van plaatsen
en of personen zonder dat er een rechtsgrond voor is. Daarnaast is de kans ook groot dat de
gerechtsdeurwaarder de drone nooit meer terugziet.

Het kan echter ook zo zijn dat er een storing zich voordoet zonder dat er sprake is van een
menselijke tussenkomst. Alle gevallen die hiervoor zijn genoemd leveren een probleem op.
Er kan dan namelijk sprake zijn van een datalek waarbij persoonsgegevens verloren raken.
Ook kan het zijn dat een onrechtmatige verwerking hierdoor niet kan worden uitgesloten.

In sommige gevallen moet een datalek worden gemeld bij de AP. Dit is het geval indien er
sprake is van een aanzienlijke kans op ernstige nadelige gevolgen voor de bescherming van
persoonsgegevens. Hiervan is sprake op het moment dat de drone wordt overgenomen,

% Zie Bijlage D: informatie dat moet worden verstrekt aan betrokkenen
% Engelfriet, Chew-meij & Kager 2017, p. 40.

% Engelfriet, Chew-meij & Kager 2017, p. 70.

% Artikel 14 lid 3 sub a Algemene Verordening Gegevensbescherming
%" Artikel 14 lid 5 sub b Algemene Verordening Gegevensbescherming
% Artikel 14 lid 5 sub b Algemene Verordening Gegevensbescherming
% Rapport Drones en privacy 2015, p. 23.
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waardoor hackers de mogelijkheid hebben om met de camera welke aan de drone is
bevestigd mee te kijken.

Om deze reden is de gerechtsdeurwaarder verplicht om binnen 72 uur na de datalek een
melding te doen bij de AP.'® De vraag is echter wel of een gerechtsdeurwaarder daar altijd
van op de hoogte kan zijn.

De gerechtsdeurwaarder moet technische en organisatorische beveiligingsmaatregelingen
treffen, zodat de verwerkte persoonsgegevens niet gebruikt of ingezien worden door
personen die daartoe niet bevoegd zijn.'®" Deze maatregelen worden in het volgende
hoofdstuk besproken.

3.7 Verantwoordingsplicht

De voorwaarden welke zijn besproken in dit hoofdstuk komen voort uit de beginselen die de
AVG stelt voor alle verwerkers en verwerkingsverantwoordelijken. De
verwerkingsverantwoordelijke bepaalt het doel en de middelen van de verwerking en de
verwerker is degene die daadwerkelijk de gegevens ten behoeve van de
verwerkingsverantwoordelijke verwerkt.'®

3.7.1 De gerechtsdeurwaarder als verwerkingsverantwoordelijke

Volgens de WP29 is een dienstverlener verwerkingsverantwoordelijke indien de
professionele deskundigheid en de traditionele rol als dienstverlener een overheersende rol
heeft: de gerechtsdeurwaarder krijgt van de executant de opdracht om een executoriale titel
te gelden te maken door middel van het leggen van beslag. Deze opdracht richt zich op het
uitvoeren van de executoriale titel en niet specifiek op het verwerken van persoonsgegevens.
De gerechtsdeurwaarder is dus de verwerkingsverantwoordelijke waardoor hij verplicht is om
de voorwaarden uit de AVG te waarborgen, zodat de verwerking op een rechtmatige wijze
geschied.’® Omdat de gerechtsdeurwaarder verwerkingsverantwoordelijke is, stelt hij het
doel vast: het op een efficiénte en veilige manier leggen van beslag op roerende zaken. De
middelen worden ingevuld door het inzetten van een drone.

3.7.2 Inhuren dronepiloot als verwerker

De gerechtsdeurwaarder kan ervoor kiezen om zelf de drone te besturen waardoor hijzelf de
persoonsgegevens verwerkt, maar kan er ook voor kiezen om iemand anders de taak als
verwerker te geven.104 Bijvoorbeeld een professionele dronepiloot die hij kan inhuren bij een
extern bedrijf. Op het moment dat zij samen de beslaglegging uitvoeren is er sprake van een
gezamenlijke verantwoordelijkheid.'®

Om de samenwerking in goede banen te leiden is het daarom verplicht dat er een
verwerkersovereenkomst wordt gesloten waar afspraken en maatregelen in staan waar
beide partijen zich aan moeten houden.'® In de overeenkomst moeten bepaalde punten
worden genomen.107 Alles wat in de verwerkersovereenkomst moet staan, staat omschreven
in de bijlage van dit onderzoek.'®

De gerechtsdeurwaarder mag alleen een dronepiloot inhuren die beschikt over de
vergunningen die juridisch gezien zijn vereist.'® Daarnaast moet de dronepiloot afdoende
garantie bieden met betrekking tot het toepassen van passende technische en
organisatorische maatregelen waarover in het volgende hoofdstuk meer.""®
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3.8 Tussenconclusie

Uit dit hoofdstuk is gebleken dat er bij het dronebeslag sprake is van een verwerking van
persoonsgegevens. Hierbij valt te denken aan kentekens en personen die herkenbaar in
beeld zijn gebracht. De verwerking mag echter alleen geschieden indien dat noodzakelijk is
voor het behalen van het doel, zoals ook al naar voren is gekomen in hoofdstuk 2.
Daarnaast moet de verwerking zijn voldaan aan de eis van minimale gegevensverwerking.
Om deze reden mogen de beelden alleen gemonitord worden naar het grondstation en
mogen de beelden niet worden opgeslagen. Het opslaan van de beelden is namelijk niet
noodzakelijk omdat er bij beslag zonder drone ook geen beelden achteraf beschikbaar zijn.
De verwerking moet naast noodzakelijk ook transparant zijn en de drone moet worden
beveiligd tegen datalekken. De gerechtsdeurwaarder moet technische en organisatorische
maatregelen treffen om aan alle voorwaarden te voldoen. Ook moet de gerechtsdeurwaarder
kunnen verantwoorden dat hij deze maatregelen heeft getroffen. Deze verantwoording wordt
gedeeld op het moment dat de gerechtsdeurwaarder een professionele dronepiloot
inschakelt. Er moet dan wel een verwerkingsovereenkomst worden gesloten waarin de
maatregelen staan waar beide partijen zich aan moeten houden.
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Hoofdstuk 4

Technische en organisatorische maatregelen

4.1 Inleiding

In het vorige hoofdstuk is verschillende keren naar voren gekomen dat de
gerechtsdeurwaarder als verwerkingsverantwoordelijke technische en organisatorische
maatregelen moet treffen. Hierbij gaat het om maatregelen omtrent de eis van minimale
gegevensverwerking, transparantie, beveiliging en de verantwoording van de
gerechtsdeurwaarder.

Minimale

gegevensver
\werking

N

Verantwoording dat al de maatregelen genomen zijn, zodat duidelijk is
dat de verwerking voldoet aan de eisen van de AVG

Hierbij zijn technische maatregelen, maatregelen die zonder tussenkomst van een persoon
een beveiligings- of toegangsaspect afdwingen en organisatorische maatregelen zijn
daarnaast maatregelen waarbij wel sprake is van tussenkomst van een persoon.

Naast technische en organisatorische maatregelen, gelden er echter ook juridische
maatregelen. Degene die de drone bestuurt moet over de juiste vergunningen beschikken
voordat er met de drone beslag kan worden gelegd. Hierbij kunnen er ontheffingen of
vrijstellingen worden verleend waaraan voorschriften of beperkingen worden verbonden,
zodat het mogelijk wordt om rondom een huis te vliegen met een drone wat verboden is
zonder een vergunning.'"

Deze juridische maatregelen worden verder niet in dit onderzoek besproken, omdat daar in
het vooronderzoek voldoende uitleg over wordt gegeven. In dit hoofdstuk worden alleen de
technische en organisatorische maatregelen besproken die de gerechtsdeurwaarder moet
nemen om op een rechtmatige manier gegevens te kunnen verwerken.

" Voets 2017, p. 26
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4.2 Privacy by design en privacy by default

De AVG verplicht de gerechtsdeurwaarder om privacy by design en privacy by default toe te
passen op het dronebeslag. Dit houdt in dat de gerechtsdeurwaarders technische en
organisatorische maatregelen moet treffen tijdens het hele proces van de verwerking die het
dronebeslag met zich meebrengt.""? Dit proces start op het moment dat de
gerechtsdeurwaarder besluit om een dronebeslag uit te voeren, waardoor er al nagedacht
moet worden over de maatregelen voordat de gegevens worden verwerkt."

Het doel van de maatregelen is om de voorwaarden die de AVG stelt op een doeltreffende
manier uit te voeren. De technische en organisatorische maatregelen die genomen moeten
worden bij het dronebeslag, worden in de volgende paragrafen besproken. Om duidelijk te
maken of het gaat om een organisatorische of technische maatregel, is er gebruik gemaakt
van iconen. Hierbij zijn de organisatorische maatregelen herkenbaar aan het persoon-icoon
en de technische maatregelen aan het drone-icoon.

4.3 Maatregelen omtrent de eis van minimale gegevensbescherming

Om ervoor te zorgen dat het dronebeslag voldoet aan de eis van minimale
gegevensverwerking moet de gerechtsdeurwaarder proactieve maatregelen nemen, zodat er
zo min mogelijk inbreuk wordt gemaakt op de privacy van betrokkenen.

4.3.1 Niet opslaan van de beelden

De gerechtsdeurwaarder mag de beelden niet opslaan in een bestand. Het opslaan van de
beelden neemt een verwerking met zich mee die niet noodzakelijk is om het doel te behalen.
Omdat er zo min mogelijk gegevens verwerkt mogen worden, is het niet toegestaan om de
beelden op te slaan.

Zorg ervoor dat de beelden niet worden opgeslagen

4.3.2 Dronebeslag beperken naar plaats en tijd

De verwerking van persoonsgegevens die het dronebeslag met zich meebrengt, moet naar
gelang van het doel worden beperkt naar plaats en tijd."™

De afstand die de drone aflegt tijdens het dronebeslag dient daarom zo kort mogelijk te zijn.
Hierdoor wordt de kans dat er per ongeluk personen in beeld komen geminimaliseerd
waardoor er zo min mogelijk persoonsgegevens worden verwerkt.

De gerechtsdeurwaarder mag alleen kiezen voor een langere route, indien gegarandeerd
kan worden dat er op die manier alsnog minder persoonsgegevens worden verwerkt.

Zorg ervoor dat de afstand die de drone tijdens het
dronebeslag aflegt zo veel mogelijk wordt beperkt

Daarnaast moet de tijdsduur van het dronebeslag zoveel mogelijk worden beperkt. Als de
zaken zijn waargenomen, moet de drone direct zijn omkeer maken naar het grondstation.
Het doel is op dat moment immers bereikt waardoor verdere verwerking van
persoonsgegevens niet meer gerechtvaardigd kan worden. Dit houdt in dat als een
dronebeslag kan geschieden in een tijdsduur van tien minuten, deze niet langer mag duren.

Zorg ervoor dat de tijdsduur van het dronebeslag zo kort
mogelijkiis.

2 Artikel 25 Algemene Verordening gegevensbescherming

' ‘Privacy by design and by default’, Europa Decentraal 2017, europadecentraal.nl (zoek op Privacy by design).
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4.3.3 Standaardinstelling van drone en camera

De digitale camera die aan de drone is bevestigd moet zo privacyvriendelijk mogelijk zijn
ingesteld. Een digitale camera kan beschikken over verschillende functies, maar het is aan
de gerechtsdeurwaarder om ervoor te zorgen dat er niet meer functies worden gebruikt dan
noodzakelijk is om het doel te behalen.'"

Veel digitale camera’s beschikken over een inzoomfunctie, maar de functie mag niet gebruikt
worden om in te zoomen op personen en/of kentekens.'"

Daarnaast kan er op een digitale camera beschikken over een bird-view lens. Ook is het
mogelijk dat de camera over een 360-gradenbeeld beschikt. Voor het leggen van beslag is
de bird-viewcamera voldoende. Een 360-gradenbeeldcamera brengt een groter gebied in
beeld, waardoor de kans dat er onnodig persoonsgegevens worden verwerkt vergroot.
Daarnaast moet de camera standaard zo zijn ingesteld dat deze alleen kan worden gebruikt
om live met de beelden mee te kijken tijdens het dronebeslag, zodat de beelden niet
automatisch opgeslagen worden.

De digitale camera mag alleen over bird-view beschikken, er mag niet
worden ingezoomd op personen of kentekens en de camarea moet zo
zijn ingesteld dat deze alleen kan worden gebrukt om live mee te
kijken.

4.4 Maatregelen omtrent het transparantiebeginsel
De gerechtsdeurwaarder moet maatregelen nemen zodat de inzet van de drone bekend is bij
de geéxecuteerde, maar ook bij derden.

4.4.1 Informeren van de geéxecuteerde

De geéxecuteerde moet voorafgaand aan het dronebeslag de informatie ontvangen over het
doel en de wijze van de verwerking. Dit kan door het gebruik van de drone kenbaar te maken
op het moment dat de executoriale titel wordt betekend. De executoriale titel moet namelijk
verplicht worden betekend voordat de beslaglegging mag worden uitgevoerd.""”

Als bij de betekening bekend wordt gemaakt dat de gerechtsdeurwaarder gebruik gaat
maken van een drone, zal de geactueerde de drone verwachten op de dag van de
beslaglegging, waardoor de inbreuk op de privacy wordt beperkt.

Zorg ervoor dat de geexecuteerde al bij de betekening wordt
geinformeerd over de gegevensverwerking en wanneer het
dronebeslag wordt gelegd.

4.4.2 Informeren bij conservatoir beslag

Bij het leggen van conservatoir beslag is het niet mogelijk om vooraf de inzet van de drone
kenbaar te maken aan de geéxecuteerde. Dat komt omdat er bij het conservatoir beslag een
verassingseffect geldt. Wel moet de gerechtsdeurwaarder ervoor zorgen dat de
geéxecuteerde na de beslaglegging zo snel mogelijk wordt geinformeerd. Het is mogelijk om
na de beslaglegging direct een privacyverklaring toe te zenden, zodat aan het
transparantiebeginsel wordt voldaan.

Zorg ervoor dat de geexecuteerde bij een conservatoir beslag,
zo snel mogelijk na de verwerking wordt geinformeerd.
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4.4.3 Informeren van derden

Ook is het mogelijk dat er persoonsgegevens worden verwerkt van personen die incidenteel
op locatie zijn. Om er toch voor te zorgen dat de verwerking transparant is, kan de
gerechtsdeurwaarder de drone een bepaalde kleur geven. Bij drones van
hulpverleningsdiensten wordt de drone bijvoorbeeld geel met blauwen strepen gekleurd. Bij
de politie is dat wit met blauwe strepen.'™ Op deze manier kunnen betrokken personen de
drone identificeren op het moment dat zij de drone waarnemen.

De gerechtsdeurwaarders zouden bijvoorbeeld gebruik kunnen maken van roze drone met
gele strepen. Er zullen nationale afspraken gemaakt moeten worden die gelden voor alle
gerechtsdeurwaarder, zodat het voor de betrokken personen duidelijk is dat de roze drone
met gele strepen bij een gerechtsdeurwaarder hoort. Op het moment dat de kleuren officieel
zijn vastgesteld, kan er via een nieuwsbericht kenbaar worden gemaakt dat de
deurwaardersdrone vanaf dat moment officieel kan worden ingezet.

Indien de betrokken personen vragen hebben, kunnen zij via de website van de KBvG
informatie opvragen omtrent de verwerking van persoonsgegevens.'"®

Zorg indien mogelijk ervoor dat je als deurwaarder over een
deurwaardersdrone beschikt, waarvan bekend is dat deze
wordt ingezet door gerechtsdeurwaarders

4.5 Maatregelen omtrent de beveiliging tegen datalekken

Persoonsgegevens die worden verwerkt op het moment dat de drone wordt ingezet, moeten
van het begin tot het einde worden beschermd. Onvoldoende beveiliging van de drone kan
ertoe leiden dat de persoonsgegevens worden verloren of gestolen.

4.5.1 Voorziening bij storing

Om een storing tegen te gaan moet ervoor worden gezorgd dat de drone over een
voorziening beschikt welke ervoor zorgt dat de drone vanzelf terugkeert naar het startpunt
van de vlucht op het moment dat het wifi-signaal met de dronebestuurder wordt
onderbroken. Dit wordt ook wel failsafe genoemd."® Een voorbeeld hiervan is de return to
home-functie. De meeste moderne drones beschikken over deze functie die ervoor zorgt dat
de drone de beginpositie van de vlucht herkend. Op het moment dat de drone foutieve of
tegenstrijdige gps-informatie ontvangt, wordt de return to home-functie automatisch
ingeschakeld waardoor de drone terugkeert naar de beginpositie."'

Zorg ervoor dat de drone beschikt over een return to home-
functie

4.5.2 Bescherming tegen hackers

Om hackers tegen te gaan, moet de dataverbinding worden versleuteld. Dit wordt ook wel
encryptie genoemd. Hierbij is de keuze van een goed cryptografische algoritme en een
sterke, lastig te raden sleutel cruciaal.®® Hierbij wordt er gebruik gemaakt van een uniek
identificatienummer in de vorm van een publieke sleutel. Op het moment dat de verbinding
met de drone wordt versleuteld, is het moeilijker voor onbevoegde om de drone te hacken.
Indien zij niet over de juiste code beschikken, kan de drone niet ontsleuteld worden waardoor
het niet mogelijk is voor onbevoegden om mee te kijken tijdens het dronebeslag.'??

"8 Custers, Oerlemand & Vergouw 2015, p. 130.

"9 Rapport Privacy en drones 2015, p. 21.

"2 Rapport Drones & privacy 2015, p. 23.

‘Wat is RTH en waarom moet je goed op deze instelling letten?’, W. De Jager 6 september 2015, dronewatch.nl (zoek op
return to home).

"2 Engelfriet, Chew-Meij & Kager 2017, p. 139.

"2 Artikel 32 lid 1 sub a Algemene Verordening Gegevensbescherming
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Encryptie brengt het nemen van IT-maatregelen met zich mee. Het is aannemelijk dat niet
ieder gerechtsdeurwaarderskantoor een IT-medewerker in dienst heeft die de verbinding
tussen drone en grondstation kan versleutelen. Voor deze kantoren is het mogelijk om
beveiligingsexpertise van buitenaf in te huren.

Zorg ervoor dat de dataverbinding is versleuteld, zodat er
alleen gevlogen kan worden indien de bestuurder de code
heeft.

De ontwikkelingen omtrent de beveiliging van een drone zijn nog in volle gang. De kans is
groot dat er in de toekomst betere beveiligingsmogelijkheden komen, omdat de meeste
drones momenteel nog makkelijk te hacken zijn. De gerechtsdeurwaarder moet deze
ontwikkelingen in de gaten houden en de drone beter beveiligen indien de techniek wordt
verbeterd.

De beveiliging moet namelijk in overeenstemming zijn met de stand van de techniek.

Dit houdt in dat het de gerechtsdeurwaarder de ontwikkelingen omtrent de beveiliging in de
gaten moet houden. Ook nadat de gerechtsdeurwaarder een drone heeft gekocht met op dat
moment de nieuwste technische beveiligingsmethoden.'

Zorg ervoor dat de drone is beveiligd naar de stand van de
techniek. Houdt technologische ontwikkelingen in de gaten

4.6 Maatregelen omtrent het verantwoording

Het verantwoorden van de verwerking die het dronebeslag met zich meebrengt kan op
verschillende manieren. Welke manier passend is, hangt af van de hoogte van de risico’s
omtrent de rechten en vrijheden van personen.'® In deze paragraaf wordt uitgelegd welke
maatregelen de gerechtsdeurwaarder hierbij kan nemen.

4.6.1 Bijhouden verwerkingsregister

De gerechtsdeurwaarder is verplicht om een register bij te houden van de
verwerkingsactiviteiten die tijdens het dronebeslag plaatsvinden. Dit geldt ook voor de
dronepiloot indien hij als verwerker optreedt.'® Het bijhouden van een register is echter niet
vereist indien het gaat om een gerechtsdeurwaarderskantoor waar minder dan 250 personen
werkzaam zijn, tenzij het waarschijnlijk is dat de verwerking een risico inhoudt voor de
rechten en vrijneden van de betrokkenen, het niet gaat om een incidentele verwerking of als
het gaat om een verwerking van bijzondere persoonsgegevens.'?’ Indien het gaat om
bijzondere persoonsgegevens maakt het niet uit of de verwerking wel of niet incidenteel is."
Dit houdt in dat het voor het dronebeslag ook een register moet worden bijgehouden. De
AVG geeft niet aan hoe het register moet worden opgesteld, dat is aan de
gerechtsdeurwaarder. Er moeten wel een aantal gegevens verplicht worden opgenomen in
het register:

De naam en de contactgegevens van de gerechtsdeurwaarder.

Het verwerkingsdoeleinde

Een beschrijving van de betrokkenen: geéxecuteerden en derden.

Soort categorie van persoonsgegevens: bijzondere persoonsgegevens.

Een algemene beschrijving van de technische en organisatorische die ervoor zorgen
dat de verwerking voldoende is beveiligd.

8

S

"2 Artikel 32 Algemene Verordening gegevensbescherming

"2 Engelfriet, Chew-Meij & Kager 2017, p. 116.

"2 Artikel 30 lid 1 jo. Lid 2 Algemene Verordening Gegevensbescherming
"2 Artikel 30 lid 5 Algemene Verordening Gegevensbescherming

"2 Engelfriet, Chew-Meij & Kager 2017, p. 137.
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Dee verwerkingsactiviteiten van het dronebeslag moeten
opgenomen worden in een register

4.6.2 Uitvoeren Data Protection impact assessment (DPIA)

Een DPIA is een methode die kan worden gebruikt om op een gestructureerde en
transparante manier zichtbaar te maken wat de eventuele effecten van een dronebeslag zijn
voor de bescherming van persoonsgegevens en welke maatregelen er genomen kunnen
worden om deze effecten zoveel mogelijk te verminderen.'®® Door het uitvoeren van een
DPIA worden de risicogebieden zichtbaar, waardoor de juiste beslissingen en maatregelen
kunnen worden genomen. In dit onderzoekrapport zijn deze risicogebieden al zichtbaar
gemaakt, maar toch is het uitvoeren van DPIA alsnog van belang. Het uitvoeren van een
DPIA is namelijk verplicht op het moment dat de verwerking waarschijnlijk een hoog risico
inhoudt voor de rechten en vrijheden van natuurlijke personen.” Daarnaast is een DPIA
bijzonder relevant op het moment dat er een nieuwe technologie voor de
gegevensverwerking wordt geintroduceerd. Dat is bij het dronebeslag niet het geval. De
technologie om persoonsgegevens te verwerken met een drone bestaat al langer. Nieuw is
in dit geval dat de drone beroepsmatig wordt ingezet door een gerechtsdeurwaarder.

Er is sprake van een “waarschijnlijk hoog risico” in de volgende gevallen:'’

1. Bij geautomatiseerde beoordeling van personen
2. Bij grootschalige verwerking van bijzondere persoonsgegevens
3. Bij het grootschalig monitoren van openbare ruimtes

Onder grootschalig wordt verstaan: een aanzienlijke hoeveelheid persoonsgegevens op
regionaal, nationaal of supernationaal niveau.'? Als er tijdens het dronebeslag een persoon
in beeld wordt gebracht, wordt de persoon niet automatisch beoordeeld. Het doel is immers
het waarnemen van de zaken om daar vervolgens beslag op te kunnen leggen. Daarbij moet
het verwerken van persoonsgegevens zoveel mogelijk worden ontweken. Ook is er geen
sprake van een grootschalige verwerking tijdens het dronebeslag. Het is niet
vanzelfsprekend dat er tijdens de opnames per se bijzondere persoonsgegevens worden
verwerkt. Ook van grootschalig monitoren van openbare ruimten kan hier niet gesproken
worden. Om deze redenen is de gerechtsdeurwaarder niet verplicht om een DPIA uit te
voeren omtrent het dronegebruik.

Het Ministerie van Veiligheid en Justitie geeft echter aan dat in bepaalde gevallen een DPIA
niet verplicht, maar wel wenselijk is. Dit is onder andere het geval wanneer de
verantwoordelijke onbedoeld het risico loopt om persoonsgegevens te verwerken en
wanneer de drone wordt gebruikt voor het maken van beelden in de publieke sfeer.’
Hiervan is wel sprake op het moment dat de gerechtsdeurwaarder een dronebeslag wil
uitvoeren.

Daarnaast geeft de WP29 als advies om het juist wel te doen aangezien het uitvoeren van
een DPIA kan bijdragen aan de verantwoording.” Indien er sprake is van een datalek, is de
kans groot dat de AP vraagt of er een DPIA is uitgevoegd voordat de drone voor het eerst is
ingezet. Indien er een DPIA is uitgevoerd, kan de gerechtsdeurwaarder een rapport
overleggen waardoor er kan worden aangetoond dat er alles aan is gedaan om aan de AVG
te voldoen. In dat geval is kans op een boete een stuk kleiner.'*®
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Niet verplicht, maar wel wenselijk: voer een DPIA uit voordat
er gebruik wordt gemaakt van een drone

4.6.3 Opname in gegevensbeschermingsbeleid

Of er nu wel of niet een DPIA is uitgevoerd, er wordt van de gerechtsdeurwaarder verwacht
dat hij de genomen maatregelen uitwerkt tot beleid en zich hier vervolgens ook aan houdt
tijdens zijn werkzaamheden. Ook het maken van beleid is niet vereist. Bij een eenvoudige
verwerking, hoeft er niet per se een beleid geschreven te zijn. Toch moet de
gerechtsdeurwaarder kunnen bewijzen dat hij voldoet aan de AVG."*® En het schrijven van
een goed beleid, is hier een goede oplossing voor omdat dan op papier staat welke
maatregelen de gerechtsdeurwaarder heeft genomen."’

Hierbij gaat het over alle gegevens die een gerechtsdeurwaarderskantoor verwerkt. Niet
alleen de verwerking die de drone met zich meebrengt. De verwerking die komt kijken bij de
drone, kan als een specifieke aanvulling worden opgenomen in het
gegevensbeschermingsbeleid.

In een gegevensbeschermingsbeleid zal ongeveer hetzelfde staan omschreven als in de
privacyverklaring. Alleen is de privacyverklaring geschreven voor al de betrokken personen
waarvan gegevens worden verwerkt door het dronebeslag en is het beleid geschreven voor
de gerechtsdeurwaarder, al zijn medewerkers en eventueel de professionele dronepiloot die
als verwerker optreedt.'®

Dit beleid kan worden gecombineerd met het beleid wat wel verplicht wordt gesteld door de
AVG: het beleid ten aanzien van privacy by design en privacy by default.

Werk al de maatregelen uit in een
gegevensbeschermingsbeleid en zorg ervoor dat deze
worden nageleefd.

4.7 Boete bij onvoldoende verantwoording

Het mag duidelijk zijn dat de gerechtsdeurwaarder verplicht is om op verschillende gebieden
technische en organisatorische maatregelen te treffen.’®® Op het moment dat de
gerechtsdeurwaarder niet kan aantonen dat er wordt voldaan aan de voorwaarden, kan er
een boete worden opgelegd door de AP.'*°

In Nederland heeft de AP als toezichthouder de bevoegdheid om uit eigen beweging op te
treden indien een gerechtsdeurwaarder de regels uit de AVG overtreedt. Vaak wordt er actie
ondernomen op het moment dat een betrokkene een klacht in heeft gediend. Door de
invoering van de AVG, is de AP bevoegd om zeer hoge boetes op te leggen. De boetes
kunnen worden opgelegd zowel aan de gerechtsdeurwaarder als
verwerkingsverantwoordelijke, als aan de dronepiloot als verwerker. Het opleggen van deze
geldboetes moet een afschrikkend effect hebben voor de overtreder.

Er zijn twee soorten categorieén van overtredingen:

3 Artikel 5 lid 2 Algemene Verordening Gegevensbescherming

7 Engelfriet, Chew-Meij & Kager 2017, p. 117.

** Engelfriet, Chew-Meij & Kager 2017, p. 117.

3 Artikel 24 Algemene Verordening Gegevensbescherming
“ Engelfriet, Chew-Meij & Kager 2017, p. 43.
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e Categorie-1 overtredingen zijn overtredingen
van een van de fundamentele verplichtingen
die voortvloeien uit de AVG. Hierbij valt te
denken aan het schenden van rechten van

de geéxecuteerde of derden. Deze boete -
wordt bijvoorbeeld ook opgelegd op het 1, overtredingen die zien op
moment dat er niet aan de basisbeginselen is | fundamentele verplichtingen

voldaan. Denk hierbij aan het beginsel van
minimale gegevensverwerking, het hebben
van een rechtsgrond en de transparantie van . . -
de verwerking. Ook indien de AP een bevel 2. overtredingen die voornamelijk
: - zien op meer administratief
afgeeft waar de desbetreffende georiénteerde verplichtingen
gerechtsdeurwaarder zich vervolgens niet \
aan houdt wordt er een overtreding begaan
uit deze categorie.

(.

-

o Categorie-2 overtredingen zijn overtredingen die worden gestraft met een lager tarief.
Hierbij kan het gaan om het niet voldoen aan de eis van privacy by design en Privacy
by default, het niet melden van datalekken of het niet voldoen aan de
beveiligingsmaatregelen.

De hoogte van de boete bij een overtreding van de eerste categorie kan worden bestraft met
een geldboete van maximaal €20.000.000,- of 4% van de wereldwijde omzet. Bij een
overtreding op categorie 2 geldt een maximum van €10.000.000,- of 2% van de wereldwijde
omzet. De precieze hoogte wordt per situatie bepaald.

4.8 Tussenconclusie

De gerechtsdeurwaarder moet ervoor zorgen dat het dronebeslag wordt beperkt naar plaats
en tijd. Daarnaast moet de camera zo zijn ingesteld dat de bescherming van de privacy
standaard wordt gewaarborgd. Hierbij is een camera met birdview bijvoorbeeld voldoende,
omdat anders de kans groter is dat er per ongeluk personen in beeld komen. Dit komt omdat
een 360-gradenbeeld een groter gebied in beeld kan brengen.

Ook moet de inzet van de drone bekend worden gemaakt aan zowel de geéxecuteerde als
aan derden. De geéxecuteerde kan worden ingelicht op het moment van betekening. Dit
geldt niet indien het gaat om een conservatoir beslag. In dat geval moet de informatie zo snel
mogelijk na het dronebeslag worden verstrekt. Een goede oplossing zou zijn om de
informatie net na de beslaglegging naar de geéxecuteerde toe te zenden. Voor derden is het
van belang dat de drone een herkenbare kleur krijgt, zodat iedereen deze kan herkennen als
deurwaardersdrone.

Tenslotte moet de drone goed zijn beveiligd tegen datalekken. Hiervoor moet de drone over
een return-to-home functie beschikken en moet de verbinding tussen de drone en het
grondstation worden versleuteld.

Naast bovenstaande technische en organisatorische maatregelen, moet de
gerechtsdeurwaarder ook maatregelen nemen om ervoor te zorgen dat hij de verwerking die
het dronebeslag met zich meebrengt kan verantwoorden. Hiervoor moet de
gerechtsdeurwaarder een register bijhouden van de verwerkingsactiviteiten. Daarnaast is het
opstellen van een DPIA niet verplicht, maar wel wenselijk. Ook is het wenselijk dat er daaruit
een gegevensbeschermingsbeleid wordt opgesteld waarin de maatregelen zijn uitgewerkt.
Door middel van bovenstaande maatregelen omtrent de verantwoording kan de
gerechtsdeurwaarder zich te allen tijde verantwoorden indien de AP hierom vraagt. Doet hij
dat niet, dan loopt hij het risico om een boete te ontvangen.
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Hoofdstuk 5

Conclusies & Aanbevelingen

In dit hoofdstuk staan de belangrijkste conclusies en aanbevelingen die uit het onderzoek
naar voren zijn gekomen. Hierbij wordt er een antwoord gegeven op de centrale vraag van
dit onderzoek:

Welke informatie, gelet op artikel 8 van het Europees Verdrag van de Rechten van de
Mens en de Algemene Verordening Gegevensbescherming, zou een brochure moeten
bevatten die een gerechtsdeurwaarder kan gebruiken indien hij beroepsmatig een drone
wil gaan inzetten bij het leggen van een beslag op roerende zaken zodat hij geen
ongerechtvaardigde inbreuk maakt op het recht op privacy van de geéxecuteerde en
derden.

5.1 Conclusies

Tijdens het verrichten van dit onderzoek zijn er aantal conclusies getrokken omtrent de
privacy die van belang zijn voor de gerechtsdeurwaarder op het moment dat hij
beroepsmatig een drone wil inzetten voor het leggen van beslag op roerende zaken. De
conclusies zijn in deze paragraaf uiteengezet.

Uit het onderzoek is gebleken dat de beroepsmatige inzet van drones privacyrisico’s met
zich meebrengt. Dit komt omdat ieder persoon het recht heeft om zich in sommige gevallen
te kunnen gedragen zoals hij of zij dat wil, zonder dat er sociale normen opgelegd worden
door anderen. Op het moment dat een persoon de drone waarneemt is de kans aanwezig
dat het gedrag van deze persoon wordt beinvioed waardoor er sprake kan zijn van een
inbreuk op de privacy. De ernst van de inbreuk ligt aan de situatie waar men de drone treft
en in de mate dat deze persoon de drone mag verwachten. In de publieke sfeer zou deze
verwachting hoger moeten zijn dan in de privésfeer, waardoor er bij de situatie dat een
persoon een drone rondom zijn huis vliegt altijd sprake is van een inbreuk op het recht op
privacy. Nu blijkt dat er door het leggen van het dronebeslag een inbreuk wordt gemaakt op
het recht op privacy, moet deze gerechtvaardigd worden.

Een inbreuk wordt gerechtvaardigd als er wordt voldaan aan de voorwaarden van artikel 8
EVRM. Hiervan is sprake indien de inbreuk is voorzien bij wet, er een gerechtvaardigd doel
bestaat en de inbreuk noodzakelijk is om het doel te behalen.

Het gebruik van de drone door gerechtsdeurwaarders is niet bij wet voorzien. Momenteel
heeft de gerechtsdeurwaarder de bevoegdheid om binnen te treden in een woning op het
moment dat hij beslag moet leggen op de zaken van de bewoner. Deze bevoegdheid is
vastgesteld in de wet, waardoor de gerechtsdeurwaarder een gerechtvaardigde inbreuk kan
maken op het recht op privacy van de geéxecuteerde. Na onderzoek is gebleken dat het
incidenteel naar binnen kijken met een drone niet gelijk wordt gesteld met het naar binnen
treden van een woning. Dit is wel het geval indien er voor een grotere periode stelselmatig
naar binnen wordt gekeken, maar daarvan is bij het leggen van een dronebeslag geen
sprake. Omdat er geen sprake is van binnentreden, wordt de inbreuk voor de
gerechtsdeurwaarder niet door de wet gerechtvaardigd. Hierdoor is meer gedetailleerde en
duidelijke regelgeving met beperkingen voor het gebruik van drones op zijn plaats.

Dit is van belang omdat gerechtsdeurwaarders graag gebruik willen maken van drones,
omdat de inzet van de drone de werkzaamheden enigszins kan verlichten en veiliger kan
maken. Gerechtsdeurwaarders krijgen namelijk met grote regelmaat te maken met agressie
en geweld. Zij moeten hun werk op een veilige manier kunnen verrichten, zonder dat de kans
bestaat dat zij in een gewelddadige of intimiderende situatie terechtkomen. De inzet van een
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drone helpt daarbij omdat de gerechtsdeurwaarder nu niet meer fysiek bij de geéxecuteerde
naar binnen hoeft te gaan waardoor de kans om lichamelijk of verbaal aangevallen te
worden, wordt verkleind. Om deze reden is het dronebeslag proportioneel.

Daarnaast is het dronebeslag subsidiair, omdat er geen sprake is van een grotere inbreuk bij
de inzet van een drone dan wanneer de gerechtsdeurwaarder fysiek de woning binnentreedt.
De huisvrede en daarmee het recht op privacy wordt minder geacht te zijn verstoord op het
moment dat er incidenteel van buitenaf naar binnen wordt gekeken.

Het is wel van belang dat het dronebeslag zo min mogelijk inbreuk maakt op de privacy,
waardoor de risico’s zo veel mogelijk moeten worden beperkt.

Allereest moet de gerechtsdeurwaarder ervoor zorgen dat de gerechtsdeurwaardersdrone bij
iedereen bekend wordt, zodat betrokken personen weten waarvoor de drone wordt ingezet.
Daarnaast heeft het EHRM bepaald dat het monitoren van de beelden een kleinere inbreuk
oplevert dan wanneer de beelden worden opgeslagen in een bestand. Hierbij heeft het
EHRM in overweging genomen dat een gerechtsdeurwaarder hetzelfde zou waarnemen
indien hij op locatie aanwezig was geweest, waardoor er een soortgelijke situatie bestaat als
wanneer de beelden van een afstand worden bekeken door een camera. Deze
soortgelijkheid gaat niet op wanneer de beelden daarnaast ook worden opgeslagen.

De camera die aan de drone wordt bevestigd mag alleen een normale digitale camera zijn.
Infraroodcamera’s, microfoons en andere payloads zijn niet noodzakelijk en mogen dan ook
niet worden gebruikt.

Omdat er een camera aan de drone wordt bevestigd, moet het dronebeslag ook voldoen aan
de AVG. Op het moment dat er tijdens het dronebeslag personen of kentekens in beeld
komen, is er namelijk sprake van een verwerking van persoonsgegevens. Hierbij zijn
personen bijzondere persoonsgegevens indien zij herkenbaar in beeld verschijnen. Op de
verwerking van bijzondere persoonsgegevens rust in beginsel een verbod. Omdat het
dronebeslag wordt ingezet in het kader van een gerechtelijke procedure voor het opstellen
van een bewijsstuk, vervalt het verbod. De inzet van de drone is noodzakelijk om uiteindelijk
een beslagexploot te kunnen opstellen. Een beslagexploot is een authentieke akte welke is
bestemd om als bewijs te dienen in een gerechtelijke procedure. Daarnaast moet er ook een
proces-verbaal van beslag worden opgesteld waarin de zaken die zijn waargenomen worden
omschreven.

De verwerking van de persoonsgegevens die niet in het beslagexploot of proces-verbaal
worden opgenomen maar wel in beeld komen, moeten net zoals bij artikel 8 EVRM
noodzakelijk zijn om het doel te kunnen behalen en daarvan is sprake. Daarnaast moet er
zijn voldaan aan de eis van minimale gegevensverwerking wat inhoudt dat er tijdens het
dronebeslag niet meer gegevens mogen worden verwerkt dan nodig is en dat de
gerechtsdeurwaarder maatregelen moet nemen om de verwerking van persoonsgegevens
zo veel mogelijk te beperken. Naast de eis van minimale gegevensverwerking, moet de
verwerking transparant zijn en worden beveiligd tegen datalekken. Om aan deze
voorwaarden te voldoen is de gerechtsdeurwaarder verplicht om al voordat er een drone
wordt ingezet technische en organisatorische maatregelen te treffen die hij ook moet kunnen
verantwoorden aan de AP indien zij hierom vragen. Deze verantwoording wordt gedeeld als
de gerechtsdeurwaarder ervoor kiest om een professionele dronepiloot in te huren. Omdat
beide zich aan de genomen maatregelen moeten houden, moet er een
verwerkersovereenkomst worden gesloten tussen beide partijen. De volgende maatregelen
moeten zijn genomen:

Om te voldoen aan de eis van minimale gegevensverwerking moet de gerechtsdeurwaarder
ervoor zorgen:
¢ dat het dronebeslag wordt beperkt naar plaats en tijd. De afstand die de drone aflegt
en de tijdsduur van het dronebeslag, moet zo kort mogelijk zijn;
e de camera die aan de drone is bevestigd, moet zo zijn ingesteld dat de bescherming
van de privacy standaard wordt gewaarborgd. Hierbij is bijvoorbeeld
gezichtsherkenning en 360-gradenbeeld niet nodig. Een camera met bird-view, wat
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ervoor zorgt dat het oppervlak wat in beeld wordt gebracht kleiner is, is genoeg om
het doel te bereiken;

e de camera moet zo zijn ingesteld dat de beelden niet automatisch worden
opgeslagen, maar dat er live kan worden meegekeken tijdens het dronebeslag.

Om te voldoen aan het transparantiebeginsel moeten de volgende maatregelen worden
genomen:

e deinzet van de drone moet aan de geéxecuteerde bekend worden gemaakt. Dit kan
tijJdens de betekening van de executoriale titel,

e indien er een conservatoir beslag wordt gelegd, moet de informatie zo snel mogelijk
na de beslaglegging worden overhandigd aan de geéxecuteerde. Uiterlijk binnen een
maand;

o de gerechtsdeurwaardersdrone moet een nationaal bekende kleur krijgen waardoor
de drone van de gerechtsdeurwaarder kan worden herkend. Er moet een drone in die
kleur worden aangeschaft.

Om ervoor te zorgen dat het dronebeslag voldoende beveiligd is tegen datalekken, moet de
gerechtsdeurwaarder de volgende maatregelen nemen:
e de drone moet beschikken over een return to home-functie, zodat de drone
terugvliegt naar het grondstation op het moment dat er een storing plaatsvindt;
e daarnaast moet de dataverbinding tussen de drone en het grondstation worden
versleuteld, zodat de drone niet kan worden gehackt.

Naast bovenstaande technische en organisatorische maatregelen die de
gerechtsdeurwaarder moet nemen, moet hij ook maatregelen nemen om ervoor te zorgen
dat hij zich kan verantwoorden tegenover de AP als de AP hierom vraagt.

Hiervoor moet de gerechtsdeurwaarder een register bijhouden van de
verwerkingsactiviteiten, omdat het gaat om een incidentele verwerking van bijzondere
persoonsgegevens. Daarnaast is het opstellen van een DPIA niet verplicht, maar wel
wenselijk. Ook is het wenselijk dat er daaruit een gegevensbeschermingsbeleid wordt
opgesteld waarin de maatregelen zijn uitgewerkt. Door middel van bovenstaande
maatregelen omtrent de verantwoording kan de gerechtsdeurwaarder zich te allen tijde
verantwoorden indien de AP hierom vraagt. Doet de gerechtsdeurwaarder dat niet, dan loopt
hij het risico om een hoge boete te krijgen.

Uit de conclusies is gebleken dat de volgende informatie moet worden opgenomen in een
brochure die een gerechtsdeurwaarder kan gebruiken indien hij drones wil gaan inzetten bij
het leggen van beslag op roerende zaken gelet op de privacyaspecten:

a. De risico’s die een drone op het gebied van privacy met zich meebrengt

b. De noodzakelijkheid van het dronebeslag

c. Welk type drone mag worden ingezet tijdens het dronebeslag

d. Welke maatregelen de gerechtsdeurwaarder moet nemen voordat er een drone wordt
ingezet

De brochure is te vinden als bijlage toegevoegd aan dit onderzoeksrapport.
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5.2 Aanbevelingen
Uit de conclusies die uit dit onderzoek zijn gekomen, kunnen een aantal aanbevelingen
worden gedaan. De belangrijkste aanbevelingen worden hieronder toegelicht.

1.

De gerechtsdeurwaarder moet, voordat hij een dronebeslag wil uitvoeren, op de
desbetreffende locatie bedenken hoe hij ervoor gaat zorgen dat er zo min mogelijk
personen en kentekens in beeld komen. ledere locatie brengt een andere situatie met
zich mee waarover al voor het dronebeslag nagedacht moet zijn. Ook niet iedere
situatie zal geschikt zijn voor een dronebeslag. Bijvoorbeeld indien er geen
voldoende ramen aanwezig zijn of wanneer er bij de geéxecuteerde weinig valt te
halen. Het is van belang om hiervan op te hoogte te zijn, zodat de beslaglegging op
een zo efficiénte manier kan geschieden.

De gerechtsdeurwaarder moet, voordat hij een dronebeslag wil leggen, nadenken of
hij wel of geen professionele dronepiloot inhuurt. Door het inhuren van een
dronepiloot hoeft de gerechtsdeurwaarder geen vergunningen aan te vragen met
daarbij de nodige ontheffingen en vrijstellingen. Op deze manier krijgt de
gerechtsdeurwaarder de kans om te kijken of het dronebeslag bevalt voordat er hoge
kosten worden gemaakt om aan de juridische vereisten te voldoen. Hierbij moet er
wel een dronepiloot worden ingehuurd die gerechtigd is tot het uitvoeren van
beroepsmatige dronevluchten.

Het is wenselijk om een DPIA uit te voeren en daaruit een
gegevensbeschermingsbeleid op te stellen. Dit beleid kan worden gecombineerd met
het vereiste beleid van privacy by design en privacy by default. Op deze manier kan
de gerechtsdeurwaarder verantwoorden dat de verwerking voldoet aan de eisen die
de AVG stelt. Dit is van belang omdat de gerechtsdeurwaarder het risico loopt om
een boete te krijgen indien hij aan de AP niet kan aantonen dat er technische en
organisatorische maatregelen zijn genomen.

Nu blijkt dat het dronebeslag voldoende transparant moet zijn, moeten de
gerechtsdeurwaarders voordat het dronebeslag plaatsvindt, bepalen hoe dit in de
praktijk bekend kan worden gemaakt. Hiervoor is het van belang dat er landelijke
afspraken worden gemaakt, zodat iedere gerechtsdeurwaarder over dezelfde kleur
drone beschikt. Het is aan de KBvG om een privacyverklaring omtrent het
dronebeslag beschikbaar te stellen op hun website. Vervolgens moet er een
campagne worden gestart, zodat het dronebeslag bekend wordt bij de Nederlandse
burgers. Alleen op deze manier kan het voor heel Nederland duidelijk worden dat de
drone die zij constateren bij een gerechtsdeurwaarder hoort.

Bij de aanschaf van een drone moet al gelet worden op de bescherming van privacy.
Het ontwerp van zowel de payload als de drone zelf, moet privacy bestendig zijn. Er
zijn veel verschillende soorten drones die worden aangeboden op de markt. De
gerechtsdeurwaarder moet zich goed laten informeren over wat voor camera er aan
de drone is bevestigd, zodat hij weet of de camera aan de voorwaarden voldoet.

De wet- en regelgeving omtrent privacy en drones wordt in het voorjaar van 2018
aangepast door de inwerkingtreding van de AVG. Dit rapport heeft naast de AVG ter
aanvulling de oude gedragscode en de oude handleiding Privacy & drones
meegenomen. Deze regelingen worden wellicht aangescherpt. Het is daarom van
belang dat de gerechtsdeurwaarders deze wijzigingen en nieuwe wetgeving streng in
de gaten houden, zodat zij niet alsnog onrechtmatig een inbreuk maken op de privacy
van betrokkenen indien de regels in de toekomst worden bijgesteld. Die geldt ook
voor de technische mogelijkheden omtrent de beveiliging van de drone tegen
datalekken.
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