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VOORWOORD

Beste lezer,

Hier voor u ligt hopelijk het document dat mij nu eindelijk naar mijn diploma gaat helpen. Ik
heb mijn afstudeeronderzoek mogen doen voor Westland Partners Advocaten. Een
opdrachtgever waar ik heel veel geleerd heb. Niet alleen over de privacywetgeving en hoe
die in elkaar steekt op een advocatenkantoor, maar ook over mijn vervolgkeuzes. Ik vind het

jammer om hier te stoppen, na mijn studie kom ik zeker solliciteren.

Tijdens het onderzoek stonden Joost Mulder, advocaat bij Westland Partners en naderhand
ook Thomas van der Lans, advocaat en partner bij Westland Partners en R. Koning,
afstudeerbegeleider van de Hogeschool Leiden voor mij klaar. Joost, dankjewel voor de
scherpe blik tijdens het controleren, de ondersteuning bij moeilijke vragen tijdens het
advocatenoverleg en helemaal bedankt voor alle hulp in de tweede ronde. Meneer Koning,
bedankt voor het geduld met mij, het elke keer maar weer controleren van mijn stukken en
voor de snelle reacties met feedback. Ik hoop dat alles nu wel gelukt is.

Cherelle Knoester
Kwintsheul, 18 augustus 2018
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Op 25 mei 2018 is de Algemene Verordening Gegevensbescherming,( hierna: AVG), in
werking getreden. Hierdoor is de Wet bescherming persoonsgegevens, (hierna: Whp),
komen te vervallen en is er nog dezelfde privacywet van kracht in de gehele Europese Unie.
Door de komst van de nieuwe privacywetgeving zijn er ook meer regels en verplichtingen
aangescherpt of bijgekomen voor bedrijven en organisaties en er is sprake van
administratieve lastenverzwaring. Zo ook voor Westland Partners Notarissen en Advocaten.
Als advocatenkantoor komen zij dagelijks in aanraking met het verwerken van
persoonsgegevens en hoewel geheimhouding van informatie van cli€nten van oudsher tot de
kerntaken van de advocaat behoort zullen er door de nieuwe wetgeving wat veranderingen
moeten plaatsvinden. Hieruit volgde de centrale vraag voor dit onderzoeksrapport: “Welk
advies kan aan Westland Partners worden gegeven over de implementatie van de AVG-

onderwerpen verwerkingsregister, verwerkersovereenkomst en een privacyverklaring?”

Door middel van wetsanalyse en literatuuronderzoek is allereerst in kaart gebracht wat de
AVG zegt omtrent de verwerking van persoonsgegevens en dan specifiek over een
verwerkingsregister, een privacyverklaring en een verwerkersovereenkomst. Daarna heeft er
een analyse plaatsgevonden. Het verwerkingsregister, die ik van Westland Partners heb
ontvangen, en de verwerkersovereenkomst van de website van de Orde zijn getoetst aan de
AVG en op hun praktische bruikbaarheid voor Westland Partners. Voorafgaand aan de
analyse van de modellen is mij medegedeeld dat Westland Partners uiteraard wenste te
voldoen aan de AVG maar dat zij dit bij voorkeur op de meest eenvoudige wijze diende te
geschieden. Dit met het oog op het interne (voor het kantoor zelf) en externe gebruiksgemak
en inschatting van op welke aspecten de Autoriteit Persoonsgegevens de nadruk legt.
Vervolgens is door middel van interviews de geconstateerde vermoedens vastgesteld. Nu
duidelijk was welke tekortkomingen de documenten hadden kon aan de hand van de analyse
en uitkomsten van de interviews een verwerkingsregister, een verwerkersovereenkomst en
een privacyverklaring vormgegeven worden. Tenslotte zijn de drie volledige
beroepsproducten (een verwerkingsregister, een privacyverklaring en een
verwerkersovereenkomst) in een interview, waarin gevraagd werd naar hun wensen en

voorkeuren, aan de drie partners voorgelegd.

De conclusie die hieruit voortvloeit is dat de AVG nieuwe definities en bepalingen met zich
meebrengt en dat ook de werkwijze van Westland Partners dus diende te worden aangepast
ten aanzien van sommige processen waarmee persoonsgegevens in voorkomen, ook
vanwege enkele nieuwe verplichtingen. De nieuwe of aangescherpte definities zijn te vinden

in art. 4 AVG e.v. Een belangrijke bepaling is de verplichting tot het bijhouden van een



verwerkingsregister. Dit is onderdeel van de registerplicht. In dit register wordt bijgehouden
welke persoonsgegevens er worden verwerkt, met welk doel, hoe lang enzovoort. Uit het
onderzoek is gebleken dat Westland Partners ook moet voldoen aan de registerplicht. Een
model voor een verwerkingsregister dat zij voor ogen had, is getoetst aan de wetgeving en
gebruiksvriendelijkheid. Hieruit volgde dat er nog een aantal aanpassingen nodig waren om
te voldoen aan de AVG, waaronder de toevoeging van de optie om de datum in te voeren
waarop de gegevens gewist moeten worden en ontstond het vermoeden dat het register
onduidelijk zou kunnen zijn. Uit de interviews met de medewerkers kwam naar voren dat het
register voor onduidelijkheden zorgde. Daardoor zijn er aanpassingen verricht tezamen met
de toepassing van de wensen en voorkeuren in het kader van gebruiksgemak. Dit
resulteerde in een specifiek voor Westland Partners ontwikkeld verwerkingsregister, dat in

gebruik genomen is en bijgehouden kan worden.

Daarnaast is met de AVG de verplichting ontstaan om duidelijke afspraken te maken met de
bedrijven en organisaties die persoonsgegevens ten behoeve van andere bedrijven en
organisaties, die verantwoordelijk zijn voor de persoonsgegevens
("gegevensverantwoordelijken”), verwerken. De bedrijven en organisaties die deze
verwerkingen in opdracht en onder verantwoordelijkheid van de gegevensverantwoordelijke
verzorgen, zijn “verwerkers”. Deze duidelijke afspraken over onder andere de rechten en
verplichtingen van de verwerker en de gegevensverantwoordelijke, maar ook aard, doel en
onderwerp van de verwerking moeten door middel van een overeenkomst vastgelegd
worden. Uit het onderzoek is gebleken dat Westland Partners gebruik maakt van verwerkers.
Wel had Westland Partners al een model voor een verwerkersovereenkomst beschikbaar.
Deze is getoetst aan de wetgeving en gebruiksgemak. Hieruit volgde dat, hoewel het model
wel grotendeels voldeed aan de AVG er wel het één en ander werd aangemerkt ten aanzien
van gebruiksgemak en duidelijkheid. Er is gezocht naar een beter passende
verwerkersovereenkomst. Uiteindelijk heeft een andere verwerkersovereenkomst als basis

gediend voor de verwerkersovereenkomst voor Westland Partners

Tot slot is er met de inwerkingtreding van de AVG meer nadruk komen te liggen op de
verplichting om de betrokken persoon te informeren over wat er met zijn/haar
persoonsgegevens gebeurt. Dit kan door middel van een privacyverklaring die transparant,
eenvoudig en beknopt de informatie omtrent de verwerking van persoonsgegevens, maar
ook de rechten en verplichtingen van de betrokkene weergeeft. Uit het onderzoek is
gebleken dat Westland Partners nog geen privacyverklaring had. Door middel van een
vergelijkend onderzoek naar verschillende privacyverklaringen van kantoren (bij wijze van
benchmarking en de zoektocht naar de ‘best practices’ op dit gebied), kon er een

privacyverklaring voor Westland Partners worden vormgegeven.
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ledereen was er volop mee bezig, de nieuwe privacywet. Op internet werd en wordt er nog
steeds veel over geschreven en zelfs op de radio werden er spotjes uitgezonden. Dit
allemaal om de nieuwe privacywet onder de aandacht te brengen en ervoor te zorgen dat
iedere organisatie op 25 mei 2018 voldeed aan de nieuwe regels. Deze nieuwe privacyregels
zijn vastgesteld voor de gehele Europese Unie en vastgelegd in een nieuwe verordening, de
“AVG” (Algemene Verordening Gegevensbescherming) ook wel bekend onder de Engelse

naam “GDPR” (General Data Protection Regulation).

Was er dan nog geen wet die zorg draagt voor de bescherming van persoonsgegevens? In
Nederland was tot 25 mei 2018 de Wet Bescherming Persoonsgegevens, (hierna: Whbp,
waarin de meeste onderwerpen die in de AVG worden behandeld al voorkwamen) van
kracht. De Wbp zorgde ervoor dat de regels omtrent de verwerking van persoonsgegevens
vast kwamen te liggen. Sinds een aantal jaar verwerken organisaties steeds meer
persoonsgegevens. Dit, tezamen met de snelle technologische ontwikkelingen, had tot
gevolg dat de Whp niet meer voldoende bescherming bood tegen misbruik van
persoonsgegevens. Onder andere om die reden is op 27 mei 2016 de Algemene
Verordening Gegevensbescherming, (hierna: AVG), vastgesteld. Door de invoering van de
AVG komt de Whp te vervallen en is er nog maar één privacywet van kracht in de gehele

Europese Unie.

Ondanks dat de AVG al in 2016 is gepubliceerd en er een periode van twee jaar is gegeven
om de nieuwe wetgeving door te voeren, heeft de komst van de AVG voor hectiek gezorgd

bij veel organisaties. Er moet aan strengere vereisten voldaan worden en alle verwerkingen
van persoonsgegevens moeten verantwoord worden. Ook zijn de sancties op overtredingen
van de privacyregels fors aangescherpt. De Autoriteit Persoonsgegevens zal toezien op de

naleving van de AVG. Als bij controle blijkt dat de organisaties niet kunnen aantonen dat zij

voldoen aan de AVG, riskeren de organisaties een boete. Deze boetes kunnen oplopen tot

20 miljoen euro of 4% van de totale wereldwijde jaaromzet in het voorgaande boekjaar,

indien deze cijfers hoger zijn, art. 83 lid 5 AVG.

Mijn opdrachtgever is Westland Partners Notarissen en Advocaten te Naaldwijk. Westland
Partners is een advocaten- en notariskantoor met 80 werknemers in dienst. Hiervan werken
er 16 binnen de advocatuur. Aangezien ik ga afstuderen bij de afdeling advocatuur is dit

onderzoeksrapport geheel daarop van toepassing. Westland Partners voldeed, op het



moment dat ik begon in februari 2018, nog niet aan alle eisen van de AVG. Vanaf 25 mei
2018 moesten zij hier wel aan voldoen. Voor het notariaat was er al een intern iemand
aangewezen die zich bezig hield met de implementatie van de AVG-vereisten. Ik heb zelf
een start gemaakt met de implementatie van de AVG binnen de advocatuur. Besloten is dat
beide organisaties er (mede vanuit hun eigen beroepsorganisatie) voor zouden zorgen dat zij
zelf zouden voldoen aan de minimumvereisten van de AVG, waarna er op een later moment
gekeken zal worden naar een mogelijke samenvoeging op onderdelen van de door beide
onderdelen ingevoerde nieuwe privacy-maatregelen. Delen van de organisatie, zoals de
receptie, worden namelijk gedeeld door beide afdelingen en hier worden zeker ook
persoonsgegevens verwerkt. Het was voor de organisatie duidelijk dat er binnen Westland
Partners veranderingen op het gebied van gegevensverwerking moesten plaatsvinden. Ook
zou Westland Partners aan één van de belangrijkste verplichtingen van de AVG moeten
gaan voldoen, namelijk de verantwoordingsplicht. Door middel van dit onderzoek konden de
drie belangrijke werkwijzen bij Westland Partners aangepast worden. Allemaal om vanaf 25
mei 2018 te voldoen aan één van de belangrijkste bepalingen die erbij zijn gekomen, de
verantwoordingsplicht. De drie belangrijkste onderwerpen voor Westland Partners waren de

privacyverklaring, een verwerkingsregister en een verwerkersovereenkomst.

Westland Partners was voor mijn komst al begonnen met de bewustwording van de
invoering van de AVG. Hierdoor was er een aantal advocaten binnen kantoor dat zich al
redelijk goed verdiept had in de AVG door naar cursussen te gaan. Uit die cursussen is een
aantal standaard producten gekomen. Zo heeft Westland Partners toen al een opzet van een
verwerkingsregister gekregen. Dit was een standaard verwerkingsregister. Zodoende was
hier nog geen rekening gehouden met het niveau van de medewerkers van Westland
Partners die moeten werken met dit register met vermoedelijke vage termen en begrippen
terwijl de wens van Westland Partners was om de teksten in dit kader zo begrijpelijk mogelijk
te houden. Daarnaast voldeed dit register niet aan de AVG omdat het geen kolom bood
waarin de datum waarop de gegevens verwijderd moeten worden ingevuld kon worden. Dit is
volgens art. 30 lid 1 sub f AVG wel een vereiste. Of het verwerkingsregister nog andere
gebreken heeft, zou blijken uit nader onderzoek. De conclusie was dat Westland Partners dit

verwerkingsregister niet kon gebruiken om aan de verplichtingen van de AVG te voldoen.

Daarnaast was er vanuit de Nederlandse Orde van Advocaten op een laat moment, vlak voor
25 mei 2018 een standaard verwerkersovereenkomst beschikbaar gesteld. Dit was een
algemene opzet van hoe volgens de Orde een verwerkersovereenkomst eruit moet komen te
zien. Westland Partners kon deze standaard overeenkomst niet gebruiken om aan de AVG
te voldoen. De verwerkersovereenkomst miste een bepaling waarin duidelijk de

verplichtingen van de verwerkingsverantwoordelijke stonden. Dit is volgens art 28 lid 3 AVG



wel een vereiste. Uit een eerste analyse is gebleken dat er vermoedelijk onduidelijke termen
en bepalingen in staan en onduidelijk is of dit het meest geschikt is. Of de
verwerkersovereenkomst nog meer gebreken heeft, zou blijken uit nader onderzoek.
Zodoende zijn ook andere modellen voor de verwerkingsovereenkomst vergeleken om tot

een adequaat en gebruiksvriendelijk model te komen.

Vanwege de komst van de AVG is de verwachting dat er strenger gehandhaafd zal worden
of een organisatie in het bezit is van een privacyverklaring. Westland Partners beschikt nog
niet over een privacyverklaring waarin de cliénten en bezoekers van de website duidelijk
geinformeerd werden over wat er met hun persoonsgegevens wordt gedaan en welke

rechten zij hebben.

Kortom, 25 mei 2018 is de dag dat ook Westland Partners zal moeten voldoen aan de
nieuwe wetgeving. Dit onderzoeksrapport laat zien hoe Westland Partners op het gebied van
een verwerkingsregister, een privacyverklaring en een verwerkersovereenkomst voldoet aan
de AVG. Westland Partners had daarbij niet de wens om een perfecte AVG-proof
onderneming te worden maar wel netjes te voldoen aan de minimumvereisten van de nieuwe
wetgeving, waarbij gebruiksgemak en duidelijkheid belangrijke elementen zijn. Om de
werkdruk voor de juristen op kantoor niet onnodig verder te verhogen is er voor gekozen om
op basis van een vergelijking van bestaande modellen tot de vereiste documenten te komen

in plaats van het geheel zelf opstellen van deze documenten.

Het doel van dit onderzoek is om op uiterlijk 20 augustus 2018 een onderzoeksrapport te
overhandigen aan Westland Partners waarin advies wordt gegeven over de implementatie
van de AVG, zodat Westland Partners vanaf 25 mei 2018 AVG-proof is op het gebied van
een verwerkingsregister, een verwerkersovereenkomst en een privacyverklaring. De datum
25 mei 2018 is inmiddels al verstreken maar de op basis van mijn onderzoek en

inspanningen opgemaakte documenten zijn in gebruik genomen.

De AVG is erg uitgebreid. Om mijn onderzoek af te bakenen, zal ik mij specifiek richten op
drie onderdelen uit de AVG. Dit zijn een verwerkingsregister, een privacyverklaring en een
verwerkersovereenkomst. Het verwerkingsregister dat ik heb ontvangen is verkregen via een
cursus die door één van de advocaten is bijgewoond en het eerste model van de
verwerkersovereenkomst is verkregen vanaf de website van de Nederlandse Orde van
Advocaten. Het verwerkingsregister en de verwerkersovereenkomst zullen geanalyseerd en
getoetst worden aan de AVG en er zal ook gekeken worden naar de gebruiksvriendelijkheid
van de documenten. Vanuit daar kunnen de documenten worden aangepast of vervangen.

Westland Partners had nog geen beschikbaar model voor een privacyverklaring, dus die zal
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opgesteld worden mede op basis van andere privacyverklaringen van vergelijkbare kantoren

en de AVG-vereisten.

1.4 Centrale vraag en deelvragen

Centrale vraag:

Welk advies kan aan Westland Partners worden gegeven over de implementatie
van de AVG-onderwerpen verwerkingsregister, verwerkersovereenkomst en een

privacyverklaring op basis van wetsanalyse, literatuur- en dossieronderzoek?
Deelvragen:

- 1) Wat zegt de AVG omtrent de verwerking van persoonsgegevens over
een verwerkingsregister, een privacyverklaring en een

verwerkersovereenkomst blijkens wetsanalyse en literatuuronderzoek?

- 2) Wat zijn de knelpunten bij het verwerkingsregister, de
verwerkersovereenkomst en de privacyverklaring blijkens wetsanalyse en

literatuuronderzoek?

- 3) Welke aanpassingen moeten er gedaan worden aan het
verwerkingsregister, de verwerkersovereenkomst en de privacyverklaring
zodat deze bruikbaar zijn voor Westland Partners blijkens interviews,

wetsanalyse en literatuuronderzoek?

- 4) Wat vinden de partners van Westland Partners van het
verwerkingsregister, de verwerkersovereenkomst en de privacyverklaring

blijkens interviews?

1.5 Onderzoeksmethodes

o \Wat zegt de AVG omtrent de verwerking van persoonsgegevens over een
verwerkingsregister, een privacyverklaring en een verwerkersovereenkomst blijkens

wetsanalyse en literatuuronderzoek?

Voor de beantwoording van deze deelvraag heb ik voornamelijk gebruik gemaakt
van:
- Wetsanalyse

- Literatuuronderzoek




Om erachter te komen wat de AVG inhoudt, heb ik voornamelijk gebruik gemaakt
van wetsanalyse. Ik heb gekeken naar welke nieuwe eisen de AVG stelt aan het
verwerkingsregister, een privacyverklaring en een verwerkersovereenkomst en waar
organisaties aan moeten voldoen. Ik heb de wet als primaire bron gebruikt en
daarnaast de handleiding van het Ministerie van Veiligheid en Justitie. Ook kon ik
veel informatie halen van de website van de Autoriteit Persoonsgegevens. Doordat
de AVG een vrij recent onderwerp is, zijn er nog niet veel handboeken, wel zijn er al
aardig wat artikelen gepubliceerd. Deze artikelen heb ik ook gebruikt. Vaak zijn deze
van advocaten die er een artikel over geschreven hebben. Ik heb alleen literatuur
gebruikt die betrekking heeft op het verwerken van persoonsgegevens, het
verwerkingsregister, een privacyverklaring en een verwerkersovereenkomst. Wat
opvallend is en ook door de advocaten van Westland Partners is opgemerkt dat er
tot aan 25 mei 2018 nog geen aanwijzingen bestonden over de wijze van
handhaving die door de Autoriteit Persoonsgegevens zal worden toegepast en de
prioriteiten die zij daarbij stellen. Dat was ook te merken in de literatuur, waar de
meningen over op welke wijze er voldaan zou kunnen worden aan de AVG behoorlijk
uiteen liepen. In overleg met Westland Partners werd er voor de door Westland
Partners gebruikte documenten bewust over het algemeen voor de meer eenvoudige

en minst uitgebreide aanpak gekozen.

Wat zijn de knelpunten bij het verwerkingsregister, de verwerkersovereenkomst en

de privacyverklaring blijkens wetsanalyse?

Voor de beantwoording van deze deelvraag heb ik voornamelijk gebruik gemaakt
van:

- Wetsanalyse (en de hiervoor beschreven literatuur)

Om erachter te komen of het verwerkingsregister, de verwerkersovereenkomst en de
privacyverklaring voldoen aan de AVG, zullen deze documenten geanalyseerd en
getoetst moeten worden aan de wetgeving. Hierdoor wordt in kaart gebracht welke
gebreken deze documenten hebben en welke aanpassingen er eventueel nodig zijn

om de AVG te voldoen.
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Welke aanpassingen moeten er gedaan worden aan het verwerkingsregister, de
verwerkersovereenkomst en de privacyverklaring zodat deze bruikbaar zijn voor

Westland Partners blijkens interviews, wetsanalyse en literatuuronderzoek?

Voor de beantwoording van deze deelvraag heb ik voornamelijk gebruik gemaakt
van:

- Interviews

- Wetsanalyse

- Literatuuronderzoek

Uit de beantwoording van de vorige deelvraag is er naar voren gekomen welke
gebreken het verwerkingsregister, de verwerkersovereenkomst en de
privacyverklaring hebben. Voor de beantwoording van deze deelvraag zal het
personeel, dat moet werken met het verwerkingsregister en de
verwerkersovereenkomst, geinterviewd worden. Uit de interviews moet dan blijken of
er onduidelijkheden zijn en of de documenten gebruiksvriendelijk zijn. Wanneer dit
duidelijk is kunnen het verwerkingsregister en de verwerkersovereenkomst
aangepast of vervangen worden. Uit de eerste analyse is gebleken dat er twijfels
bestaan over de complexiteit van de verwerkersovereenkomst. Wanneer dit wordt
bevestigd in de interviews, zal er gekeken worden of er andere
verwerkersovereenkomsten voorgelegd kunnen worden tijdens de interviews, zodat
er gekeken kan worden naar verwerkersovereenkomsten die meer geschikt zijn.
Indien er nog andere wensen, voorkeuren of gebreken zijn, zullen deze worden
toegevoegd. Omdat er nog geen privacyverklaring is, zal de privacyverklaring tijdens
de beantwoording van deze deelvraag vastgesteld worden. Door middel van de ‘best
practices’ van vergelijkbare kantoren van dezelfde omvang binnen Zuid-Holland en
in combinatie met de vereisten vanuit de wet, kan er een privacyverklaring voor

Westland Partners worden geformuleerd.
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Wat vinden de partners van Westland Partners van het verwerkingsregister, de

verwerkersovereenkomst en de privacyverklaring blijkens interviews?

Voor de beantwoording van deze deelvraag heb ik voornamelijk gebruik gemaakt
van:

- Interviews

Om erachter te komen wat de drie partners van Westland Partners vinden van het
verwerkingsregister, de verwerkersovereenkomst en de privacyverklaring heb ik hen
geinterviewd. Voorafgaand aan het interview zijn de drie producten toegestuurd
zodat zij deze konden bestuderen. Tijdens het interview zijn er onder andere vragen
gesteld over wat zij van de producten vonden, of zij nog iets misten en of zij nu van
menig waren dat de producten in gebruik genomen konden worden. Ik heb alleen de
partners binnen Westland Partners geinterviewd omdat hun mening van
zwaarwegend belang is voor de invulling van een de producten. Wanneer zij het niet
eens zijn met de producten zullen deze niet in gebruik genomen worden. Binnen de

advocatuur zijn er drie partners, ik heb alle drie de partners geinterviewd.
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HOOFDSTUK 2 AVG EN WESTLAND PARTNERS

Wat zegt de AVG omtrent de verwerking van persoonsgegevens over een
verwerkingsregister, een privacyverklaring en een verwerkersovereenkomst blijkens

wetsanalyse en literatuuronderzoek?

In dit hoofdstuk wordt in kaart gebracht wat de AVG inhoudt op het gebied van de verwerking
van persoonsgegevens. Hierbij zullen het verwerkingsregister, een privacyverklaring en een
verwerkersovereenkomst centraal staan. Allereerst komt een klein stukje geschiedenis en
totstandkoming van de AVG aan bod. Vervolgens wordt beschreven welke algemene
bepalingen de AVG geeft met betrekking tot het verwerken van persoonsgegevens.
Vervolgens wordt kort beschreven welke bepalingen er worden gegeven voor een
verwerkingsregister, een privacyverklaring en een verwerkersovereenkomst en hoe deze van

toepassing zijn op Westland Partners.

2.1 Wetsgeschiedenis en totstandkoming

Volgens artikel 8 EVRM heeft iedereen recht op respect voor zijn/haar privéleven, zijn/haar
familie- en gezinsleven en zijn/haar woning en zijn/haar correspondentie. In de Nederlandse
Grondwet staat een soortgelijk artikel, namelijk art. 10 Gw. In dit artikel staat geschreven dat
een ieder recht heeft op een eerbiediging van zijn persoonlijke levenssfeer. Alleen gaat art.
10 Gw nog een stap verder. Zo bepaalt lid 2 dat de wet regels stelt ter bescherming van de
persoonlijke levenssfeer in verband met het vastleggen en verstrekken van
persoonsgegevens” en bepaalt lid 3 van datzelfde artikel dat de wet regels stelt inzake de
aanspraken van personen op kennisneming van over hen vastgestelde gegevens en van het
gebruik dat daarvan wordt gemaakt, alsmede op verbetering van zodanige gegevens. Deze

twee artikelen hebben samengevat een gemeenschappelijk onderwerp: privacy.

Privacy heeft veel verschillende varianten. De meest belangrijke vorm van privacy voor dit
onderzoek is informationele privacy. Informationele privacy gaat over het recht op
bescherming van informatie van de burger'. Het vastleggen en verwerken van
persoonsgegevens valt hier dus onder. De burger moet controle kunnen hebben over de
eigen gegevens, informatie en beslissingen die daarop zijn gebaseerd?.

! Koops & Vedder, 2001, p. 19.
? Westin 1967, p.7.




Het totstandkomingsproces van de AVG heeft ongeveer vier jaar geduurd®. De huidige
wetgeving, voor Nederland was dit de Wbp, was niet meer doeltreffend genoeg om de
privacy voldoende te waarborgen. Dit werd jaren geleden al geconstateerd voor de Europese
Commissie die in 2012 met een voorstel voor de AVG*. Andere beweegredenen voor de
nieuwe privacywetgeving staan omschreven in de overwegingen die gepubliceerd zijn in het

publicatieblad van de Europese Unie op 4 mei 2016.

Eén van die overwegingen luidt als volgt: “Door de snelle technologische ontwikkelingen en
globalisering zijn nieuwe uitdagingen voor de bescherming van persoonsgegevens ontstaan.
Ook de mate waarin persoonsgegevens worden verzameld en verdeeld, is significant
gestegen. Dankzij de technologie kunnen bedrijven en overheid bij het uitvoeren van hun
activiteiten meer dan ooit tevoren gebruikmaken van persoonsgegevens®.” Alle
technologische ontwikkelingen lijken op het eerste gezicht een vergemakkelijking in het
dagelijkse leven, maar zorgen er ook voor dat steeds meer persoonsgegevens verwerkt

worden en misschien ook wel voor doeleinden waar deze gegevens niet voor bedoeld zijn®.

Dat persoonsgegevens steeds vaker voor andere doeleinden gebruikt worden, werd ook
tijdens een terugblik in 2012 door het College Bescherming Persoonsgegevens
geconstateerd. In deze terugblik kwam aan het licht dat de overheid in steeds grotere mate
persoonsgegevens verzamelt en aan elkaar koppelt mede aangemoedigd door de
technische ontwikkelingen’. De AVG zal ervoor zorgen dat persoonsgegevens nu een betere
bescherming krijgen en dat de betrokkenen op de hoogte zijn van wat er met hun
persoonsgegevens gebeurt. Althans dat is de doelstelling.

Een andere motivering voor de AVG is te vinden in overweging 11 van de verordening:
“Doeltreffende bescherming van persoonsgegevens in de gehele Unie vereist de versterking
en nadere omschrijving van de rechten van betrokkenen en van de verplichtingen van
degenen, die persoonsgegevens verwerken en van degenen, die over die verwerking
beslissen, alsmede gelijkwaardige bevoegdheden op het gebied van toezicht en handhaving
van de regels inzake gegevensbescherming en vergelijkbare sancties voor overtredingen in

de lidstaten®.” Voorheen had iedere lidstaat een eigen privacyregelgeving. Hierdoor was er

veel verdeeldheid tussen de lidstaten. Bijvoorbeeld gegevens die in Nederland beschermd

® Het eerste wetsvoorstel voor nieuwe privacywetgeving werd gepubliceerd door de Europese Commissie op
25-01-2012.

4 Europese Unie, PB C 229 van 31.7.2012.

> Europese Unie, PB L 119 van 4.5.2016, p. 2.

e Europese Unie, PB L 119 van 4.5.2016, p. 2.

7 NJB, 2013/940, afl. 17.

8 Europese Unie, PB L 119 van 4.5.2016, p. 2, overweging 11
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werden, werden in andere lidstaten niet beschermd. Dit is dan ook een van de redenen
geweest om de AVG voor iedere lidstaat verbindend te maken. Hielke Hijmans, erkend
specialist op het gebied van Europees recht en privacyrecht, geeft dit ook weer in zijn artikel
in het Nederlands juristenblad. Zo schrijft hij onder andere dat “De verordening moet
tegengaan dat de lidstaten, door uiteenlopende nationale bepalingen vast te stellen, de

”9

bescherming verzwakken in de digitale interne markt””. Doordat iedere lidstaat aan dezelfde

regelgeving moet voldoen zal dit de samenwerking tussen lidstaten ten goede komen.

Dit zijn niet de enige nieuwe bepalingen die voortvloeien uit de AVG om de bescherming van
persoonsgegevens aan te scherpen. Zo heeft de betrokkene meer rechten gekregen,
namelijk het recht op vergetelheid en het recht op dataportabiliteit. Het recht op vergetelheid
houdt in dat de betrokkenen het recht hebben om de organisatie te vragen hun
persoonsgegevens te verwijderen, art. 17 AVG. Het recht op dataportabiliteit maakt het
makkelijker voor betrokkenen om hun gegevens over te dragen, art. 20 AVG.

Daarnaast zijn er meer verplichtingen voor de organisaties bijgekomen. Eén van de
belangrijkste verplichten, waar ook Westland Partners aan moet voldoen, is de
verantwoordingsplicht. De verantwoordingsplicht houdt in dat organisaties toezien op de
naleving van de AVG en dit ook kunnen aantonen bij controle™. Hieruit vioeit voort dat
organisaties nu verplicht zijn om aan te kunnen tonen dat zij aan de AVG-vereisten voldoen
wanneer een controlerende instantie hierom vraagt. Tevens kunnen de organisaties nu
verplicht zijn een data protection impact assessment uit te voeren, ook wel
gegevensbeschermingseffectbeoordeling, art. 35 AVG. Dit houdt in dat, voorafgaand aan de
verwerking van persoonsgegevens, de privacyrisico’s in kaart moeten worden gebracht. Ook
kunnen organisaties nu verplicht worden om een functionaris voor de gegevensbescherming
aan te stellen, art. 37 AVG. Een FG is een persoon binnen de organisatie die toeziet op de

naleving van de AVG en de toepassing controleert.

Westland Partners acht zichzelf niet verplicht om een data protection impact assessment uit
te voeren of om een functionaris voor de gegevensbhescherming aan te stellen. Er worden

niet op grote schaal bijzondere persoonsgegevens verwerkt, zie hiervoor de uitzondering in
overweging 91 AVG'. Voorop staat wel dat het voor een advocaat altijd al zaak is geweest

om in de gaten te houden hoe er wordt omgegaan met de beveiliging van gegevens van de

° NJB, 2016/751, afl. 16.

10 Handleiding Algemene verordening gegevensbescherming 2018, p. 22.

" Het is nog geen vaststaand gegeven dat advocatenkantoren geen DPIA hoeven uit te voeren omdat nog niet
duidelijk is waar de grens ligt ten aanzien van het “op grote schaal verwerken van bijzondere
persoonsgegevens’’ maar in het beleid van Westland Partners past het niet om hierin voorop te lopen maar de
ontwikkelingen af te wachten. Hetzelfde geldt voor het al dan niet aanstellen van een FG.

past om hier niet in voorop te lopen maar de ontwikkelingen af te wachten.
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cliént. Dit in verband met het feit dat Westland Partners vanuit de Advocatenwet al

geheimhouder is.

Om de bovenstaande deelvraag zo goed mogelijk te kunnen beantwoorden, moet eerst
duidelijk zijn wat verwerkingen zijn en wat persoonsgegevens zijn. In Art. 4 AVG staan de
definities uitgelegd. De definitie van verwerking is volgens dit artikel: een bewerking of een
geheel van bewerkingen met betrekking tot persoonsgegevens of een geheel van
persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals:

- Verzamelen

- Vastleggen

- Ordenen

- Structureren

- Opslaan

- Bijwerken of wijzigen

- Opvragen

- Raadplegen

- Gebruiken

- Verstrekken door middel van doorzending

- Verspreiden of op andere wijze ter beschikking stellen

- Aligneren of combineren

- Afschermen

- Wissen of vernietigen

Er is dus al snel sprake van een verwerking in de zin van de AVG. Bij Westland Partners is
er ook sprake van verwerkingen. Dit is onderzocht door middel van een verkennend en
inventariserend dossieronderzoek en interviews. Door middel van het dossieronderzoek is in
kaart gebracht welke gegevens er in de dossiers verwerkt worden'. Vervolgens is door
middel van interviews het werkproces omtrent de persoonsgegevens in kaart gebracht'®.
Hieruit kon onder andere opgemaakt worden dat Westland Partners persoonsgegevens
verwerkt in fysieke dossiers, in de administratie maar ook in BaseNet (Online software
systeem waar de dossiers in de Cloud worden opgeslagen). Door de inventariserende en
verkennende interviews en dossieronderzoek kan worden vastgesteld dat er binnen
Westland Partners sprake is van verwerkingen van persoonsgegevens in de zin van art. 4 lid

2 AVG. Het gaat hier om gegevens van zowel cliénten als medewerkers.

12 zie bijlage 1 Tabel dossieronderzoek
B zie bijlage 2-5 Interviews inventarisatie werkproces
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De vaststelling dat er sprake is van het verwerken van persoonsgegevens leidt tot de
conclusie dat Westland Partners dus aan alle verplichtingen van de AVG moet voldoen en
daarom ook maatregelen moet treffen om tijdig voor 25 mei 2018 aan deze verplichtingen te

voldoen.

Dan nu de vraag: Wat zijn persoonsgegevens?. Dit is belangrijk om te weten, aangezien de
AVG niet op alle gegevens van toepassing is, alleen op persoonsgegevens. Art. 4 AVG geeft
de volgende definitie voor persoonsgegevens: “alle informatie over een geidentificeerde of
identificeerbare natuurlijke persoon (,,betrokkene”). Als identificeerbaar wordt beschouwd
een natuurlijke persoon, die direct of indirect kan worden geidentificeerd, met name aan de
hand van een identificator zoals een naam, een identificatienummer, locatiegegevens, een
online identificator of van een of meer elementen die kenmerkend zijn voor de fysieke,
fysiologische, genetische, psychische, economische, culturele of sociale identiteit van die
natuurlijke persoon.” Dit is een mond vol, kortgezegd is het alle informatie die iets specifiek

zegt over een persoon.

In de Handleiding Algemene verordening gegevensbescherming van het Ministerie van
Veiligheid en Justitie staat de definitie “persoonsgegevens”, die art. 4 AVG geeft, ontleed en

verduidelijkt opgeschreven. Persoonsgegevens zijn alle gegevens die:

In de AVG wordt er onderscheid gemaakt tussen gewone persoonsgegevens en bijzondere
persoonsgegevens. Gewone persoonsgegevens zijn persoonsgegevens die hierboven
besproken zijn, dus persoonsgegevens die betrekking hebben op een geidentificeerde of
identificeerbare natuurlijk persoon. Voorbeelden hiervan zijn naam en adres, maar ook
telefoonnummers. Volgens de AVG mogen persoonsgegevens alleen verwerkt worden voor
welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden en mag er geen
verwerking plaatsvinden die dit doel voorbij streeft™. Art. 6 AVG noemt zes grondslagen

waarop de verwerking gebaseerd moet zijn. Als er aan één grondslag wordt voldaan, is dat

“ Handleiding Algemene verordening gegevensbescherming 2018, p. 24 e.v.
> NUB, 2018/51, afl. 1.
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al voldoende voor een gerechtvaardigde verwerking

De zes grondslagen zijn:

1.”De betrokken persoon heeft toestemming gegeven, zie overweging 40 van de
AVG.

2. De gegevensverwerking is noodzakelijk voor de uitvoering van een

overeenkomst waarbij de betrokkene partij is, zie overweging 44 van de AVG.

3. De gegevensverwerking is noodzakelijk voor het nakomen van wettelijke
verplichtingen die de verwerkingsverantwoordelijke heeft, zie overweging 45 van
de AVG.

4. De gegevensverwerking is noodzakelijk voor de bescherming van de vitale

belangen, zie overweging 46 van de AVG.

5. De gegevensverwerking is noodzakelijk voor de vervulling van een taak van
algemeen belang of uitoefening van openbaar gezag dat aan de

verwerkingsverantwoordelijke is opgedragen, zie overweging 50 van de AVG.

6. De gegevensverwerking is noodzakelijk voor de behartiging van de
gerechtvaardigde belangen van de verwerkingsverantwoordelijke, zie

overweging 47 van de AVG'.”

Westland Partners kan een beroep doen op grondslag 2, zoals deze hierboven staat
vermeld, “de gegevensverwerking is noodzakelijk voor de uitvoering van de overeenkomst”.
Aangezien Westland Partners zich hierop kan beroepen, wordt de verwerking van gewone

persoonsgegevens gerechtvaardigd.

2.5 Bijzondere persoonsgegevens

Bijzondere persoonsgegevens zijn volgens overweging 51 AVG “persoonsgegevens die door
hun aard bijzonder gevoelig zijn wat betreft de grondrechten en fundamentele vrijheden”.
Daarnaast is in overweging 51 AVG bepaald dat deze gegevens extra bescherming
verdienen omdat de verwerking grote risico’s kan meebrengen voor de grondrechten en de
fundamentele vrijheden. Ook Diana Comijs, functionaris gegevensbescherming bij het

ministerie van Buitenlandse Zaken, is van mening dat bijzondere persoonsgegevens meer

1 Handleiding Algemene verordening gegevensbescherming 2018, p. 37 e.v.




bescherming verdienen. Zo schrijft zij onder andere in haar artikel in het Nederlands
Juristenblad; "De verwerking van bijzondere persoonsgegevens maakt burgers bijzonder
kwetsbaar voor bijvoorbeeld discriminatie of uitsluiting en is daarom door de Algemene
Verordening Gegevensbescherming die volgend jaar in werking treedt, met extra

waarborgen omgeven'””.

Volgens art. 9 AVG zijn de volgende gegevens bijzondere persoonsgegevens®®:
- “Die waaruit ras of etnische afkomst blijkt.

- Politieke voorkeur of opvattingen.

- Religieuze of levensbeschouwelijke overtuigingen.

- Het lidmaatschap van een vakbond.

- Genetische gegevens.

- Biometrische gegevens met het oog op de unieke identificatie van een persoon.
- Gegevens over gezondheid.

- Gegevens met betrekking tot iemands seksueel gedrag of seksuele geaardheid.”

In beginsel is de verwerking van bijzondere persoonsgegevens verboden, art. 9 AVG. De
verwerking van bijzondere persoonsgegevens is alleen toegestaan wanneer de verwerking
gerechtvaardigd kan worden op grond van één van de grondslagen, art. 9 lid 2 sub at/mj
AVG. Westland Partners zou gebruik kunnen maken van de rechtvaardigingsgrond uit art. 9
lid 2 sub f AVG. In art. 9 lid 2 sub f AVG wordt “de verwerking die noodzakelijk is voor de
instelling, uitoefening of onderbouwing van een rechtsvordering of wanneer gerechten
handelen in het kader van hun rechtsbevoegdheid” uitgezonderd op het verbod op
verwerking van bijzondere persoonsgegevens. Voor het instellen, uitoefenen of
onderbouwen van een rechtsvordering is Westland Partners genoodzaakt om deze

persoonsgegevens te verwerken.

Daarnaast zijn ook gegevens van strafrechtelijke aard bijzondere persoonsgegevens. Deze
gegevens mogen alleen verwerkt worden als dit gebeurt onder toezicht van de overheid of
als het specifiek in de wet geregeld is, art. 10 AVG. Ook hier zijn een aantal uitzonderingen
voor de vinden vanaf art. 32 UAVG. Indien Westland Partners strafrechtelijke
persoonsgegevens zou verwerken zou dit volgens de uitzondering in art. 32 sub d UAVG
gerechtvaardigd worden. Hierin wordt namelijk ook de verwerking gerechtvaardigd indien dit
noodzakelijk is voor instelling, uitoefening of onderbouwing van een rechtsvordering of
wanneer er gehandeld word in het kader van de rechtsbevoegdheid. Daarbij komt dat de

werkzaamheden van advocaten met zich mee dat ook bijzondere persoonsgegevens worden

Y NJB, 2017/1281, afl. 24.
1 Handleiding Algemene verordening gegevensbescherming 2018, p. 26.
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verwerkt, maar daarvoor bestaat al sinds jaar en dag de geheimhoudingsplicht, art. 11a lid 1
Advw en het verschoningsrecht, art. 218 Sv. In beginsel valt zelfs het feit 6f er bijzondere
persoonsgegevens worden verwerkt door de advocaat onder de geheimhoudingsplicht.

Dan de vraag of Westland Partners verwerkingsverantwoordelijke is of verwerker. Daarvoor
moeten eerst de twee begrippen duidelijk zijn. Een verwerkingsverantwoordelijke is volgens
art. 4 lid 7 AVG “een natuurlijk persoon of rechtspersoon, een overheidsinstantie, een dienst
of een ander orgaan die/dat, alleen of met anderen, het doel van en de middelen voor de
verwerking van persoonsgegevens vaststelt”. Een verwerker is volgens art. 4 lid 8 AVG “een
natuurlijk persoon of rechtspersoon, een overheidsinstantie, een dienst of ander orgaan
die/dat ten behoeve van de verwerkingsverantwoordelijke persoonsgegevens verwerkt”.
Westland Partners draagt zelf alle verantwoordelijkheid ten opzichte van de verwerkingen
van persoonsgegevens en stelt zelf het doel en middelen van de persoonsgegevens vast.
Ook wanneer Westland Partners gebruik maakt van andere bedrijven die persoonsgegevens
voor hen verwerken. Tevens verwerkt Westland Partners geen persoonsgegevens ten
behoeve van een verwerkingsverantwoordelijke. Om deze reden kan er uitgesloten worden
dat Westland Partners verwerker is en kan worden vastgesteld dat zij

verwerkingsverantwoordelijke is in de zin van art. 4 lid 7 AVG.

Nu duidelijk is wat verwerkingen en persoonsgegevens zijn, wanneer deze gegevens
verwerkt mogen worden en hoe dit op Westland Partners van toepassing is, kan er verder
worden gegaan met de eisen van de beroepsproducten. In dit onderzoek zal er specifiek
gekeken worden naar een privacyverklaring, een verwerkingsregister en een
verwerkersovereenkomst. Alleen het verwerkingsregister kent geen vormvereisten, maar
moet wel alle verwerkingsactiviteiten en grondslagen bevatten die op de organisatie van

toepassing zijn.

Het bijhouden van een register van verwerkingsactiviteiten is een van de verplichtingen die
voortvloeien uit de AVG. Dit wordt ook wel de registerplicht genoemd™. De registerplicht is
een middel om voldoende te kunnen aantonen dat de verwerkingen overeenstemmen met de
AVG. Dit staat beschreven in overweging 82 van de AVG. In het register moet een overzicht
worden bijgehouden van alle categorieén persoonsgegevens die verwerkt worden. Het

verwerkingsregister is in feite een lijst van de belangrijkste informatie over de verwerkingen

9 Handleiding Algemene verordening gegevensbescherming 2018, p. 52.

22



van de persoonsgegevens. De registerverplichting is zowel van toepassing op de

verwerkingsverantwoordelijke als op de verwerker®.

Wat moet er dan precies in zo’n register staan?
Het register is vormvrij, maar de AVG stelt wel eisen aan de inhoud van het register®’. Welke
informatie er opgenomen moet worden hangt ook af van wie het register bijhoudt. Voor een

verwerkingsverantwoordelijke gelden nhamelijk andere eisen dan voor een verwerker.

In art. 30 lid 1 AVG staat opgesomd welke gegevens het register van een
verwerkingsverantwoordelijke moet bevatten:

1. “De naam en contactgegevens van:

- De organisatie of de vertegenwoordiger van de organisatie.

- Eventuele andere organisaties met wie de organisatie gezamenlijk de doelen en middelen
van de verwerking heeft vastgesteld.

- De functionaris voor de gegevensbescherming (FG), als de organisatie die heeft
aangesteld.

- Eventuele andere internationale organisaties waar de organisatie persoonsgegevens mee
deelt.

2. De doelen waarvoor de organisatie de persoonsgegevens verwerkt. Bijvoorbeeld voor de
werving en selectie van personeel, het bezorgen van producten of direct marketing.

3. Een beschrijving van de categorieén van personen van wie de organisatie de gegevens
verwerkt. Bijvoorbeeld uitkeringsgerechtigden, klanten of patiénten.

4. Een beschrijving van de categorieén van persoonsgegevens. Zoals het BSN, NAW-
gegevens, telefoonnummers, camerabeelden of IP-adressen.

5. De datum waarop de organisatie de gegevens moet wissen (als dat/deze bekend is).

6. De categorieén van ontvangers aan wie de organisatie de persoonsgegevens verstrekt.
7. Deelt de organisatie de gegevens met een land of een internationale organisatie buiten de
EU? Dan moet de organisatie dit aangeven in het register.

8. Een algemene beschrijving van de technische en organisatorische maatregelen die de

organisatie heeft genomen om persoonsgegevens die zij verwerken te beveiligen®.”

In beginsel is een register verplicht wanneer een organisatie meer dan 250 werknemers in
dienst heeft. Dit is terug te vinden in overweging 13 van de AVG. Dit zou betekenen dat een
organisatie die minder dan 250 werknemers in dienst heeft, niet aan de verplichting hoeft te

voldoen. Echter moeten organisaties met minder dan 250 werknemers volgens art. 30 lid 5

* NJB, 2018/51, afl. 1.

2 Handleiding Algemene verordening gegevensbescherming 2018, p. 51.

22 . ‘“ . . . .. 7
www.autoriteitpersoonsgegevens.nl, “Wat moet er in het register van verwerkingsactiviteiten staan?” (zoek

YVt

op “AVG- Europese privacywetgeving”’, “Verantwoordingsplicht’’)
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AVG ook aan de verplichting voldoen als:

- “De verwerking waarschijnlijk een risico voor betrokkenen met zich meebrengt of

- De verwerking niet-incidenteel is (Hierbij moet je denken aan elke verwerking met zekere
bestendigheid. Bijvoorbeeld het bijhouden van een klantenbestand of de
personeelsadministratie) of

- Er sprake is van de verwerking van bijzondere persoonsgegevens of gegevens die

strafrechtelijke veroordelingen of strafbare feiten betreffen®.”

Volgens advocate Eva de Vries komen de uitzonderingen, zoals genoemd in art. 30 lid 5
AVG, niet zo vaak voor. De Vries is van mening dat verwerkingen van advocatenkantoren
bijna allemaal structureel zijn**. Daarnaast is de Nederlandse Orde van Advocaten ook van
mening dat advocatenkantoren een verwerkingsregister moeten bijhouden. Zij geven
hiervoor de volgende reden: “Omdat advocaten met bijzonder gevoelige informatie/
persoonsgegevens omgaan is het raadzaam, gelet op de bijzondere positie van u en die van

uw cliénten, altijd een verwerkingsregister bij te houden®.”

Ook Westland Partners kan geen beroep doen op de uitzonderingen van art. 30 lid 5 AVG.
Westland Partners heeft minder dan 250 medewerkers in dienst en zou in beginsel
uitgesloten zijn van de verplichting tot een verwerkingsregister. Echter zijn de tenzij-gevallen,
uit art. 30 lid 5 AVG, op Westland Partners van toepassing. Bij Westland Partners zijn de
verwerkingen niet incidenteel en worden er ook bijzonder/ gevoelige persoonsgegevens

verwerkt.

De AVG bepaalt in overweging 81 dat “de uitvoering van de verwerking door een verwerker
uit hoofde van het Unierecht of het lidstatelijke recht dient te worden geregeld in een
overeenkomst of andere rechtshandeling. Hierdoor wordt de verwerker aan de
verwerkingsverantwoordelijke gebonden”. Op het moment dat een organisatie gebruik maakt
van andere bedrijven of organisaties om gegevens te verwerken, moet er een

verwerkersovereenkomst gesloten worden.

Een verwerkersovereenkomst kent alleen een schriftelijke vorm en moet volgens overweging
81 de volgende punten bevatten voor zowel de verwerkingsverantwoordelijke als de
verwerker:

1. “Het onderwerp en de duur van de verwerking;

2. De aard en het doel van de verwerking;

2 Handleiding Algemene verordening gegevensbescherming 2018, p. 52.
24 Gloudemans-Voogd, Adv.bl. 2018-3, p.62.
> www.advocatenorde.nl, “Modellen AVG” (zoek op “modellen AVG”)
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3. Het soort persoonsgegevens en de categorieén van betrokkenen;

4. De rechten en verplichtingen van de verwerkingsverantwoordelijke®®.”

Naast deze algemene vereisten, zijn er ook specifieke inhoudsvereisten gesteld aan een
verwerkersovereenkomst?’. Deze vereisten hebben betrekking op de verwerker en staan
genoemd in art. 28 lid 3 AVG?.

Westland Partners zal ook een verwerkersovereenkomst moeten aangaan met de bedrijven
en organisaties die persoonsgegevens voor haar verwerken. Op deze manier kunnen er
duidelijke afspraken gemaakt worden en kan Westland Partners er zeker van zijn dat het

bedrijf de gegevens niet voor eigen doeleinden gebruikt.

Naast de registerplicht, kent de AVG ook de informatieplicht. Dit houdt in dat de betrokkenen
op de hoogte moeten worden gebracht van wat er met hun persoonsgegevens wordt
gedaan. Dit staat in overweging 39 van de AVG bepaalt: “voor natuurlijke personen, ook wel
betrokkenen, transparant moet zijn dat de persoonsgegevens worden verzameld, gebruikt,
geraadpleegd of op een andere manier worden verwerkt”. Ook Bart Schermer, onder andere
universitair hoofddocent bij de Universiteit Leiden en adviseur van multinationals en
overheden op het gebied van privacy, is ook van mening dat de verwerking van
persoonsgegevens zo transparant mogelijk moet zijn. Zo schrijft hij in zijn artikel in het
tijldschrift Computerrecht ” Een van de belangrijkste uitgangspunten van het
gegevensbeschermingsrecht is de eis dat de verwerking van persoonsgegevens transparant

iS”Zg.

In overweging 39 van de AVG staat ook het transparantiebeginsel genoemd en wordt
nogmaals uitgelicht in overweging 58 en in art. 12 AVG. Hieruit vloeit voort dat informatie en
communicatie, die in verband staan met de verwerking van persoonsgegevens, eenvoudig
en toegankelijk en begrijpelijk moeten zijn. Natuurlijke personen zijn zich namelijk niet altijd

bewust van de risico’s die zij lopen, de regels of de rechten die zij hebben.

Een manier om betrokkenen op een volledige en transparante manier te informeren is
bijvoorbeeld door middel van een privacyverklaring®. De privacyverklaring kan vervolgens op
de website geplaatst worden, zodat het voor vrijwel iedereen toegankelijk is. Het online

plaatsen van de privacyverklaring is volgens de Autoriteit Persoonsgegevens ook de beste

2 Handleiding Algemene verordening gegevensbescherming 2018, p. 66.

7 Handleiding Algemene verordening gegevensbescherming 2018, p. 67.

%8 Zie voor een uitgebreidere uitleg Handleiding Algemene verordening gegevensbescherming 2018, p. 66 e.v.
*° Computerrecht, 2017/151, afl.4.

* 7uiderveen Borgesius, NJB 2015/680, afl. 14, p. 881.
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manier®.In overweging 58 en art. 12 AVG wordt deze manier van verspreiden ook
goedgekeurd. Hierin wordt namelijk benoemd dat de informatie elektronisch kan worden
verstrekt.

Inart. 13, 15 tot en met 21 AVG staat opgenoemd wat een privacyverklaring moet bevatten.
Ook in de overwegingen 63, 35 en 141 van de AVG staan deze eisen opgenoemd:

1. “De identiteit en de contactgegevens van de verwerkingsverantwoordelijke en, in veel
voorkomend geval, van de vertegenwoordiger in de EU.

2. De contactgegevens van de FG, indien de organisatie die heeft.

3. De doeleinden en grondslag van de verwerking en, als de organisatie zich beroept op een
gerechtvaardigd belang: op welk belang de organisatie zich beroept.

4. De (categorieé&n van) ontvangers van persoonsgegevens.

5. Of de organisatie van plan is de persoonsgegevens door te geven buiten de EU of aan
een internationale organisatie en op welke juridische grond.

6. De bewaartermijn van de gegevens.

7. De rechten van de betrokkene, zoals het recht op inzage, correctie en verwijdering.

8. Het recht van de betrokkene om de gegeven toestemming voor een bepaalde verwerking
altijd te kunnen intrekken.

9. Dat de betrokkene een klacht kan indienen bij de relevante privacytoezichthouder.

10. Of en waarom de betrokkene verplicht is de persoonsgegevens te verstrekken en wat de
gevolgen zijn als de gegevens niet worden verstrekt.

11. Of de organisatie gebruik maakt van geautomatiseerde besluitvorming, inclusief
profilering, en hoe de organisatie besluiten neemt.

12. Als de gegevens van een andere organisatie zijn verkregen: de bron waar de
persoonsgegevens vandaan komen en, in voorkomend geval, of zij afkomstig zijn van

openbare bronnen®.”

Door middel van een privacyverklaring kan er bij controle worden aangetoond dat de burger
geinformeerd wordt over de verwerking van zijn/haar persoonsgegevens en over de rechten

en verplichtingen die hij/zij heeft®.

Westland Partners dient, onder de informatieplicht van de AVG, in haar privacyverklaring

beknopt, transparant en in begrijpelijke taal uit te leggen dat zij persoonsgegevens

3 www.autoriteitpersoonsgegevens.nl, “Is een privacyverklaring volgens de AVG verplicht?”’ (zoek op
“Privacyrechten’”, “‘Recht op informatie”, “Vragen over de privacyverklaring’)

32 www.autoriteitpersoonsgegevens.nl, “Hoe stelt u een privacyverklaring op?”’ (zoek op “Privacyrechten”,
“‘Recht op informatie”)

3 Handleiding Algemene verordening gegevensbescherming 2018, p. 51.
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verzamelen, gebruiken, raadplegen enzovoort. Daarnaast moeten de vereisten uit art. 13, 15

tot en met 21 AVG ook in de privacyverklaring worden verwerkt.

Uit de verdieping kan worden opgemaakt wat de verplichtingen zijn in het kader van de
verwerking van persoonsgegevens. Waarin vooral is ingezoomd op het verwerkingsregister,
de verwerkersovereenkomst en de privacyverklaring. In art. 4 AVG worden de verschillende
definities gegeven die van belang zijn voor de nieuwe wetgeving. Zo wordt een van de
belangrijkste definities gegeven, die van de verwerking. Naast de definitie van een
verwerking is de definitie van persoonsgegevens ook uitgelegd in art. 4 AVG.
Persoonsgegevens kun je opsplitsen in gewone persoonsgegevens en bijzondere
persoonsgegevens. De “gewone” persoonsgegevens mogen alleen verwerkt worden indien
hier een grondslag voor is. Deze grondslagen staan beschreven in art. 6 AVG. Een van die
grondslagen is dat de verwerking noodzakelijk is voor de uitvoering van de overeenkomst.
Dit is tevens de grondslag waar Westland Partners zich op mag beroepen om de verwerking
van “gewone” persoonsgegevens te rechtvaardigen. De bijzondere persoonsgegevens staan
genoemd in art. 9 AVG en mogen in beginsel niet verwerkt worden, tenzij een beroep kan

worden gedaan op een rechtvaardigingsgrond van art. 9 lid 2 AVG.

Er zijn dus al een aantal definities en bepalingen bijgekomen. Zo is er nu ook een
verplichting tot het bijhouden van een verwerkingsregister, dit is onderdeel van de
registerplicht. Hierin wordt de informatie over de verwerkingen van persoonsgegevens

bijgehouden.

Daarnaast is er de verplichting om een overeenkomst aan te gaan te met organisaties die
persoonsgegevens voor een andere organisatie verwerken. Dit moet via een
verwerkersovereenkomst. In zo’n overeenkomst wordt onder andere bepaald dat de
organisatie die de gegevens verwerkt, deze niet voor eigen doeleinden mag gebruiken.
Naast deze algemene bepaling staan in art. 28 lid 3 AVG nog meer vereisten van een

verwerkersovereenkomst genoemd.

Tot slot is er de verplichting om de betrokken personen te informeren over wat er met hun
persoonsgegevens gebeurt, dit valt onder de informatieplicht. In een privacyverklaring
moeten de betrokkenen transparant, eenvoudig en beknopt geinformeerd worden over de

verwerking van hun persoonsgegevens, maar ook over hun rechten en verplichtingen.

27



Wat zijn de knelpunten bij het verwerkingsregister, de verwerkersovereenkomst en de

privacyverklaring blijkens wetsanalyse en literatuuronderzoek?

In dit hoofdstuk worden de modellen die Westland Partners aan het begin van mijn
onderzoek tot haar beschikking had geanalyseerd en getoetst aan de eisen van de AVG.
Allereerst zal het verwerkingsregister, dat Westland Partners al tot haar beschikking had,
geanalyseerd worden. Daarna zal er gekeken worden naar het model voor de
verwerkingsovereenkomst die Westland Partners heeft ontvangen van de Nederlandse Orde

van Advocaten. Ten slotte zal er gekeken worden naar de privacyverklaring.

Westland Partners had al een verwerkingsregister tot haar beschikking. Dit is opgestuurd
naar aanleiding van een cursus, waar een van de partners aan heeft deelgenomen. Voordat
dit register in gebruik genomen kon worden, moest hij eerst geanalyseerd worden. Door de
wetsanalyse en literatuuronderzoek uit het vorige hoofdstuk zijn alle eisen, die gesteld
worden aan een verwerkingsregister, in kaart gebracht. Het verwerkingsregister zoals

Westland Partners dat aan mij ter beschikking heeft gesteld bevindt zich in bijlage 7.

In art. 30 lid 1 AVG staat opgesomd welke gegevens het verwerkingsregister moet bevatten
ook in hoofdstuk 5 van de Handleiding Algemene verordening gegevensbescherming staat
uitgelegd waar een register aan moet voldoen®'. Het verwerkingsregister, dat Westland
Partners had gekregen, was in de vorm van een Excel bestand. Dit was prima, want volgens

de AVG is het register vormuvrij.

Bij het analyseren van de onderwerpen die genoemd staan in het verwerkingsregister kwam

het volgende naar voren:

- Doordat de onderwerpen “Verwerkingsverantwoordelijke”, “Contactpersoon”, “FG

contact”, “Bezoekadres”,
art. 30 lid 1 sub a AVG.

Postadres” en “Telefoon” erin staan, voldoet het register aan

- Doordat de onderwerpen “Verwerking” en “Doeleinden” erin staan, voldoet het register aan
art. 30 lid 1 sub b AVG.

- Doordat de onderwerpen “Betrokkenen” en “Persoonsgegevens” erin staan, voldoet het
register aan art. 30 lid 1 sub c AVG. In het vakje “Persoonsgegevens” zal aangegeven
worden wanneer er bijzondere persoonsgegevens worden verwerkt.

- Doordat de onderwerpen “Ontvangers intern” en “Ontvangers extern” erin staan, voldoet

3 Handleiding Algemene verordening gegevensbescherming 2018, p. 50 e.v.
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het register aan art. 30 lid 1 sub d AVG.

- Doordat het onderwerp “T&0O maatregelen” erin staat, voldoet het register aan art. 30 lid 1
sub g AVG. In dit vakje moet ook aangegeven worden wat de beveiligingsmaatregelen zijn
voor het bewaren van de dossiers in BaseNet en voor het bewaren van de fysieke dossiers.

- Het onderwerp “Datumrevisie” staat in het register. Dit is een extra toevoeging, die niet
verplicht is volgens de AVG. Het is ook niet in strijd met die eisen genoemd staan in art. 30
AVG.

- De onderwerpen “Verwerker” en “Verwerkersovereenkomst” staan in het register. Ook dit
zijn extra toevoegingen, die niet verplicht zijn volgens de AVG. Het is niet in strijd met de
eisen die genoemd staan in art. 30 AVG.

- Het onderwerp “Bewaartermijn” staat genoemd in het register. Hieruit vloeit voort hoe lang
de gegevens bewaard worden. Art. 30 lid 1 sub f AVG bepaalt dat in het register moet staan
op welke datum de gegevens gewist moeten worden. Door alleen een bewaartermijn van
bijvoorbeeld 20 jaar aan te gegeven, is vermoedelijk niet in één oogopslag duidelijk

wanneer de gegevens gewist moeten worden.

Kortom, het register zoals Westland Partners dit nu tot haar beschikking had, is zeer volledig.
Alleen het vereiste van art. 30 lid 1 sub f AVG, de datum waarop de gegevens gewist moeten
worden, mist nog. Als dit onderwerp wordt toegevoegd, voldoet het register volledig aan de
AVG. Tijdens de analyse is er niet alleen gekeken of het verwerkingsregister voldoet aan de
AVG maar ook of het verwerkingsregister gebruiksvriendelijk is. Uit deze analyse kon
geconstateerd worden dat dit verwerkingsregister vermoedelijk vage termen of begrippen
bevat. Hierdoor zal wellicht onduidelijkheid ontstaan over wat er bij een kolom moet worden
ingevuld. Om dit vermoeden vast te kunnen stellen of weg te nemen, zal dit
verwerkingsregister voorgelegd worden aan de werknemers van Westland Partners en zal er

gevraagd worden naar de gebruiksvriendelijkheid van dit register.

Westland Partners had al een verwerkersovereenkomst tot haar beschikking. De
Nederlandse Orde van Advocaten heeft er een beschikbaar gesteld op de website. Voordat
deze verwerkersovereenkomst gebruikt kon worden, moest hij eerst geanalyseerd worden.
Door de wetsanalyse en het literatuuronderzoek uit het vorige hoofdstuk zijn alle eisen, die
gesteld worden aan een verwerkersovereenkomst, in kaart gebracht. Het model van de Orde

bevindt zich in bijlage 8.

Allereerst moest er geanalyseerd worden of de overeenkomst voldeed aan alle vereisten van

overweging 81 en art. 28 lid 3 AVG. Ook de checklist uit de Handleiding Algemene
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verordening gegevensbescherming is bij de analyse gebruikt®. Uit de analyse van de

verwerkersovereenkomst is het volgende naar voren gekomen:

- Doordat de bepalingen “Werkzaamheden Verwerker” en “Samenwerking en
betrokkenen” erin staan, voldoet deze verwerkersovereenkomst aan art. 28 lid 3 sub a
AVG.

- Doordat de bepaling “Beveiliging” erin staat, voldoet deze verwerkersovereenkomst aan
art. 30 lid 3 sub b, cen f AVG.

- Doordat de bepaling “Beveiligingsincidenten” erin staat, voldoet deze
verwerkersovereenkomst aan art. 28 lid 3 sub e AVG.

- Doordat de bepalingen “Samenwerking en betrokkenen” en “Onderaanneming” erin
staan, voldoet deze verwerkersovereenkomst aan art. 28 lid 4 AVG.

- Doordat de bepaling “Audit en Controle” erin staat, voldoet deze
verwerkersovereenkomst aan art. 28 lid 3 sub h AVG.

- Doordat de bepaling “Termijn en Beéindiging” erin staat, voldoet deze
verwerkersovereenkomst aan art. 28 lid 3 AVG.

- Doordat de bepaling “Overig” erin staat, voldoet deze verwerkersovereenkomst aan art.
28 1id 3 sub g AVG.

- De bepaling “Vrijwaring en Boete” is niet verplicht volgens de AVG. Het onderwerp en

wat erin bepaald staat, is ook niet in strijd met art. 28 AVG.

In deze verwerkersovereenkomst is een bepaling, waarin duidelijk de verplichtingen van de
verwerkingsverantwoordelijke staan, niet terug te vinden . Dit is wel een van de eisen van
art. 28 lid 3 AVG. Daarnaast is ook tijdens deze analyse niet alleen gekeken of de
verwerkersovereenkomst voldoet aan de AVG maar ook of de verwerkersovereenkomst
gebruiksvriendelijk is. Uit deze analyse kon geconstateerd worden dat deze
verwerkersovereenkomst vermoedelijk vage begrippen en abstract en complex taalgebruik
bevat. Dit zorgt wellicht voor onduidelijkheid bij de personen die ermee zullen werken. Om dit
vermoeden vast te stellen of weg te nemen, zal deze verwerkersovereenkomst voorgelegd
worden aan de werknemers van Westland Partners en zal er gevraagd worden naar de
gebruiksvriendelijkheid van deze verwerkersovereenkomst. Mochten de vermoedens juist

blijken zal er gezocht worden naar een andere verwerkersovereenkomst.

Het staat vast dat Westland Partners nog geen privacyverklaring had. Deze kon daardoor
ook niet getoetst worden aan de vereisten van de AVG, die in het vorige hoofdstuk in kaart

zijn gebracht. Om te kunnen voldoen aan de verantwoordings- en informatieplicht van de

» Handleiding Algemene verordening gegevensbescherming 2018, p.18
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AVG zal er wel een privacyverklaring voor Westland Partners moeten worden. Dit zal in het

volgende hoofdstuk aan bod komen.

Door middel van de analyses kunnen de volgende conclusies getrokken worden met
betrekking tot wat de knelpunten zijn bij het verwerkingsregister, de verwerkersovereenkomst
en de privacyverklaring. De modellen die Westland Partners tot haar beschikking had,
voldeden niet volledig aan de vereisten van de AVG. Zo miste het verwerkingsregister de
datum waarop de gegevens gewist moesten worden en miste de verwerkersovereenkomst
de verplichtingen van de verwerkingsverantwoordelijke. Daarnaast bevatten vermoedelijk
beide modellen vage termen en begrippen en/ of abstract en complex taalgebruik. Hierdoor
zou onduidelijkheden kunnen ontstaan bij de personen die ermee moeten werken. Of dit ook
echt zo is zal verder onderzocht worden in het volgende hoofdstuk. Ten slotte kon er geen
analyse plaatsvinden met betrekking tot de privacyverklaring aangezien Westland Partners
nog niet beschikt over een privacyverklaring. Hier zal in het volgende hoofdstuk meer
aandacht aan besteed worden.
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Welke aanpassingen moeten er gedaan worden aan het verwerkingsregister, de
verwerkersovereenkomst en de privacyverklaring zodat deze bruikbaar zijn voor Westland
Partners blijkens interviews, wetsanalyse en literatuuronderzoek?

In dit hoofdstuk zullen naar aanleiding van de knelpunten uit het vorige hoofdstuk en de
interviews uit dit hoofdstuk aanpassingen worden gedaan aan het verwerkingsregister, de
verwerkersovereenkomst en de privacyverklaring zodat deze bruikbaar zijn voor Westland
Partners. Allereerst zullen de interviews aan bod komen. De medewerkers zijn gevraagd
naar onder andere de gebruiksvriendelijkheid van het verwerkingsregister en de
verwerkersovereenkomst. Vervolgens zullen uit deze resultaten tezamen met de knelpunten
uithoofdstuk 3 de aanpassingen aan het verwerkingsregister en de verwerkersovereenkomst
gedaan kunnen worden. Als laatste zal de privacyverklaring aan bod komen.

In hoofdstuk 3 is uit de analyse naar voren gekomen dat het verwerkingsregister en de
verwerkersovereenkomsten vermoedelijk vage termen, begrippen of complex taalgebruik
bevat. Om vast te kunnen stellen of dit ook echt zo is, zijn dit verwerkingsregister en de
verwerkersovereenkomst voorgelegd aan vijf medewerkers van Westland Partners. Aan hen
zijn merendeels open vragen gesteld over voornamelijk de leesbaarheid en de
gebruiksvriendelijkheid van de documenten. Dat de documenten zo eenvoudig en begrijpelijk
mogelijk worden geformuleerd maar wel netjes voldoen aan de minimumvereisten was van

aanzienlijk belang voor Westland Partners.

Alle geinterviewde werknemers hadden zowel het verwerkingsregister en de
verwerkersovereenkomst, die een dag voor aanvang van het interview waren gemaild,
bestudeerd. Hierdoor wisten zij wat voor documenten dit waren en hadden zij genoeg kennis
om adequate antwoorden te geven tijdens het interview. De eerste persoon die ik
geinterviewd heb was Joost Mulder, advocaat®®. Zijn eerste indruk was dat het register al op
veel punten voldeed maar hij vroeg zich af of het allemaal niet wat eenvoudiger zou kunnen.
Voor hem was niet in één oogopslag duidelijk of hij te maken had met een verwerker of
zelfstandig verantwoordelijke. Op de vraag welke kolom het meest onduidelijk was heeft hij
geantwoord dat de eerste kolom onduidelijk was omdat nu niet precies duidelijk is wie welke
gegevens heeft en of die organisatie verwerker of zelfstandig verantwoordelijke is. Daarnaast
miste hij een kolom waaruit blijkt wat er met de gegevens gedaan wordt. Op de vraag of hij

met het verwerkingsregister wilde werken antwoorde hij het volgende; “Het gaat erom dat we

* Zie bijlage 9 Uitgewerkt interview Joost Mulder
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voldoen aan de AVG, niet meer en niet minder. Graag houd ik het zo simpel mogelijk, al
leent dit document zich daar niet voor”. Nick Rietveld, Advocaat- stagiaire®’, gaf een
soortgelijk antwoord op de vraag wat het meest onduidelijk was. Nick vond het niet duidelijk
wat er precies ingevuld moest worden bij kolom 1 en of je dan te maken had met een
verwerker of een verantwoordelijke. Wat hem ook niet helemaal duidelijk was, was wat er
gebeurt met de gegevens en waar deze gegevens blijven. De andere geinterviewden gaven

|38

ook soortgelijke antwoorden maar Cynthia van der Mark, paralegal®™ en Jacqueline Boon,

controller®®, gaven ook aan dat zij de kolommen ”"T&O maatregelen”, "Ontvangers intern” en
“Ontvangers extern” niet duidelijk vonden. Hierop doorvragende gaven zij aan dat als er een
klein stukje uitleg bij de kolom "T&O maatregelen” zou worden gevoegd dat voor meer
duidelijkheid zou zorgen. Bij "Ontvangers intern” en "Ontvangers extern” gaven zij beiden

aan niet precies te weten wat ze daar moeten invullen.

Vervolgens kwamen de vragen over de verwerkersovereenkomst aan bod. Joost gaf aan dat
de termen en bepalingen voor hem als advocaat wel duidelijk waren maar dat de
overeenkomst “nodeloos ingewikkeld”, niet "prettig leesbaar” en “onoverzichtelijk” is. Hij is
van mening dat het niet makkelijk scant door de essentiéle punten voor de AVG en ook hier
gaf hij weer aan dat het allemaal wat simpeler kan, als we maar voldoen aan de AVG. Ook
Nick en Joanne van Hagen, secretaresse®, gaven aan dat de bepalingen en termen over het
algemeen wel duidelijk waren maar het "niet lekker leest”, dat het wat “beknopter” of
“eenvoudiger kan worden beschreven”. Jacqueline en Cynthia vonden de termen en
bepalingen niet altijd even duidelijk. Zo vond Cynthia dat de kopjes boven de bepalingen de
lading niet dekt en dat daardoor niet snel duidelijk is wat er in die bepaling staat en was

Jacqueline van mening dat de bepalingen "niet helder en praktisch omschreven” zijn.

Wat opviel was dat alle geinterviewden aangaven dat het verwerkingsregister maar ook de
verwerkersovereenkomst moet voldoen aan de AVG maar wel zo duidelijk, simpel en

praktisch mogelijk, wat ook de wens is van het kantoor.

In hoofdstuk 3 is vastgesteld dat het verwerkingsregister niet voldeed aan de AVG. Het
register miste namelijk een kolom waarin de datum staat waarop de gegevens gewist
moeten worden. Om Westland Partners een verwerkingsregister te kunnen aanbieden dat
voldoet aan de AVG, is die kolom toegevoegd. Uit de interviews naar de vermoedelijke vage

termen, begrippen of complex taalgebruik is naar voren gekomen dat het

¥ zie bijlage 10 Uitgewerkt interview Nick Rietveld

*® Zie bijlage 11 Uitgewerkt interview Cynthia van der Mark
¥ zie bijlage 12 Uitgewerkt interview Jacqueline Boon

0 zie bijlage 13 Uitgewerkt interview Joanne van Hagen
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verwerkingsregister, volgens de medewerkers, vage termen en begrippen bevat en dat bij
een aantal kolommen niet precies duidelijk is wat er ingevuld moet worden. Hiermee wordt
het geconstateerde vermoeden dat voortvloeide uit de analyse bevestigd. Om Westland
Partners een verwerkingsregister aan te bieden dat gebruiksvriendelijk en in één oogopslag
duidelijk is, zijn er kolommen bijgevoegd, uitgesplitst, samengevoegd en soms is er een
kleine uitleg bij geplaatst.

In bijlage 14 treft u het aangepaste verwerkingsregister. Hieronder staat opgesomd welke
veranderingen er zijn gedaan aan het verwerkingsregister om Westland Partners een
verwerkingsregister te kunnen bieden dat voldoet aan de AVG maar ook gebruiksvriendelijk
is:

- Kolom 1 bleek, volgens de interviews, het meest onduidelijk. De naam
"Verwerkingsverantwoordelijke” is daarom aangepast naar "Gegevensverantwoordelijke”.

- Naast deze kolom is een kolom toegevoegd waarin staat aangegeven of de

gegevensverantwoordelijke verwerker of zelfstandig verantwoordelijke is.

- De kolom waarin de FG- contactpersoon genoteerd moet worden is veranderd in "Privacy
contactpersoon”. Dit omdat wellicht niet iedere gegevensverantwoordelijke werkt met een
FG-contactpersoon maar er wel iemand is aangesteld kan zijn die zich bezighoudt met de

privacy binnen dat bedrijf.

- Er is een kolom toegevoegd waarin de verwerkingsactiviteit beschreven moet worden.
Hierin wordt beschreven wat er met de gegevens wordt gedaan in de zin van de definitie
“verwerkingen” van art. 4 AVG. Wanneer dit genoteerd wordt, is in één opslag duidelijk wat
er met de gegevens wordt gedaan. De toevoeging van dit onderwerp is niet in strijd met art.
30 lid 1 AVG.

- Doordat de kolommen “Ontvangers intern en Ontvangers extern” voor verwarring zorgde,
zijn deze kolommen samengevoegd tot één kolom met de naam “Categorie ontvangers”.
Alle categorieén ontvangers worden hier genoteerd en er hoeft geen splitsing te worden

gemaakt tussen intern en extern.

- Naast de kolom van de bewaartermijn is een kolom toegevoegd waarin de datum waarop
de gegevens gewist moeten worden, kan worden ingevuld. Deze kolom heeft de naam

“Datum van wissen” gekregen.

- In de kolom "T&O maatregelen” is een beknopte uitleg ("Wat wordt er gedaan om de
persoonsgegevens te beveiligen. Zie verwerkersovereenkomst of website.”) geplaatst zodat

het duidelijker is wat daar precies ingevuld moet worden.
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In hoofdstuk 3 is vastgesteld dat de verwerkersovereenkomst één onderwerp miste,
namelijk de bepaling waarin duidelijk de verplichtingen van de verwerkingsverantwoordelijke
staat. Om Westland Partners een verwerkersovereenkomst aan te kunnen bieden die
voldoet aan de AVG, moet deze bepaling wel in de verwerkersovereenkomst staan. Uit de
interviews is naar voren gekomen dat, volgens de medewerkers van Westland Partners,
deze verwerkersovereenkomst onduidelijke bepalingen, begrippen en complex taalgebruik
bevat. Hiermee wordt het geconstateerde vermoeden dat voortvlioeide uit de analyse
bevestigd. Alle geinterviewden hebben aangegeven dat de overeenkomst niet prettig leest
en dat het allemaal wat duidelijker, simpeler en praktischer kan. Om Westland Partners een
volledige verwerkersovereenkomst aan te bieden, is er naar aanleiding van deze antwoorden
en ter inspiratie voor de aanpassing ervan gezocht naar een verwerkersovereenkomst die
voldoet aan de AVG, de wensen van kantoor en de wensen van de medewerkers. Hieruit
kwam een verwerkersovereenkomst van de Modellen voor de Rechtspraktijk**. Deze
overeenkomst voldoet aan de AVG, is duidelijk beknopter dan de verwerkersovereenkomst
van de Orde en maakt gebruik van eenvoudiger en praktischer taalgebruik, dit alles zorgt
ervoor dat het model van de Rechtspraktijk gebruiksvriendelijker is. Dit model is de
voornaamste inspiratiebron geweest voor de aangepaste verwerkersovereenkomst voor
Westland Partners. De verwerkersovereenkomst op basis van de verwerkersovereenkomst

van de Modellen voor de Rechtspraktijk bevindt zich in bijlage 16.

Aan het begin van mijn onderzoek beschikte Westland Partners nog niet over een model

voor de privacyverklaring. Om te kunnen voldoen aan de verantwoordings- en

informatieplicht van de AVG zal er wel een privacyverklaring voor Westland Partners moeten

komen. Door wetsanalyse en literatuuronderzoek uit hoofdstuk 2 zijn alle eisen, die gesteld

worden aan een privacyverklaring, in kaart gebracht. Naast deze vereisten waren er nog een

paar punten die ik belangrijk vond met betrekking tot de privacyverklaring, namelijk:

- De verklaring moest makkelijk vindbaar zijn.

- De verklaring moest zo kort mogelijk zijn, maar toch alle informatie bevatten die van belang
was.

- De verklaring moest in duidelijke en heldere taal geschreven zijn.

De laatste twee punten zorgen ervoor dat de privacyverklaring prettig leesbaar is.

Om een basis te hebben voor de privacyverklaring is er gezocht naar de privacyverklaringen

van andere advocatenkantoren. Er is alleen gekeken naar de verklaringen van andere

" Zie bijlage 15 voor het model voor een verwerkersovereenkomst van de Modellen voor de Rechtspraktijk
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kantoren van gelijke omvang en binnen Zuid-Holland*?. De verklaringen op de websites
liepen erg uiteen. Het ene kantoor had een privacyverklaring van drie pagina’s en het andere
kantoor had nog geen half a-4. Door middel van benchmarking bij gerenommeerde
advocatenkantoren is er gekeken hoe zij hun privacyverklaring hadden vormgegeven. Er is
geprobeerd om uit de vele voorbeelden een "best practice” te halen. Hieruit is aangesloten
bij een verklaring die voldeed aan de vereisten van de AVG en die zo eenvoudig mogelijk
geformuleerd is. Dit sluit aan bij de wens van kantoor. Uiteindelijk is de privacyverklaring van
een goed bekend staand advocatenkantoor uit Alphen aan den Rijn** een belangrijke
inspiratiebron geweest. De privacyverklaring, die op de website is gepubliceerd, is kort,
duidelijk en makkelijk leesbaar en voldeed aan de vereisten van de AVG. Vanuit deze basis
is een privacyverklaring voor Westland Partners geformuleerd door de onderwerpen,
doeleinden en grondslagen toe te passen op die van Westland Partners. Daarnaast is er een
stuk toegevoegd over de gegevens van sollicitanten. Waarna er een privacyverklaring is
ontstaan, die aan de wettelijke vereisten voldoet, die tevens kort is en makkelijk leesbaar. De

privacyverklaring die is vormgegeven voor Westland Partners bevindt zich in bijlage 19.

2 Zie bijlage 17 Literatuurlijst geraadpleegde privacyverklaringen
* Zie bijlage 18 privacyverklaring Wille Donker

36



Wat vinden de partners van Westland Partners van het verwerkingsregister, een

privacyverklaring en een verwerkersovereenkomst blijkens interviews?

In dit hoofdstuk wordt beschreven wat de drie partners van Westland Partners van het
verwerkingsregister, een privacyverklaring en een verwerkersovereenkomst vinden.

Vervolgens worden de uitkomsten van het interview besproken.

Om achter de mening van Westland Partners over de beroepsproducten te komen, zijn de
partners geinterviewd. Er is gekozen om alleen de drie Partners te interviewen, omdat hun
mening van doorslaggevend belang is en zij de goedkeuring moeten geven voor de
producten, die dadelijk de naam van het kantoor zullen dragen. Dit interview heeft vanwege
drukke agenda’s van Peter Quist, Tim Fluitman en Thomas van der Lans tegelijkertijd
plaatsgevonden. Dit geeft nog steeds een betrouwbare uitkomst, gezien het feit dat de drie

partners alles altijd met elkaar bespreken voordat er een besluit wordt genomen.

Voorafgaand aan het interview zijn de conceptversies van het verwerkingsregister, een
privacyverklaring en een verwerkersovereenkomst toegestuurd. Op deze manier konden zij
de stukken bestuderen en daarna een beter antwoord formuleren op de vragen uit het
interview*. Vervolgens zijn onder elk document vragen gesteld waaruit de mening en/ of

feedback naar voren is gekomen.

Het interview begon met het verwerkingsregister®®. Op de vraag “Wat vindt u van het
verwerkingsregister zoals die nu is?” antwoordde Thomas dat hij hier zeer tevreden mee
was. Het voldeed aan de wensen van kantoor namelijk, het voldoen aan de
minimumvereisten van de AVG in combinatie met duidelijkheid en gebruiksgemak. De
andere twee partners, Peter en Tim konden zich hier ook in vinden. Daarnaast waren de
partners van mening dat zij niets meer misten in het register, gezien dit al op maat was

gemaakt voor Westland Partners.

Kortom, doordat de partners geen op- of aanmerkingen hadden en tevreden waren met het
register, waren zij van mening dat het register in gebruik genomen kon worden. Het register
is direct naar het secretariaat gestuurd, zodat zij met het bijhouden van dit register konden

starten.

* Zie bijlage 20 Feedback vragenlijst
* Zie bijlage 21 Uitwerking feedback verwerkingsregister
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Vervolgens zijn er vragen gesteld over de verwerkersovereenkomst*®. Op de vraag "Wat
vindt u van de verwerkersovereenkomst zoals die nu is?” antwoordde Tim dat het resultaat
goed en bruikbaar is. Het was makkelijk aan te passen, door de gemarkeerde invulgaten,
wanneer de overeenkomst naar verschillende bedrijven gestuurd zou moeten worden.
Waarbij opgemerkt kan worden dat veel verwerkers hun eigen verwerkersovereenkomsten
hebben opgestuurd en dit door Westland Partners ook wordt geaccepteerd indien en voor
zover deze voldoen aan de vereisten en er geen ‘gekke’ dingen in staan met betrekking tot
bijvoorbeeld de verdeling van aansprakelijkheid. Op de vraag “Mist u nog iets?” vulde Peter
aan dat door overleg de overeenkomst een opmaat gemaakt, volmaakt en naar wensen van
kantoor is vormgegeven. Daarnaast hadden de partners geen onderwerpen die zij misten in

de verwerkersovereenkomest.

Kortom, doordat de partners geen op- of aanmerkingen hadden op de
verwerkersovereenkomst, waren zij alle drie van mening dat deze in gebruik genomen kon
worden. Diezelfde dag is de verwerkersovereenkomst nog naar verschillende bedrijven

gestuurd om te ondertekenen.

Er zijn ook vragen gesteld over de privacyverklaring®’. Peter antwoordde op de vraag “Wat
vindt u van de privacyverklaring zoals die nu is?” dat het een prima verklaring is geworden.
Ook Tim en Thomas konden zich hierin vinden. Thomas merkte nogmaals op dat deze
privacyverklaring op maat gemaakt is en aan de wensen van kantoor voldoet. Er waren geen

punten die zij nog misten in de verklaring.

Kortom, doordat de partners geen op- of aanmerkingen hadden en deze privacyverklaring
een prima verklaring vonden, waren zij alle drie van mening dat deze privacyverklaring op de
website geplaatst kon worden. Dit is diezelfde dag nog gebeurd. Ook is de privacyverklaring

gemaild naar alle relaties.

Naar aanleiding van het interview met Peter, Tim en Thomas kunnen de volgende conclusies
worden getrokken met betrekking tot de mening van de partners over het
verwerkingsregister, de verwerkersovereenkomst en de privacyverklaring. Uit het interview
met de drie partners is gebleken dat de drie producten al volledig naar wens van kantoor

waren opgesteld. Er waren geen onderdelen die zij misten en er waren ook geen andere

* Zie bijlage 22 Uitgewerkt feedback verwerkersovereenkomst
¥ zie bijlage 23 Uitgewerkt feedback privacyverklaring
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wensen of voorkeuren. Naar aanleiding van het interview zijn de drie producten goedgekeurd

en direct in gebruik genomen.
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In dit hoofdstuk worden de conclusies en aanbevelingen beschreven. Daarnaast zal dit
hoofdstuk antwoord geven op de centrale vraag: “Welk advies kan aan Westland Partners
worden gegeven over de implementatie van de AVG onderwerpen verwerkingsregister,
verwerkersovereenkomst en een privacyverklaring op basis van wetsanalyse, literatuur- en

dossieronderzoek?”

Conclusie(s)

Westland Partners had geen bestand waarin alle verwerkingsactiviteiten werden
bijgehouden. Sinds 25 mei 2018 is dit wel verplicht voor Westland Partners. Het bijhouden
van de verwerkingsactiviteiten, ook wel de registerplicht, is verplicht gesteld in art. 30 AVG.
Het model voor een verwerkingsregister, dat Westland Partners had gekregen naar
aanleiding van een cursus, miste één vereiste uit art. 30 lid 1 AVG. Dit is gebleken uit de
analyse in hoofdstuk 3, waarin het model getoetst is aan de AVG en gebruiksvriendelijkheid.
Uit de analyse kwam ook naar voren dat het register vermoedelijk niet gebruisvriendelijk was
en niet voldeed aan de wensen van kantoor, namelijk duidelijk en zo eenvoudig mogelijk. In
hoofdstuk 4 is er door middel van interviews vastgesteld waar de onduidelijkheden lagen. Uit
de analyse en interviews volgde dus dat in het verwerkingsregister moet worden opgenomen
op welke datum de gegevens gewist moeten worden en dat een aantal begrippen anders

geformuleerd moest worden of extra uitleg benodigde.

Aanbeveling(en)

Het model voor een verwerkingsregister, dat Westland Partners had gekregen naar
aanleiding van een cursus, was een goede basis voor een volledig en op Westland Partners
toegepast verwerkingsregister. Om het verwerkingsregister aan de AVG te laten voldoen,
moest er een vakje bijgevoegd worden, waarin de datum stond vermeld waarop de gegevens
gewist moeten worden. Daarnaast zijn in het kader van de gebruiksvriendelijkheid en
duidelijkheid van het register een aantal andere vakjes toegevoegd, samengevoegd of
anders geformuleerd. Tevens worden er bijzondere persoonsgegevens verwerkt bij Westland
Partners. Deze verwerking kan gerechtvaardigd worden op grond van art. 9 lid 2 sub f AVG.
Daarnaast dient Westland Partners in het kader van de verwerking van bijzondere
persoonsgegevens dit goed te vermelden in het register. Dit mag in het al bestaande vakje
“Persoonsgegevens”. Al deze aanbevelingen zijn al samengevoegd, waardoor er een

verwerkingsregister is ontstaan voor Westland Partners dat voldoet aan de
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minimumvereisten AVG maar ook eenvoudig en gebruiksvriendelijk is. Dit beroepsproduct

bevindt zich in bijlage 14. Mijn advies is om dit in gebruik te nemen en goed bij te houden.

Conclusie(s)

Westland Partners maakt gebruik van andere bedrijven of organisaties die voor Westland
Partners gegevens verwerken. Uit inventariserende interviews is gebleken dat er nog geen
concrete afspraken waren gemaakt met deze “verwerkers”. Sinds 25 mei 2018 is dit wel
verplicht volgens art. 28 lid 3 AVG. Westland Partners had een model voor een
verwerkersovereenkomst, dat door de Nederlandse Orde van Advocaten ter beschikking was
gesteld. Uit de analyse in hoofdstuk 3 is naar voren gekomen dat in het model van de Orde
de verplichtingen van de verwerkingsverantwoordelijke niet terug te vinden waren. Dit is wel
verplicht volgens art. 28 lid 3 AVG. Daarnaast kwam uit de analyse naar voren dat het model
vermoedelijk complex taalgebruik bevatte. Dit vermoeden is vastgesteld tijdens de interviews
in hoofdstuk 4. Vanwege deze constateringen is er gezocht naar een ander model dat
voldoet aan de AVG maar ook gebruiksvriendelijk is ter inspiratie voor een
verwerkersovereenkomst voor Westland Partners. In de modellen van de Rechtspraktijk was
een modelovereenkomst beschikbaar. Dit model voldeed aan de vereisten van de AVG en

was duidelijk en praktisch geschreven.

Aanbeveling(en)

Het model voor een verwerkersovereenkomst heeft ter inspiratie gediend voor de
verwerkersovereenkomst voor Westland Partners. Hierin staan overzichtelijk de
verplichtingen van de verwerkingsverantwoordelijke genoemd. Daarnaast is door de
compactheid, de prettige leesbaarheid en de overzichtelijkheid deze
verwerkersovereenkomst de beste optie voor Westland Partners. Vanwege deze
eigenschappen wordt er volledig voldaan aan de wensen van het kantoor. Aan de hand van
deze conclusie(s) en aanbeveling(en) is er een verwerkersovereenkomst vormgegeven die
Westland Partners kan gebruiken en die voldoet aan de AVG. Dit beroepsproduct bevindt
zich in bijlage 16. Mijn advies is om deze in gebruik te nemen en te sturen naar de

verwerkers.

Conclusie(s)

Westland Partners beschikte nog niet over een privacyverklaring waarin de cliénten en
bezoekers van de website duidelijk geinformeerd werden over wat er met hun
persoonsgegevens werd gedaan en welke rechten zij hebben. Sinds 25 mei 2018 is dit

verplicht onder andere volgens overweging 28 en art. 12 AVG. Westland Partners dient de
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betrokkenen in een beknopte, transparante, begrijpelijke en gemakkelijk toegankelijke vorm
en in duidelijke en eenvoudige taal te informeren over de verwerkingen. In tegenstelling tot
het verwerkingsregister en de verwerkersovereenkomst, was er nog geen model voor de
privacyverklaring. Omdat er nog geen model of enig andere versie van een privacyverklaring
beschikbaar was, is er door middel van benchmarking bij gerenommeerde
advocatenkantoren gekeken hoe zij hun privacyverklaring hadden vormgegeven. Er is
geprobeerd om uit de vele voorbeelden een "best practice” te halen. Hieruit is aangesloten
bij een verklaring die voldeed aan de vereisten van de AVG en die zo eenvoudig mogelijk
geformuleerd is. Dit sloot ook aan bij de wens van kantoor. Een adequaat en
gebruiksvriendelijk voorbeeld uit deze vergelijking heeft als basismodel gediend voor de

uiteindelijk, in samenspraak met de advocaten, vormgegeven definitieve privacyverklaring.

Aanbeveling(en)

Vanuit deze basis kan een privacyverklaring vormgegeven worden, die van toepassing is op
Westland Partners. Doordat de eisen van een privacyverklaring in kaart zijn gebracht in
hoofdstuk 2 en er door middel van benchmarking en voorbeelden een “best practice” model
voor een privacyverklaring ter inspiratie gebruikt kon worden, zijn vervolgens de
onderwerpen, doeleinden en grondslagen aangepast naar die van Westland Partners.
Daarnaast is er een stuk toegevoegd over de gegevens van de sollicitanten. Hierdoor kon er
een privacyverklaring voor Westland Partners worden vormgegeven die voldoet aan de
minimumvereisten van de AVG maar ook eenvoudig en gebruiksvriendelijk is. Dit
beroepsproduct bevindt zich in bijlage 19. Mijn advies is om deze in gebruik te nemen en te

publiceren op de website.
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Door middel van dossieronderzoek is in kaart gebracht welke persoonsgegevens verwerkt
worden. Dit is gedaan aan de hand van een lijst van persoonsgegevens waar Westland
Partners het meest mee te maken heeft, dit volgt uit verschillende intakelijsten en invulopties
in het dossier. Vervolgens is bij tien dossiers onderzocht of deze persoonsgegevens in dit
dossier voorkwamen. Om het werkproces uiteindelijk zo volledig mogelijk in kaart te kunnen
brengen, is er naast de persoonsgegevens ook gezocht op de bewaartermijn en of het fysiek

of online bewaard wordt.
De topics waarop ik gezocht heb zijn:

e Naam en Achternaam
e Geboortedatum

o Geboorteplaats

e Geslacht

e Adres

¢ Nationaliteit

e Burgerlijke staat

e Bankrekeningnummer
o Telefoonnummer

o E-mailadres

e BSN nummer

e Zitten er bijzondere persoonsgegevens in het dossier

Om het werkproces zo duidelijk mogelijk te kunnen weergeven, is er tijdens het

dossieronderzoek ook gekeken naar de volgende onderwerpen:

e Worden de persoonsgegevens in een fysiek dossier bewaard?
e Worden de persoonsgegevens in een online systeem bewaard?

e Wat is de bewaartermijn?

Hieronder staat schematisch weergegeven wat de uitkomsten waren per dossier.

Naam & Achternaam | Geboortedatum | Geboorteplaats | Geslacht
Dossier 1 X X X X
Dossier 2 X - - X
Dossier 3 X - - X
Dossier 4 X X X X
Dossier 5 X - = X
Dossier 6 X X - X
Dossier 7 X = = X
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Dossier 8 X X X
Dossier 9 X X X X
Dossier 10 X X - X
Tabel 1

Adres Nationaliteit Burgerlijke Staat | Bankrekeningnummer
Dossier 1 X X X =
Dossier 2 X - - -
Dossier 3 X = = =
Dossier 4 X - - -
Dossier 5 X - - =
Dossier 6 X X - -
Dossier 7 X = = =
Dossier 8 X - - -
Dossier 9 X X X =
Dossier 10 X X - -
Tabel 2

Telefoonnummer E-mail Adres BSN nummer Bijzondere

Persoonsgegevens

Dossier 1 X X X X
Dossier 2 X X - -
Dossier 3 X X - X
Dossier 4 X X X X
Dossier 5 X X - R
Dossier 6 X X X X
Dossier 7 X X = =
Dossier 8 X X - -
Dossier 9 X X - X
Dossier 10 X X X X
Tabel 3

Fysiek Dossier Aanwezig In Online Systeem Aanwezig Bewaartermijn
Dossier 1 X X 20 jaar
Dossier 2 X X 20 jaar
Dossier 3 X X 20 jaar
Dossier 4 X X 20 jaar
Dossier 5 X X 20 jaar
Dossier 6 X X 20 jaar
Dossier 7 X X 20 jaar
Dossier 8 X X 20 jaar
Dossier 9 X X 20 jaar
Dossier 10 X X 20 jaar
Tabel 4
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- Verwerkingen van persoonsgegevens

C: Welke persoonsgegevens worden er op dit moment verwerkt?

J: Van de medewerkers moet er heel veel geregisterd worden, want dat is voor de
arbeidsovereenkomst en dat soort dingen belangrijk. Bijna alles wel is nodig. Van cliénten

wordt er ook veel gevraagd voor het dossier, vooral in echtscheidingen en zo.

C: Worden er ook bijzondere persoonsgegevens verwerkt?

J: Nee, in beginsel niet. Maar vaak zijn er wel gevoelige of bijzondere persoonsgegevens
nodig voor een goede behandeling van de zaak. Die gegevens worden niet perse handmatig
verwerkt in het systeem, maar de stukken worden wel opgeslagen in het dossier.

Extra vraag aan het secretariaat over bankrekeningnummer

C: Hoe gaat dat dan in zijn werking met het bankrekeningnummer?

J: Het bankrekeningnummer hebben we niet vaak nodig. We hebben het alleen nodig als we
geld hebben staan op de derdengeldenrekening. Daarentegen zien we het nummer wel op

de factuur staan en een uitdraai hiervan wordt opgeslagen in onze administratie.

Extra vraag aan het secretariaat over BSN-nummer

C: Hoe zit dat met het BSN-nummer, waarom mogen jullie die verwerken?

J: Ja, dat heb ik een keer uitgezocht. Als het goed is moet dat voor de inspectie van Sociale
Zaken en Werkgelegenheid. Zij hebben een soort mini handleiding geschreven waarin staat
dat de werkgever het BSN-nummer mag bewaren. Ik zou daar even op zoeken als je een

zeker antwoord hierop wilt.

Extra vraag aan het secretariaat over ziekteverzuim

C: Als het goed is verwerken jullie de gegevens omtrent het ziekteverzuim van het
personeel. Dit valt natuurlijk onder bijzondere persoonsgegevens. Hoe zit dat precies?

J: Dat durf ik niet te zeggen. Ik heb me niet verdiept in de AVG. Jij komt ons daarbij helpen
toch. Maar om je vraag te beantwoorden. We verwerken het ziekteverzuim. Ik zou zelf even

kijken in de AVG of anders de advocaten vragen.

C: Wat gebeurt er met de persoonsgegevens nadat ze door de cliént zijn verstrekt?
J: Dan worden ze door de secretaressen ingevoerd in BaseNet en wordt er ook een fysiek

dossier aangemaakt waarin deze gegevens worden opgeschreven.
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C: Waar worden de gegevens opgeslagen?
J: Deze gegevens worden bewaard in BaseNet en in een fysiek dossier hier op kantoor en
naderhand gaat het fysieke dossier naar het archief.

C: Is dit online in de Cloud?
J: Ja, dat klopt.

C: Hoe wordt dit beveiligd (BaseNet, maar ook de fysieke dossiers)?
J: Ik heb eigenlijk geen idee. Ik ga er vanuit dat het goed beveiligd is. Ik weet wel dat de
fysieke dossiers hier in de kast, op de kamer van de advocaten bewaard worden. Deze kast

gaat ook op slot als zij er niet zijn.

C: Controleren jullie dit/ hebben jullie hier toezicht op?
J: Dat doe ik in ieder geval niet. Dat zou je aan een van de partners moeten vragen.

C: Wat gebeurt er met de gegevens nadat ze zijn ingevoerd?
J: Dan staan ze in BaseNet en in een fysiek dossier en dan kan de advocaat erbij. Zij

gebruiken deze gegevens dan weer, maar hier heb ik niet echt zicht op.

C: Hoe lang worden deze gegevens bewaard?

J: 20 jaar. Eerst was het 10, maar vanuit de Orde is dit gewijzigd naar 20.

C: Waar worden deze gegevens bewaard?
J: In BaseNet en de fysieke dossiers gaan op een gegeven moment naar een externe plek

waar ons archief is.

C: Wat gebeurt er met deze gegevens nadat het dossier is afgehandeld?
J: Het dossier blijft in BaseNet zichtbaar. Het fysieke dossier wordt afgesloten en

opgeborgen.

C: Wie heeft er toegang tot deze gegevens?
J: Alle medewerkers hebben toegang tot BaseNet en de fysieke dossiers die hier op kantoor
aanwezig zijn mits de kast niet op slot is en de advocaat even niet in zijn/haar kantoor

aanwezig is. De dossiers in het archief zijn niet zomaar toegankelijk.

- Privacyverklaring
C: Is er op dit moment een privacyverklaring?

J: Nee, deze is er niet.
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C: Is er een ander document waarin cliénten worden geinformeerd over wat er gedaan wordt
met hun gegevens?

J: Nee, dat is er ook niet.

- Verwerkingsovereenkomst

C: Worden er persoonsgegevens gedeeld met andere organisaties of bedrijven?

J: Ja, maar we geven niet meer dan nodig is. Vaak is het ook nodig, bijvoorbeeld de
persoonsgegevens van de medewerkers moeten wel naar het salarisadministratiebedrijf

gestuurd worden om het salaris in orde te maken elke maand.

C:Wat voor organisaties of bedrijven zijn dit?
J: Onder andere het bedrijf dat de salarisadministratie verzorgd, maar ook het bedrijf dat de
Arbodienst verzorgt of het ziekteverzuim.

Aan de hand hiervan is er een lijst gemaakt van verwerkers.
C: Welke persoonsgegevens worden er gedeeld?
J: Zoals ik net al zei, alleen de gegevens die nodig zijn. Van het personeel is dit heel veel,

maar dat is ook nodig bijvoorbeeld voor de salarisbetaling.

C: Verwerken die organisaties of bedrijven deze persoonsgegevens voor WP?
J: Ja.

C: Zijn er afspraken gemaakt met deze organisaties of bedrijven rondom de verwerking?

J: Nee, die zijn er niet.
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- Verwerkingen van persoonsgegevens
C: Welke persoonsgegevens worden er op dit moment verwerkt?
A: Ja, zo'n beetje alles wat we moeten weten voor het dossier. Dus de naam, achternaam,

geboortedatum, adres en ga zo nog maar even door.

C: Worden er ook bijzondere persoonsgegevens verwerkt?
A: Nou ik voer ze niet zelf in in het systeem maar, ik kan mij voorstellen dat de advocaten
soms stukken hebben die bijzondere persoonsgegevens bevatten. Als die stukken worden

opgeslagen in het dossier, bevat het dossier bijzondere persoonsgegevens.

Extra vraag aan het secretariaat over bankrekeningnummer

C: Hoe gaat dat dan in zijn werking met het bankrekeningnummer?

A: Het bankrekeningnummer wordt alleen gevraagd aan cliént wanneer wij dit nodig hebben
voor een terugstorting. Daarnaast staat het bankrekeningnummer volgens mij wel vermeld

op een betaalde factuur en die wordt bij ons bewaard.

Extra vraag aan het secretariaat over BSN-nummer
C: Hoe zit dat met het BSN-nummer, waarom mogen jullie die verwerken?
A: Dat durf ik niet met zekerheid te zeggen. Ik ben het gewoon zo gewend. Als het goed is

moet het van de Inspectie van Sociale Zaken en Werkgelegenheid.

Extra vraag aan het secretariaat over ziekteverzuim

C: Als het goed is verwerken jullie de gegevens omtrent het ziekteverzuim van het
personeel. Dit valt natuurlijk onder bijzondere persoonsgegevens. Hoe zit dat precies?

A: Dat weet ik echt niet. Ik houd me niet bezig met de AVG, daar hebben we jou toch voor. Ik
weet wel dat het ziekteverzuim wordt verwerkt want dit moet doorgegeven worden aan het

bedrijf die dat allemaal voor ons regelt.

C: Wat gebeurt er met de persoonsgegevens nadat ze door de cliént zijn verstrekt?
A: Wij, van het secretariaat voeren de gegevens in, in BaseNet en maken een dossier aan.

Daarnaast maken we ook nog een fysiek dossier aan.

C: Waar worden de gegevens opgeslagen?

A: Zoals ik net al aangaf in BaseNet en in een fysiek dossier.
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C: Is dit online in de Cloud?

A: BaseNet volgens mij wel. Het Fysieke dossier natuurlijk niet.

C: Hoe wordt dit beveiligd (BaseNet, maar ook de fysieke dossiers)?

A: Hoe BaseNet precies beveiligd wordt weet ik niet zo goed. Ik heb wel eens op de website
gekeken maar eerlijk gezegd ben ik niet zo thuis in al die technische dingen. Het fysieke
dossier wordt opgeslagen in de kast op zijn/ haar kamer. Deze gaat dan op slot als hij/zij weg
gaat. Een van de partners heeft wel de sleutel mocht er iets zijn.

C: Controleren jullie dit/ hebben jullie hier toezicht op?
A: Ja daar houd ik me niet zo mee bezig. Dat vind ik meer een taak voor de advocaten en de

partners.

C: Wat gebeurt er met de gegevens nadat ze zijn ingevoerd?
A: Het fysieke dossier gaat naar de advocaat en het dossier in BaseNet is ook toegankelijk

voor de advocaat. Zij kunnen dan beginnen aan de verdere behandeling van de zaak.

C: Hoe lang worden deze gegevens bewaard?
A: Ik dacht dat onze bewaartermijn 20 jaar is.

C: Waar worden deze gegevens bewaard?
A: Het dossier in BaseNet blijft daar bewaard en de fysieke dossiers gaan uiteindelijk naar
een archief want daar is hier geen ruimte voor.

C: Wat gebeurt er met deze gegevens nadat het dossier is afgehandeld?
A: Het dossier in BaseNet blijft daar gewoon in opgeslagen en het fysieke dossier wordt
afgesloten en na een tijdje naar het archief gebracht.

C: Wie heeft er toegang tot deze gegevens?

A: ledereen die een BaseNetaccount heeft kan in principe in de dossiers kijken. De fysieke
dossiers liggen altijd in een afgesloten kast als de advocaat er niet is. Als de advocaat er wel
is, is de kast open maar vaak is de advocaat gewoon op zijn/haar kantoor dus zijn er niet
echt momenten waarop anderen of onbevoegden de mogelijkheid krijgen om zomaar in
dossiers te gaan kijken.

- Privacyverklaring
C: Is er op dit moment een privacyverklaring?

A: Nee, als het goed is hebben wij die nog niet.
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C: Is er een ander document waarin cliénten worden geinformeerd over wat er gedaan wordt
met hun gegevens?
A: We hebben wel algemene voorwaarden, maar ik weet niet zo goed in hoeverre de

mensen daarin worden geinformeerd hierover.

- Verwerkingsovereenkomst
C: Worden er persoonsgegevens gedeeld met andere organisaties of bedrijven?
A: Ja, wij delen voornamelijk persoonsgegevens van ons personeel met een aantal andere

bedrijven.

C:Wat voor organisaties of bedrijven zijn dit?
A: Ja, bedrijven die voor ons de salarisverwerkingen en zo doen maar ook voor de
pensioenen en de verzekeringen.

Aan de hand hiervan is er een lijst gemaakt van verwerkers.

C: Welke persoonsgegevens worden er gedeeld?

A: Ja, best wel veel. Naam, achternaam, geboortedatum, adres, bankrekeningnummer.
Eigenlijk alles wat nodig is voor deze bedrijven om hun werk te kunnen doen.

C: Verwerken die organisaties of bedrijven deze persoonsgegevens voor WP?

A: Ja, zoals ik daarnet al aangaf, zij doen de salarisadministraties, pensioenen en

verzekeringen.

C: Zijn er afspraken gemaakt met deze organisaties of bedrijven rondom de verwerking?

A: Dat zou ik niet weten. Ik ga daar niet over, maar dat zal vast wel zo zijn toch?

53



- Verwerkingen van persoonsgegevens
C: Welke persoonsgegevens worden er op dit moment verwerkt?

J: Ja, voor de cliénten, alles waar een vakje voor is in BaseNet.

C: Worden er ook bijzondere persoonsgegevens verwerkt?

J: Nee, niet echt, maar het dossier zal soms wel gevoelige en bijzondere persoonsgegevens
bevatten, maar dat is dan echt nodig voor de behandeling van het dossier. Daarbij komt,
mocht het dossier bijzondere persoonsgegevens bevatten dan mogen we daar niet over

zeggen vanwege onze geheimhouding.

Extra vraag naar aanleiding van de interviews met het secretariaat met betrekking tot het
ziekteverzuim

C: Als het goed is verwerkt Westland Partners de gegevens omtrent het ziekteverzuim van
het personeel. Dit valt natuurlijk onder bijzondere persoonsgegevens. Hoe zit dat precies,
mag dat wel?

J: Dit is iets wat je moet uitzoeken. Ik heb de AVG ook niet op mijn netvlies staan. Ik zou

kijken in de uitvoeringswet. Daar zal vast wel wat in staan.

C: Wat gebeurt er met de persoonsgegevens nadat ze door de cliént zijn verstrekt?

J: Die worden in een beveiligde omgeving opgeslagen.

C: Waar worden de gegevens opgeslagen?

J: In BaseNet.

C: Is dit online in de Cloud?

J: Ja, BaseNet is in de Cloud.

C: Hoe wordt dit beveiligd (BaseNet, maar ook de fysieke dossiers)?
J: Daarvoor zou je moeten kijken naar de afspraken met BaseNet of op de website. Ik heb
zelf wel iets gelezen op de site over de beveiliging met sms-code. Die moet ik ook af en toe

invoeren als ik vanaf huis inlog op BaseNet. De fysieke dossiers gaan bij mij de kast in en

54



die gaat op slot als ik weg ben. Een van de partners heeft wel nog een sleutel voor het geval

dat er dringend iets in de dossiers moet gebeuren als ik er niet ben.

C: Controleren jullie dit/ hebben jullie hier toezicht op?
J: We hebben het recht om audits uit te voeren. Hiermee kun je controleren of zij zich overal

aan houden en of de beveiliging nog volstaat.

C: Wat gebeurt er met de gegevens nadat ze zijn ingevoerd?

J: Die gebruik ik voor de behandeling van de zaken.

C: Hoe lang worden deze gegevens bewaard?
J: De bewaartermijn is 20 jaar.

C: Waar worden deze gegevens bewaard?
J: In BaseNet en in het archief.

C: Wat gebeurt er met deze gegevens nadat het dossier is afgehandeld?
J: Niet echt iets. Ze gaan naar het archief, waar je op zich wel bij kunt en ze blijven in

BaseNet staan, waar je makkelijker bij kan.

C: Wie heeft er toegang tot deze gegevens?
J: ledereen die in BaseNet kan en bij de fysieke dossiers niet zoveel mensen, want ze gaan

in mijn kast en die kast gaat op slot als ik er niet ben.

- Privacyverklaring
C: Is er op dit moment een privacyverklaring?

J: Nee, die hebben wij niet.

C: Is er een ander document waarin cliénten worden geinformeerd over wat er gedaan wordt
met hun gegevens?

J: Nee, dat hebben wij ook niet.

- Verwerkingsovereenkomst
C: Worden er persoonsgegevens gedeeld met andere organisaties of bedrijven?

J: Ja, met bedrijven die persoonsgegevens voor ons verwerken.
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C:Wat voor organisaties of bedrijven zijn dit?
J: Ja, onder andere BaseNet maar ook de organisaties die ten behoeve van het personeel

gegevens verwerken, zoals Ruitenburg.

C: Welke persoonsgegevens worden er gedeeld?

J: Van de cliénten alles wat in BaseNet wordt ingevoerd en van het personeel bijna alles. Dit
is nodig voor de organisaties om hun werk te kunnen doen.

C: Verwerken die organisaties of bedrijven deze persoonsgegevens voor WP?

J: Ja, dat wel.

C: Zijn er afspraken gemaakt met deze organisaties of bedrijven rondom de verwerking?

J: Nee, er ligt niets vast.
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- Verwerkingen van persoonsgegevens
C: Welke persoonsgegevens worden er op dit moment verwerkt?
T: Nou, gewoon het standaard rijtje: de gegevens die gevraagd worden in de

intakeformulieren zoals naam, geboortedatum, adres, telefoonnummer etc.

C: Worden er ook bijzondere persoonsgegevens verwerkt?

T: Nee, die verwerken wij in beginsel niet in onze administratie, maar het dossier bevat wel
gevoelige persoonsgegevens en het zou kunnen dat daar ook bijzondere persoonsgegevens
in zitten, maar dit is allemaal nodig om de zaak zo optimaal mogelijk te behandelen.
Daarnaast, wanneer een dossier deze bijzondere persoonsgegevens zou bevatten dan
zouden we dan niet eens mogen zeggen en de Autoriteit Persoonsgegevens zou dit ook niet
mogen controleren. Dit valt namelijk onder de geheimhouding die geregeld is in de
Gedragsregels en de Advocatenwet.

Extra vraag naar aanleiding van de interviews met het secretariaat met betrekking tot het
Ziekteverzuim

C: Als het goed is verwerkt Westland Partners de gegevens omtrent het ziekteverzuim van
het personeel. Dit valt natuurlijk onder bijzondere persoonsgegevens. Hoe zit dat precies,
mag dat wel?

T: Daar heb ik tijdens mijn cursussen nog niets over gehoord. Daar zou je zelf even naar

moeten kijken. Ik denk dat je het beste kan kijken in de uitvoeringswet.

C: Wat gebeurt er met de persoonsgegevens nadat ze door de cliént zijn verstrekt?

T: Die worden in BaseNet ingevoerd en daarna niets.

C: Waar worden de gegevens opgeslagen?
T: Deze worden opgeslagen in BaseNet en er wordt ook nog steeds een fysiek dossier

aangemaakt.
C: Is dit online in de Cloud?

T: Ja, dit gebeurt nu in de Cloud nu en de fysieke dossiers natuurlijk niet, dat spreekt voor

zich, lijkt mi.
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C: Hoe wordt dit beveiligd (BaseNet, maar ook de fysieke dossiers)?

T: BaseNet is een bedrijf dat dit voor meer advocatenkantoren doet, dus zij zullen dit vast
heel goed beveiligen en dit als hun corebusiness zien. Ik zou het even aan BaseNet vragen
of in de overeenkomst kijken als je het exacte antwoord wilt weten. Wel zijn er verschillende
beveiligingsopties. Wij hebben bijvoorbeeld als kantoor gekozen voor een beveiliging waarbij
je op kantoor gewoon kan inloggen, maar als je dit thuis doet, moet er eerst geverifieerd
worden via je mobiel. Daarnaast doen ze ook iets met een IP-filter maar daar heb ik me nog
niet in verdiept. De fysieke dossiers gaan bij ons in de kast en iedere advocaat heeft de

sleutel van zijn eigen kast.

C: Controleren jullie dit/ hebben jullie hier toezicht op?

T: We controleren dit aan de hand van de contractuele afspraken en we gaan er vanuit dat
BaseNet zich hieraan houdt. We kunnen ook terug zien wie er allemaal in de dossiers heeft
gekeken en/of wat een ander in dat dossier heeft gedaan. Dit kunnen we dus ook zien van

BaseNet, of zij in een dossier hebben gekeken.

C: Wat gebeurt er met de gegevens nadat ze zijn ingevoerd?
T: Dan ga ik de zaak behandelen en gebruik ik de gegevens voor zover ik deze nodig heb

voor de behandeling.

C: Hoe lang worden deze gegevens bewaard?
T: Het fysieke dossier wordt 20 jaar bewaard en in BaseNet ook zoiets.

C: Waar worden deze gegevens bewaard?
T: Het fysieke dossier gaat naar een archief, want dat zijn er zoveel, die kunnen we niet hier

allemaal bewaren. De niet-fysieke dossiers in BaseNet in de Cloud.

C: Wat gebeurt er met deze gegevens nadat het dossier is afgehandeld?

T: Dan wordt er niets meer met de gegevens gedaan alleen ze worden nog wel bewaard.

C: Wie heeft er toegang tot deze gegevens?
T: ledereen die toegang heeft tot BaseNet kan ook bij de dossiers, maar dat is wel moeilijker,
want als de advocaat er niet is, zit de kast op slot en als de kast open is, zit de advocaat

negen van de tien keer op zijn kamer.

- Privacyverklaring

C: Is er op dit moment een privacyverklaring?
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T: Nee, die hebben wij op dit moment niet.

C: Is er een ander document waarin cliénten worden geinformeerd over wat er gedaan wordt
met hun gegevens?

T: Nee, dat is er ook niet.

- Verwerkingsovereenkomst
C: Worden er persoonsgegevens gedeeld met andere organisaties of bedrijven?
T: Ja, voor personeel met bedrijven die de salarisadministratie en de facturen regelen, voor

de cliénten alleen met Basenet.

C:Wat voor organisaties of bedrijven zijn dit?

T: Ruitenburg, Basenet, bedrijf dat pensioenen regelt.

C: Welke persoonsgegevens worden er gedeeld?

T: Van het personeel worden best veel gegevens gedeeld, maar die zijn ook echt nodig. Van
de cliénten wordt er ook veel gedeeld, maar dat is nodig voor de behandeling van het
dossier. Ruitenburg doet echt iets met die gegevens en in Basenet slaan we de gegevens

op, maar zij gebruiken die gegevens niet.

C: Verwerken die organisaties of bedrijven deze persoonsgegevens voor WP?

T: Ja, dat doen ze wel.

C: Zijn er afspraken gemaakt met deze organisaties of bedrijven rondom de verwerking?

T: Nee, niet met ieder bedrijf zijn er afspraken gemaakt.
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Mag alleen worden ingezien door de beoordelaars.

Deze lijst is samengesteld naar aanleiding van de interviews.

1. Absentum 9. Nederlandse Orde van Advocaten
2. Aegon PPI 10. Park-line

3. AON 11. Pensioen Consultants Westland
4. BaseNet 12. Redspeak

5. Fleetcor Shell 13. Ruitenburg

6. Hulsebosch 14. UWV

7. Meeus 15. Veneco

8. Multitankcard 16. VTM
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Verwerkersovereenkomst

TUSSEN:

1. [naam bedrijf], statutair gevestigd en kantoorhoudende te ([postcode]) [plaats] aan [adres],
ingeschreven bij de Kamer van Koophandel onder nummer [kvk-nummer], hierna te noemen
‘Verantwoordelijke’; en

2.

[naam bedrijf], statutair gevestigd en kantoorhoudende te ([postcode]) [plaats] aan [adres],

ingeschreven bij de Kamer van Koophandel onder nummer [kvk-nummer], hierna te noemen ‘Verwerker’,

Samen de ‘Partijen’.

ACHTERGROND:

Op [datum], hebben Partijen een overeenkomst gesloten (de ‘Hoofdovereenkomst’) met kenmerk
en/of referentienummer [kenmerk vermelden] op grond waarvan Verwerker persoonsgegevens van
Verantwoordelijke verwerkt;

Privacywetgeving, inclusief nationale wetten ter uitvoering van de Privacyrichtlijn en de Algemene
Verordening Gegevensbescherming, vereist dat dergelijke verwerkingen worden geregeld door een
overeenkomst of rechtshandeling die de Verwerker bindt aan de Verantwoordelijke en waarin het
onderwerp en de duur van de verwerking, de aard en het doel van de verwerking, de verplichtingen
van de Verwerker in verband met beveiligingsincidenten en datalekken, het soort persoonsgegevens
en de categorieén van betrokkenen, en de rechten en verplichtingen van de Verantwoordelijke
worden omschreven; en

Partijen wensen de bovenstaande vereisten in de onderhavige verwerkersovereenkomst (de
‘Verwerkersovereenkomst’) te regelen, welke overeenkomst een integraal onderdeel is van de
Hoofdovereenkomst.

Partijen verklaren te zijn overeengekomen als volgt:

1.

Definities en Interpretatie

1.1. ‘Betrokkene’, ‘Persoonsgegevens’, ‘Verantwoordelijke’, en ‘Verwerker’ hebben de betekenis
zoals bedoeld in de Privacywetgeving. Daarnaast hebben de volgende woorden en zinsdelen de
volgende betekenis:

‘Beveiligingsincident’ een daadwerkelijke, verwachte of vermoede i) schending van
technische en organisatorische beveiligingsmaatregelen welke leidt
tot onbedoelde of onrechtmatige vernietiging, verlies, wijziging,
onbevoegde openbaarmaking of toegang tot gegevens, met inbegrip
van Persoonsgegevens, ii) schending van Privacywetgeving of deze
Verwerkersovereenkomst door een huidige of voormalige
werknemer, aannemer of agent van de Verwerker of door een andere
persoon of derde, en/of iii) gebeurtenis waarbij de beveiliging,
vertrouwelijkheid, integriteit of beschikbaarheid van gegevens,
waaronder Persoonsgegevens, zijn of redelijkerwijs kunnen zijn
gecompromitteerd;

‘Privacywetgeving’ de Privacy Richtlijn (95/46/EG) en de Richtlijn privacy en
elektronische communicatie (2002/58/EG), de nationale wetten ter
uitvoering van deze richtlijnen en/of, in voorkomend geval, de
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2.

1.2.

1.3.

1.4.

verordening (EU) 2016/679 (de "Algemene Verordening
Gegevensbescherming") en elke wetgeving of verordening die het
voorgaande van tijd tot tijd wijzigt of aanvult;

Deze Verwerkersovereenkomst en de Annexen vormen een integraal onderdeel van de
Hoofdovereenkomst en een verwijzing naar de Verwerkersovereenkomst is inclusief een
verwijzing naar de Annexen.

In geval van inconsistentie tussen de bepalingen van deze Verwerkersovereenkomst en de
Hoofdovereenkomst, gelden de bepalingen van deze Verwerkersovereenkomst.

In geval van nietigheid c.q. vernietigbaarheid van een of meer bepalingen uit deze
Verwerkersovereenkomst blijven de overige bepalingen onverkort van kracht.

Werkzaamheden Verwerker

2.1.

2.2,

2.3.

2.4.

2.5.

2.6.

2.7.

De voorwaarden van deze Verwerkersovereenkomst zijn van toepassing op de
Persoonsgegevens die de Verwerker, of de toegestane onderaannemers, verwerken tijdens het
verlenen van diensten in het kader van de Hoofdovereenkomst, zoals weergegeven in Annex 1.
Partijen komen overeen dat de Verantwoordelijke de verwerkingsverantwoordelijke van de
Persoonsgegevens is of een verwerker van Persoonsgegevens namens een andere
verwerkingsverantwoordelijke. Partijen komen verder overeen dat Verwerker de
Persoonsgegevens verwerkt in het kader van uitvoering van de Hoofdovereenkomst.

De Verwerker verwerkt alleen die Persoonsgegevens zoals verder gespecificeerd in Annex 1 en
voert deze verwerkingshandelingen alleen uit met betrekking tot de uit de Hoofdovereenkomst
voortvloeiende en in deze Verwerkersovereenkomst of anderszins goedgekeurde met
voorafgaande schriftelijke toestemming van de Verantwoordelijke nader beschreven aard en
doeleinden van de verwerking, onder voorbehoud van Artikel 2.4 van deze
Verwerkersovereenkomst. Verwerker zal in dit kader alle redelijke instructies van de
Verantwoordelijke in verband met de verwerking opvolgen.

De Verwerker verwerkt geen Persoonsgegevens voor zijn eigen doeleinden of die van anderen,
tenzij i) een op de Verwerker van toepassing zijnde Unierechtelijke of lidstaatrechtelijke
bepaling hem tot verwerking verplicht; in dat geval stelt de Verwerker de Verantwoordelijke,
voorafgaand aan de verwerking, in kennis van dat wettelijk voorschrift, tenzij die wetgeving deze
kennisgeving om gewichtige redenen van algemeen belang verbiedt of ii) Verantwoordelijke
daartoe nadere schriftelijke instructies heeft gegeven.

De Verwerker verwerkt de Persoonsgegevens in overeenstemming met de Privacywetgeving die
van toepassing is op de verwerking van Persoonsgegevens onder deze
Verwerkersovereenkomst, waarbij ook rekening wordt gehouden met afzonderlijke
verplichtingen die de Verantwoordelijke krachtens Privacywetgeving kan hebben. De Verwerker
stelt de Verantwoordelijke onmiddellijk in kennis wanneer een instructie van de
Verantwoordelijke betreffende de verwerking van Persoonsgegevens naar haar mening inbreuk
maakt op Privacywetgeving of andere toepasselijke wetgeving.

De Verwerker zorgt ervoor dat alle Persoonsgegevens die door de Verwerker zijn gecreéerd
namens de Verantwoordelijke nauwkeurig zijn en zo nodig bijgewerkt worden en zorgt ervoor
dat de Persoonsgegevens die onjuist of onvolledig zijn worden gewist of gerectificeerd
overeenkomstig de instructies van de Verantwoordelijke.

In aanvulling op het voorgaande lid 5 van dit Artikel leggen Partijen vast dat Verwerker de
Persoonsgegevens aantoonbaar, op behoorlijke en zorgvuldige wijze zal verwerken en in
overeenstemming met de op hem als Verwerker rustende verplichtingen op grond van de
Privacywetgeving of andere toepasselijke wetgeving. Verwerker zal in dat kader ten minste een
register van verwerkingen aanleggen als bedoeld in Artikel 30 AVG en op eerste verzoek van
Verantwoordelijke zal Verwerker een kopie van dat register verstrekken.

De Verwerker zal geen Persoonsgegevens verwerken in- of doorgeven aan een land, gebied of
organisatie buiten de Europese Economische Ruimte (“EER”) zonder voorafgaande schriftelijke
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toestemming van de Verantwoordelijke (en de Verwerker zorgt ervoor dat elke onderaannemer
aan hetzelfde voldoet).

3. Beveliliging

3.1.

3.2.

3.3.

3.4.

De Verwerker ontwikkelt, implementeert en onderhoudt een uitgebreid schriftelijk
informatiebeveiligingsbeleid dat vereist dat de Verwerker passende technische en
organisatorische maatregelen neemt om Persoonsgegevens, in het licht van de huidige stand van
de techniek, te beschermen tegen inbreuken op beveiliging, vertrouwelijkheid of integriteit en
andere ongeautoriseerde of onwettige vormen van verwerking. Zulke maatregelen zullen een
passend veiligheidsniveau garanderen, rekening houdend met de risico's die bij de verwerking
betrokken zijn, met name door ongevallen of onwettige vernietiging, verlies, wijziging,
onbevoegde openbaarmaking of toegang tot persoonsgegevens die worden overgedragen,
opgeslagen of anderszins verwerkt, gebaseerd op de aard van de persoonsgegevens, geldende
industriestandaarden en verplichte veiligheidseisen die van toepassing zijn op de verwerker.

Naast de algemene verplichting uit hoofde van Artikel 3.1, omvatten dergelijke technische en
organisatorische beveiligingsmaatregelen ten minste de beveiligingsmaatregelen in Annex 2 van
deze Verwerkersovereenkomst.

De Verwerker zorgt ervoor dat het personeel dat bevoegd is om de Persoonsgegevens te
verwerken zich tot vertrouwelijkheid verbindt gedurende en na hun dienstverband
(bijvoorbeeld door middel van een geheimhoudingsovereenkomst), voor zover het niet reeds tot
een wettelijke verplichting tot geheimhouding is gehouden.

De partijen erkennen dat de in dit Artikel 3 bedoelde technische en organisatorische
maatregelen in de loop van de tijd kunnen veranderen en dat effectieve beveiligingsmaatregelen
regelmatige evaluatie en verbetering van de maatregelen vereisen. De Verwerker zal deze
maatregelen derhalve regelmatig evalueren, aanscherpen en/of verbeteren om te (blijven)
voldoen aan de eisen en verplichtingen zoals genoemd in dit Artikel 3.

4. Beveiligingsincidenten

4.1.

4.2,

4.3.

4.4.

De Verwerker zorgt voor adequate beveiligingsmaatregelen en neemt de technische en
organisatorische beveiligingsmaatregelen die nodig zijn in verband met de toepasselijke
wettelijke verplichtingen die van toepassing zijn op de Verwerker en de Verantwoordelijke
inzake Beveiligingsincidenten.

In geval van een Beveiligingsincident zal de Verwerker de Verantwoordelijke onverwijld op de
hoogte stellen via een kennisgeving, maar uiterlijk 12 uur nadat de Verwerker of een
onderaannemer zich bewust is van een dergelijk Beveiligingsincident en op een zodanige wijze
dat de Verantwoordelijke kan voldoen aan van toepassing zijnde wetgeving betreffende
Beveiligingsincidenten, met name relevante kennisgevingsvereisten in verband met
Beveiligingsincidenten en inbreuken op de beveiliging van Persoonsgegevens. Een kennisgeving
van een Beveiligingsincident mag in beginsel mondeling geschieden, maar dient altijd gevolgd te
worden door een schriftelijke bevestiging aan Verantwoordelijke.

Niet tegenstaande de verplichtingen van de Verwerker onder Artikel 4.2, bevat de kennisgeving
van de Verwerker tenminste de punten in Annex 3, waarbij de Verwerker zich rekenschap geeft
van het belang van een onverwijlde melding, alsook de mogelijkheid om eerdere kennisgevingen
op te volgen en aan te vullen.

Zodra de Verwerker op de hoogte is van een Beveiligingsincident, moet de Verwerker alle
noodzakelijke en passende maatregelen nemen om de gevolgen van het Beveiligingsincident te
onderzoeken, te reduceren en te herstellen en de Verantwoordelijke te helpen ervoor te zorgen
dat de Verantwoordelijke kan voldoen aan de Privacywetgeving en eventuele wettelijke en/of
contractuele verplichtingen (zoals verplichtingen om derden in kennis te stellen, inclusief
toezichthouders en betrokkenen) in verband met het Beveiligingsincident. Dit betekent, met
zoveel woorden, dat de Verwerker te allen tijde zijn medewerking verleent aan
Verantwoordelijke in het kader van het hiervoor gestelde en eventuele nadere instructies van de
Verantwoordelijke adequaat zal opvolgen.

64



4.5.

Verwerker dient zich te onthouden van het op enigerlei wijze verstrekken van of delen van
informatie over Beveiligingsincidenten aan derde partijen en/of betrokkenen, behoudens voor
zover Verwerker daartoe wettelijk verplicht is of Partijen anderszins zijn overeengekomen.

5. Samenwerking en betrokkenen

5.1.

5.2.

De Verwerker zal de Verantwoordelijke binnen 24 uur in kennis stellen, tenzij uitdrukkelijk door
toepasselijke wetgeving verboden, in geval van i) een klacht in verband met de verwerking van
Persoonsgegevens onder de Verwerkersovereenkomst, ii) een verzoek, vraag of bevel tot de
productie, verwerking of toegang tot persoonsgegevens, of iii) verzoeken van betrokkenen,
waaronder verzoeken tot toegang, rectificatie, blokkering van verwerking van
persoonsgegevens, data-overdraagbaarheid en soortgelijke verzoeken. De Verwerker reageert
niet op dergelijke verzoeken, tenzij met voorafgaande toestemming van de Verantwoordelijke;
De Verwerker werkt op dit punt samen met de Verantwoordelijke en ondersteunt de
Verantwoordelijke bij het athandelen en beantwoorden van dergelijke klachten, verzoeken en
bevelen. Dit houdt voor Verwerker in dat op het eerste daartoe strekkende verzoek van de
Verantwoordelijke alle relevante informatie aan haar wordt verstrekt betreffende de aspecten
van de door de Verwerker verrichte verwerking van Persoonsgegevens, zodat de
Verantwoordelijke, mede aan de hand van die informatie, aan kan tonen dat Privacywetgeving of
andere toepasselijke wetgeving wordt dan wel is nageleefd.

Voor zover mogelijk en rekening houdend met de aard van de verwerking, zal de Verwerker
passende technische en organisatorische maatregelen implementeren voor de vervulling van zijn
verplichtingen genoemd in dit Artikel 5.

6. Onderaanneming

6.1.

6.2.

De Verwerker kan zijn verplichtingen uit hoofde van deze Verwerkersovereenkomst slechts
uitbesteden aan een derde partij met uitdrukkelijke voorafgaande schriftelijke toestemming van
de Verantwoordelijke en alleen middels een schriftelijke overeenkomst met de onderaannemer
(“Subverwerker”), welke overeenkomst dezelfde of zelfs strengere verplichtingen oplegt als aan
de Verwerker onder deze Verwerkersovereenkomst dan wel uit de Privacywetgeving of andere
toepasselijke wetgeving voortvloeit. Het is de (wettelijke) taak van de Verwerker om toe te zien
op naleving daarvan door de Subverwerker.

De Verwerker blijft volledig aansprakelijk voor de nakoming van zijn verplichtingen uit hoofde
van deze Verwerkersovereenkomst, met inbegrip van de door de onderaannemer verwerkte
persoonsgegevens, indien de Verwerker gebruik maakt van onderaannemers.

De toestemming van Verantwoordelijke voor het uitbesteden van werkzaamheden aan een
Subverwerker, zoals bedoeld in lid 1 van dit Artikel, laat onverlet dat Persoonsgegevens niet
mogen worden verwerkt door die Subverwerker in een land buiten de Europese Economische
Ruimte (“EER”), zonder daarvoor uitdrukkelijke voorafgaande schriftelijke toestemming van de
Verantwoordelijke, zoals mede bedoeld in Artikel 2.7.

7. Vrijwaring en Boete

7.1.

7.2.
7.3.

De Verwerker zal de Verantwoordelijke vrijwaren ten aanzien van alle schade die door de
Verantwoordelijke of door haar groepsmaatschappijen wordt geleden of voortvloeit uit
schending van deze Verwerkersovereenkomst door de Verwerker. Te denken valt hierbij aan een
toerekenbare tekortkoming door Verwerker en/of diens onderaannemers (Subverwerkers) in de
nakoming van zijn verplichtingen onder deze Verwerkersovereenkomst en/of enige schending
door Verwerker en/of diens onderaannemers (Subverwerkers) van de Privacywetgeving of
andere toepasselijke wetgeving op het gebied van verwerking van Persoonsgegevens. Voor de
toepassing van dit Artikel betekent schade: i) boetes, dwangsommen en andere sancties die door
een toezichthoudende autoriteit of andere overheidsinstantie worden opgelegd, ii) eventuele
schadevergoeding die wordt geéist door derden of onderaannemers; en iv) redelijke kosten die
verband houden met de tenuitvoerlegging van dit Artikel 7.

Partijen dragen zorg voor afdoende dekking van de aansprakelijkheid.

In geval van overtreding van een van de bepalingen van deze Verwerkersovereenkomst verbeurt
Verwerker aan Verantwoordelijke een eenmalige, onmiddellijke en niet voor verrekening
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vatbare boete van EUR 10.000,- per overtreding alsmede een boete van 15% van voornoemd
bedrag voor elke dag of gedeelte daarvan dat de overtreding voortduurt, een en ander
onverminderd het recht van Verantwoordelijke op vergoeding van de door haar geleden en te
lijden schade.

8. Audit en Controle

9.

10.

8.1.

8.2.

8.3.

8.4.

De Verwerker houdt gedetailleerde, nauwkeurige en actuele informatie bij met betrekking tot de
verwerking van de Persoonsgegevens door hem in het kader van deze Verwerkersovereenkomst,
waaronder met betrekking tot de verplichtingen en maatregelen op grond van de Artikelen 2.1,
3,4,5 en 6 ("Bescheiden"). Op verzoek van de Verantwoordelijke verstrekt de Verwerker deze
Bescheiden aan de Verantwoordelijke.

Verantwoordelijke heeft het recht toe te (laten) zien op de naleving van de hiervoor onder
Artikel 3 genoemde maatregelen. De Verwerker verstrekt de Verantwoordelijke, zijn daartoe
gemachtigde vertegenwoordigers en/of de onafhankelijke auditor die door de Verantwoordelijke
is aangewezen, zo vaak als Verantwoordelijke daar aanleiding toe ziet in het kader van de
uitvoering van deze Verwerkersovereenkomst en bij (het vermoeden van) informatie- of
privacy-incidenten, en met inachtneming van een redelijke termijn van kennisgeving: i) toegang
tot de informatie, locaties en Bescheiden van de Verwerker; ii) redelijke bijstand en
medewerking van het betrokken personeel van de Verwerker; en iii) redelijke faciliteiten op de
locaties van de Verwerker om na te gaan of de Verwerker zijn verplichtingen uit hoofde van deze
Verwerkersovereenkomst en de Privacywetgeving nakomt.

Verwerker zal eventuele door Verantwoordelijke naar aanleiding van dergelijke audits en
controles in redelijkheid gegeven instructies tot aanpassing van het beveiligingsbeleid binnen
een redelijke termijn opvolgen.

Elke partij draagt haar eigen kosten voor de in dit Artikel 8 beschreven audits en controles, tenzij
blijkt dat de Verwerker een wezenlijke inbreuk heeft gepleegd op de bepalingen van deze
Verwerkersovereenkomst, in welk geval de Verwerker alle kosten zal dragen, onverminderd
andere rechten en rechtsmiddelen waarover de Verantwoordelijke beschikt.

Termijn en Beéindiging

9.1.

9.2.

9.3.

Deze Verwerkersovereenkomst vangt aan vanaf datum van ondertekening door beide Partijen en
blijft van kracht tot de beéindiging of afloop van de Hoofdovereenkomst.

Indien de Hoofdovereenkomst eindigt, eindigt deze Verwerkersovereenkomst automatisch; de
Verwerkersovereenkomst kan niet tussentijds of separaat worden opgezegd.

Alle bepalingen van deze Verwerkersovereenkomst die uitdrukkelijk of impliciet zijn bedoeld om
van kracht te blijven na beéindiging of afloop van deze Verwerkersovereenkomst, met inbegrip
van de Artikelen 3.3 (geheimhouding), 4.2 (melden Beveiligingsincidenten), 7 (vrijwaring en
boete), 8.1 (bijhouden van Bescheiden) en 10.1 (retour Persoonsgegevens) blijven volledig van
kracht.

Overig

10.1.Na beéindiging of aflopen van deze Verwerkersovereenkomst, of op schriftelijk verzoek van de

Verantwoordelijke, zal de Verwerker, op eventuele aanwijzing van de Verantwoordelijke binnen
30 dagen alle Persoonsgegevens retourneren aan Verantwoordelijke, en bestaande kopieén van
alle bestaande exemplaren verwijderen.

10.2.Deze Verwerkersovereenkomst wordt beheerst door en geinterpreteerd in overeenstemming

met Nederlands recht. Elk geschil dat voortkomt uit deze Verwerkersovereenkomst of daarmee
verband houdt (van contractuele of niet-contractuele aard) wordt uitsluitend voorgelegd aan de
daartoe in de Hoofdovereenkomst aangewezen rechtbank of arbiter(s) of andere daartoe
overeengekomen vorm van geschillenbeslechting, waarbij wordt opgemerkt dat Partijen te allen
tijde nastreven een eventueel geschil eerst in onderling overleg op passende wijze op te lossen.
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10.3.Wijzigingen van deze Verwerkersovereenkomst zijn slechts van kracht indien zij schriftelijk zijn
vastgelegd en ondertekend door Partijen (of hun gemachtigde vertegenwoordigers).

Aldus opgemaakt en overeengekomen,

[Verantwoordelijke] [Verwerker]
Naam: Naam:
Titel/functie: Titel/functie:
Datum: Datum:
Plaats: Plaats:
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ANNEX 1

Verwerker verwerkt de Persoonsgegevens [Maak een keuze: nader beschreven in de Hoofdovereenkomst
/ hieronder nader uiteengezet].

[In te vullen met verwijzingen naar de overeenkomstige Artikelen in de Hoofdovereenkomst]

Type/Categori Beschrijvingvan  Soort De Doel(einden @ Voorafgaande
e Betrokkene persoonsgegeven verwerkin @ geografisch )vande toestemming
s gvan e locatie verwerking = onderaannemer
persoons-  vande van s
(volledige lijst) gegevens verwerking persoons- “Subverwerkers
gegevens "
[bijvoorbeeld: [Bijvoorbeeld: [beschrijvin | [beschrijving = [beschrijf de [lijstje met
werknemers, naam, adres, gvande van de doeleinden onderaannemers
contractanten, postcode, verwerkings locatie, land, = van de die worden
woonplaats, L adres] verwerking] ingeschakeld door
aanvragers, -activiteiten
] telefoonnummer, e- Verwerker en de
leveranciers mailadres, leeftijd, / korte vermelding of er
enz.] geslacht, toelichting al dan niet
onderwijs, op de voorafgaand
schulden, enz.] diensten] uitdrukkelijk
schriftelijk
toestemming is
gegeven]
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ANNEX 2
1. Wettelijke voorschriften

De Verwerker zal eventuele specifieke veiligheidsbepalingen identificeren en zorgdragen voor de naleving
van dergelijke veiligheidsbepalingen met betrekking tot de verwerking van Persoonsgegevens.

2. Praktische veiligheidsmaatregelen

In overeenstemming met haar verplichtingen uit hoofde van Artikel 3.2 van de Verwerkersovereenkomst
zal de Verwerker naar behoren rekening houden met de volgende soorten veiligheidsmaatregelen om een
naar risico aangepast beveiligingsniveau te garanderen:

= de pseudonimisering en versleuteling van Persoonsgegevens;

=  Fysieke beveiliging;

= Toegangscontrole;

= Beveiliging en Privacy Enhancing Technologies;

=  Bewustmaking, opleiding en veiligheidscontroles met betrekking tot personeel;
» Incident/Response management/bedrijfscontinuiteit; en

= Audit controls/Due Diligence.

3. Veiligheidsbeleid en -instructies

De Verantwoordelijke kan de Verwerker nadere instructies en policies verstrekken met betrekking tot
dergelijke technische en organisatorische beveiligingsmaatregelen.
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ANNEX 3

Meld Beveiligingsincidenten, als bedoeld in Artikel 4.2 van de Verwerkersovereenkomst, onverwijld bij
Verantwoordelijke, tenzij uitdrukkelijk anders vermeld, via de onderstaande contactgegevens. Als het
primaire contact niet binnen één uur reageert kunt u contact opnemen met een van de twee andere
contacten. Ook de contactgegevens van Verwerker staan hieronder ter volledigheid vermeld.

Primair contactpersoon Verantwoordelijke

Naam

Functie

E-mail

Telefoon

Verdere contactpersonen Verantwoordelijke

Naam

Functie

E-mail

Telefoon

Naam

Functie

E-mail

Telefoon

Primair contactpersoon Verwerker

Naam

Functie

E-mail

Telefoon

Verdere contactpersonen Verwerker

Naam

Functie

E-mail

Telefoon

Naam

Functie

E-mail

Telefoon
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Geefin ieder geval de volgende informatie door bij het melden van een Beveiligingsincident:

- Samenvatting van het Beveiligingsincident (incl. datum en tijdstip, geschat aantal bestanden, geschat
aantal betrokkenen, de (mogelijk) getroffen persoonsgegevens, soort beveiligingsincident, de
geconstateerde en/of vermoedelijke gevolgen voor betrokkene(en) van het incident);

- Getroffen technische en organisatorische maatregelen om het Beveiligingsincident aan te pakken,
maatregelen om de mogelijke negatieve gevolgen ervan te beperken en verdere Beveiligingsincidenten te
voorkomen; en

- Verdere (relevante) informatie die Verantwoordelijke nodig kan hebben om te voldoen aan de wettelijke
verplichtingen ten aanzien van Beveiligingsincidenten, waaronder in ieder geval het (kunnen) doen van
een eventuele melding bij de Autoriteit Persoonsgegevens en/of het informeren van betrokkene(n).
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Interview t.b.v. deelvraag 3) Welke aanpassingen moeten er gedaan worden aan het
verwerkingsregister, de verwerkersovereenkomst en de privacyverklaring zodat deze
bruikbaar zijn voor Westland Partners blijkens interviews, wetsanalyse en
literatuuronderzoek?

Verwerkingsreqister

V:Heeft u het register doorgenomen?
A: Ja.

V: Wat was uw eerste indruk?
A: Het voldoet aan de AVG maar kan het niet eenvoudiger?

V: Hoe duidelijk zijn de begrippen die in de vakjes staan?
A: Niet alles is even duidelijk. Hoe kan ik zien of we te maken hebben met een verwerker of
een zelfstandig verantwoordelijke?

V: Hoe duidelijk is het wat ingevuld moet worden in de vakjes?
A: Met dit register vergt het meer inspanning en meer voorkennis van de AVG.

V: Welke kolom is het meest onduidelijk?
A: Het zijn er meer, kolom 1 maar ook de kolom met “T&0O maatregelen” en ik mis eigenlijk
nog een kolom waar iets in staat over wat er gedaan wordt met de gegevens.

V: (Indien er iets onduidelijk is) Wat is er precies onduidelijk aan?
A: Door de onduidelijkheid van kolom 1, is mij niet duidelijk wie welke gegevens heeft en of
die persoon zelfstandig verantwoordelijk is ja of nee.

V: (Extra vraag) zou het helpen als ik een klein beetje uitleg toevoeg.
A: Ja dat helpt denk ik wel.

V: Kunt u een voorbeeld geven?
A: Ik denk dat ik zojuist genoeg genoemd heb.

V: Waarom zou u hiermee willen werken of juist niet?
A: Het gaat erom dat we voldoen aan de AVG, niet meer en niet minder. Ikzelf houd het
graag zo simpel mogelijk, al leent dit document zich daar niet erg voor.

Verwerkersovereenkomst

V: Heeft u de overeenkomst doorgenomen?
A: Ja, die heb ik gedaan.

V: Wat was uw eerste indruk?
A: Het voldoet aan de AVG maar het is volgens mij op sommige punten nodeloos
ingewikkeld.

V: Hoe duidelijk waren alle termen die in de overeenkomst genoemd staan?
A: Voor mij was het wel duidelijk maar het was niet prettig leesbaar.
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V: Hoe duidelijk waren alle bepalingen?
A: Beetje hetzelfde als wat ik net zei, voor mij wel duidelijk maar het leest niet zo prettig.

V: (Indien er iets onduidelijk is) Wat is er precies onduidelijk aan?
A: Ik vind het geheel wat onoverzichtelijk en het scant niet makkelijk door op essentiéle
punten voor de AVG.

V: Kunt u een voorbeeld geven?
A: Die heb ik je zojuist gegeven.

V: Waarom zou u hiermee willen werken of juist niet?
A: Ik verwacht er niet vaak mee te werken maar het mag wel wat simpeler, als we maar
voldoen aan de AVG.
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Interview t.b.v. deelvraag 3) Welke aanpassingen moeten er gedaan worden aan het
verwerkingsregister, de verwerkersovereenkomst en de privacyverklaring zodat deze
bruikbaar zijn voor Westland Partners blijkens interviews, wetsanalyse en
literatuuronderzoek?

Verwerkingsreqister

V:Heeft u het register doorgenomen?

A:

V:
A:

V:
A:

Ja, dat heb ik gedaan.

Wat was uw eerste indruk?
Het zou naar mijn inziens overzichtelijker kunnen.

Hoe duidelijk zijn de begrippen die in de vakjes staan?
Het kan duidelijker. Voornamelijk bij kolom 1, wie is verwerker en wie is verantwoordelijke.

Dat haal ik hier niet duidelijk uit.

P< rP< P< P PP 2P

: Hoe duidelijk is het wat ingevuld moet worden in de vakjes?
: Voor iemand die er net mee begint is het al helemaal niet duidelijk.

: Welke kolom is het meest onduidelijk?
: Kolom 1 en over het opslaan van gegevens.

: (Indien er iets onduidelijk is) Wat is er precies onduidelijk aan?
: Het is mij nu niet duidelijk wat er gebeurt met de gegevens.

: (Extra vraag) zou het helpen als ik een klein beetje uitleg toevoeg.
: Ja dat zou wel meer duidelijkheid geven.

: Kunt u een voorbeeld geven?
: Misschien kun je duidelijker aangeven wie de gegevens heeft.

: Waarom zou u hiermee willen werken of juist niet?
: Nee, ik zou hier liever niet mee willen werken maar als het voldoet aan de AVG dan moet

het.

Verwerkersovereenkomst

P P P 2L

: Heeft u de overeenkomst doorgenomen?
: Ja, die heb ik ook doorgenomen.

: Wat was uw eerste indruk?
: Het kan allemaal wat eenvoudiger maar volgens mij voldoet het wel aan de AVG.

: Hoe duidelijk waren alle termen die in de overeenkomst genoemd staan?
: Opzich was het wel duidelijk maar het kan eenvoudiger worden beschreven.

: Hoe duidelijk waren alle bepalingen duidelijk?
: Opzich wel maar wellicht zou het wat praktischer beschreven kunnen worden.
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< < <

. (Indien er iets onduidelijk is) Wat is er precies onduidelijk aan?
: Het leest niet lekker en soms is het niet helder beschreven.

: Kunt u een voorbeeld geven?
: Ik vind de kopjes niet altijd de lading dekken.

: Waarom zou u hiermee willen werken of juist niet?
: Nee, liever niet maar als het voldoet aan de AVG dan moet het wel.

75



Interview t.b.v. deelvraag 3) Welke aanpassingen moeten er gedaan worden aan het
verwerkingsregister, de verwerkersovereenkomst en de privacyverklaring zodat deze
bruikbaar zijn voor Westland Partners blijkens interviews, wetsanalyse en
literatuuronderzoek?

Verwerkingsregister

V:Heeft u het register doorgenomen?
A: Ja, dat heb ik.

V: Wat was uw eerste indruk?

A: Mijn eerste indruk is toch eigenlijk voor mij, onduidelijke termen. Te onoverzichtelijk, met
name “T&O maatregelen”, veel tekst en bij “persoonsgegevens” lange teksten. Ik weet niet
zo goed wat ik hiermee moet.

V: Hoe duidelijk zijn de begrippen die in de vakjes staan?
A: Nummer 2 tot met 4 gaan nog wel. Eerste kolom geen idee, hetzelfde geldt voor "datum
revisie” en “ontvangers intern” en “ontvangers extern”.

V: Hoe duidelijk is het wat ingevuld moet worden in de vakjes?

A: Zelfde als bij de vorige vraag. De standaard dingen begrijp ik wel maar “datum revisie” en
“verwerkingsverantwoordelijke” niet. Is de organisatie nou verwerker of verantwoordelijke
voor de gegevens? En wat doen we met de gegevens? Dat zijn dingen die onduidelijk zijn.

V: Welke kolom is het meest onduidelijk?
A: Kolom 1, maar het is ook onduidelijk wat we doen met die gegevens. Opslaan/
vastleggen? Kortom, Kolom 1, “fg contact” en “T&0O maatregelen”.

V: (Indien er iets onduidelijk is) Wat is er precies onduidelijk aan?
A: Zoals ik net zei, het is ook onduidelijk wat het verschil is tussen “ontvangers intern” en
“ontvangers extern”. Ik heb op dit moment geen idee wat ik hier moet invullen.

V: (Extra vraag) zou het helpen als ik een klein beetje uitleg toevoeg.
A: Ja dat zou helpen.

V: Kunt u een voorbeeld geven?
A: Geen idee wie daaronder vallen en hoe ik het moet uitsplitsen.
Ik heb gewoon geen idee wat ik moet invullen bij dit vakje.

V: Waarom zou u hiermee willen werken of juist niet?

A: Nee, het is niet in één keer duidelijk. Ik zal dan veel moeten inlezen in de onderdelen en
goed moeten nadenken bij het invullen. Dit zal veel tijd kosten. Ik zou hier niet graag mee
werken want de helft van de vakjes zou ik niet kunnen invullen. Omdat ik op dit moment de
niet alle begrippen en kolommen begrijp.
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Verwerkersovereenkomst

V: Heeft u de overeenkomst doorgenomen?
A: Ja, die heb ik ook doorgenomen.

V: Wat was uw eerste indruk?
A: Het ziet eruit als een gewone overeenkomst. Ik vind de opmaak prettig leesbaar met
kopjes.

V: Hoe duidelijk waren alle termen die in de overeenkomst genoemd staan?
A: Het taalgebruik is wat moeilijk en zorgt soms voor onduidelijkheid. Sommige kopjes zijn

[ L3}

onduidelijk zoals “achtergrond”, “beveiligingsincidenten”, “audits en controle”.

V: Waarom is dit onduidelijk extra vraag
A: Ik weet niet wat hiermee wordt bedoelt.

V: Hoe duidelijk waren alle bepalingen duidelijk?
A: Nadat ik het vaker gelezen had wel maar dat koste veel tijd. Het is heel inhoudelijk en als
je hier niet dagelijks mee te maken hebt, dan is het taaie stof.

V: (Indien er iets onduidelijk is) Wat is er precies onduidelijk aan?
A: Zoals ik net ook al aangaf, het taalgebruik is wat moeilijk, niet meteen duidelijk en volgens
mij mist de geheimhouding. Staat er vast in verwerkt maar komt niet duidelijk naar voren. Dit
komt ook door het af en toe lastige termen en het leest niet lekker weg.

V: Kunt u een voorbeeld geven?

A: De kopjes zijn vaag. Laten niet duidelijk zien wat er in die bepaling staat. Dat zijn dezelfde
als die ik daarnet al genoemd heb, “achtergrond”, “beveiligingsincidenten” en “audits en
controle”.

V: Waarom zou u hiermee willen werken of juist niet?

A: Nee, ik zal elke keer goed moeten lezen of alles er wel in staat wat erin moet voor het
bedrijf waar we het naar sturen. Het zal veel tijd kosten. Liever niet want het is een lastige
tekst, je komt er moeilijk doorheen omdat her niet heel leesbaar is.
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Interview t.b.v. deelvraag 3) Welke aanpassingen moeten er gedaan worden aan het
verwerkingsregister, de verwerkersovereenkomst en de privacyverklaring zodat deze
bruikbaar zijn voor Westland Partners blijkens interviews, wetsanalyse en
literatuuronderzoek?

Verwerkingsreqister

V:Heeft u het register doorgenomen?
: Ja, dat heb ik gedaan.

: Wat was uw eerste indruk?
. Ik vind het allemaal maar onnodig ingewikkeld verwoord.

: Hoe duidelijk zijn de begrippen die in de vakjes staan?
: Vooral vakje 1 vond ik onduidelijk. Wie is verwerker of wie is verantwoordelijke.

: Hoe duidelijk is het wat ingevuld moet worden in de vakjes?
. Ik vond het niet altijd even duidelijk. Bijvoorbeeld wat ik moet invullen bij de vakjes
“ontvangers intern” en “ontvangers extern”.

< rP< 22< >

: Welke kolom is het meest onduidelijk?
: Het vakje met “T&0O maatregelen”.

: (Indien er iets onduidelijk is) Wat is er precies onduidelijk aan?
: Het is mij nu niet duidelijk wat ik daar moet invullen.

: (Extra vraag) zou het helpen als ik een klein beetje uitleg toevoeg.
: Ja dat zou wel helpen.

: Kunt u een voorbeeld geven?
. Ik denk dat dat ongeveer hetzelfde is als wat ik al genoemd heb.

: Waarom zou u hiermee willen werken of juist niet?
: Nee, ik vind dit niet praktisch toepasbaar ingericht. Het moet allemaal voldoen aan de
AVG maar wel zo simpel en praktisch mogelijk.

>P< rP< P< P P

Verwerkersovereenkomst

: Heeft u de overeenkomst doorgenomen?
: Ja, die heb ik ook gedaan.

\Y
A
V: Wat was uw eerste indruk?

A: Ik vond het een wollige tekst en erg uitgebreid.
\Y

A

\Y

A

: Hoe duidelijk waren alle termen die in de overeenkomst genoemd staan?
. ik vond niet alles helder. De kopjes geven niet gelijk weer waar de bepaling over gaat.

: Hoe duidelijk waren alle bepalingen duidelijk?
: Na het een paar keer gelezen te hebben wel maar dat vind ik persoonlijk niet handig.
Misschien zou het allemaal wat meer praktisch omschreven kunnen worden.
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V: (Indien er iets onduidelijk is) Wat is er precies onduidelijk aan?
A: Wat ik net ook al zei, wat mij betreft kan het allemaal wat praktischer omschreven worden.
Daardoor leest het ook makkelijker.

V: Kunt u een voorbeeld geven?
A: Alles wat ik net heb genoemd. Heel de overeenkomst staat er vol mee.

V: Waarom zou u hiermee willen werken of juist niet?
A: Nee, ik vind het veel te omslachtig, wollig en niet praktisch toepasbaar.
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Interview t.b.v. deelvraag 3) Welke aanpassingen moeten er gedaan worden aan het
verwerkingsregister, de verwerkersovereenkomst en de privacyverklaring zodat deze
bruikbaar zijn voor Westland Partners blijkens interviews, wetsanalyse en
literatuuronderzoek?

Verwerkingsreqister

Vv

< rP< 2P 2P >

:Heeft u het register doorgenomen?
: Ja, dat heb ik gedaan.

: Wat was uw eerste indruk?
: Nou, wellicht zou het wat overzichtelijker kunnen worden gemaakt.

: Hoe duidelijk zijn de begrippen die in de vakjes staan?
: Het is niet heel duidelijk wie verwerker en verantwoordelijke is.

: Hoe duidelijk is het wat ingevuld moet worden in de vakjes?
. Dat is bij niet alle vakjes helemaal duidelijk.

: Welke kolom is het meest onduidelijk?
: Het vakje die betrekking heeft tot het opslaan van gegevens en wat hiermee wordt gedaan

maar ook het eerste vakje.

Vv
A
Vv
A
Vv
A
Vv
A

: (Indien er iets onduidelijk is) Wat is er precies onduidelijk aan?
: Het is vooral onduidelijk wie nou deze gegevens heeft.

: (Extra vraag) zou het helpen als ik een klein beetje uitleg toevoeg.
: Ja dat zou helpen.

: Kunt u een voorbeeld geven?
. Eigenlijk alles wat ik net genoemd heb.

: Waarom zou u hiermee willen werken of juist niet?
: Nee, ik zou hier liever niet mee willen werken. Ik zou het graag zo simpel mogelijk houden

maar wel dat het voldoet aan de AVG.

Verwerkersovereenkomst

P P P 2L

: Heeft u de overeenkomst doorgenomen?
: Ja, die heb ik ook doorgenomen.

: Wat was uw eerste indruk?
: Het is wat mij betreft te ingewikkeld en uitgebreid. Ik denk dat het minder ingewikkeld kan.

: Hoe duidelijk waren alle termen die in de overeenkomst genoemd staan?
: Die waren opzich wel duidelijk maar het kan allemaal wat beknopter.

: Hoe duidelijk waren alle bepalingen duidelijk?
: Die waren niet heel overzichtelijk.
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< < <

. (Indien er iets onduidelijk is) Wat is er precies onduidelijk aan?
: Het leest niet zo gemakkelijk.

: Kunt u een voorbeeld geven?
. Ik vind de kopjes vaag en onduidelijk.

: Waarom zou u hiermee willen werken of juist niet?
: Nee, ik vind het te omslachtig en onduidelijk.
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Verwerkersovereenkomst

Partijen:

I

[Volledige naam Verwerkingsverantwoordelijke], een besloten vennootschap met beperkte aansprakelijkheid,
statutair gevestigd te ..., kantoorhoudende aan de ... nr. ... te ..., 'Verwerkingsverantwoordelijke';

I

[Volledige naam Verwerker], een besloten vennootschap met beperkte aansprakelijkheid, statutair gevestigd te ...,
kantoorhoudende aan de ... nr. ... te ..., 'Verwerker'.

Overwegingen:

A

Verwerkingsverantwoordelijke en Verwerker zijn een overeenkomst aangegaan voor het verrichten van de

volgende diensten: [diensten]. Deze overeenkomst leidt ertoe dat Verwerker in opdracht van
Verwerkingsverantwoordelijke Persoonsgegevens verwerkt

B
Verwerkingsverantwoordelijke en Verwerker wensen in deze overeenkomst de wederzijdse rechten en

verplichtingen voor de Verwerking van Persoonsgegevens door Verwerker vast te leggen overeenkomstig de
toepasselijke Privacywetgeving.

1. Partijen zijn het volgende overeengekomen:

1.1

De in deze overeenkomst gebruikte woorden of formuleringen hebben de volgende betekenis:

a

AVG: Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het

vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (Algemene Verordening
Gegevensbescherming);

b

Betrokkene: degene op wie een Persoonsgegeven betrekking heeft;

c

Onderliggende Overeenkomst: de overeenkomst d.d. [DATUM] waarbij Verwerkingsverantwoordelijke aan
Verwerker opdracht heeft gegeven om Verwerkingen te verrichten;

d

Overeenkomst: deze verwerkersovereenkomst inclusief bijlagen daarbij;

e

Persoonsgegevens: alle informatie over een geidentificeerde of identificeerbare natuurlijke persoon,s) die
Verwerker op grond van de Onderliggende Overeenkomst Verwerkt of dient te Verwerken, waarvan het soort
persoonsgegevens en de categorieén van Betrokkenen nader zijn gespecificeerd in bijlage 1;

f

Privacywetgeving: alle toepasselijke wet- en regelgeving met betrekking tot de Verwerking en bescherming van
persoonsgegevens, waaronder maar niet beperkt tot de AVG en de Uitvoeringswet AVG;

g

Uitvoeringswet AVG:Regels ter uitvoering van Verordening (EU) 2016/679 van het Europees Parlement en de
Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG
(algemene verordening gegevensbescherming) (PbEU 2016, L 119) (Uitvoeringswet Algemene verordening
gegevensbescherming);

h

Verwerken/verwerking: een bewerking of een geheel van bewerkingen met betrekking tot persoonsgegevens of
een geheel van persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen,
vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken
door middel van doorzending, verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren,
afschermen, wissen of vernietigen van gegevens;
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2. Toepasselijkheid
21

Tenzij Partijen anders schriftelijk zijn overeengekomen, zijn de bepalingen van deze Overeenkomst van
toepassing op iedere Verwerking door Verwerker op grond van de Onderliggende Overeenkomst.

3. Verwerking door Bewerker

Algemeen

3.1

Verwerker Verwerkt Persoonsgegevens ten behoeve van Verwerkingsverantwoordelijke, overeenkomstig diens
schriftelijke instructies en onder diens verantwoordelijkheid en op de wijze vastgelegd in de Onderliggende
Overeenkomst.

3.2

Verwerker Verwerkt de Persoonsgegevens slechts in opdracht van Verwerkingsverantwoordelijke, behoudens
afwijkende wettelijke verplichtingen.

3.3

Verwerker heeft geen zeggenschap over het doel en de middelen voor de Verwerking van Persoonsgegevens en
neemt geen beslissingen over het gebruik van de Persoonsgegevens, de verstrekking aan derden en de duur van
de opslag van Persoonsgegevens.

3.4

Verwerker stelt de Verwerkingsverantwoordelijke onmiddellijk schriftelijk in kennis indien een instructie naar het
redelijk oordeel van Verwerker inbreuk oplevert op de toepasselijke Privacywetgeving.

35

Verwerker stelt op eerste verzoek van Verwerkingsverantwoordelijke alle informatie ter beschikking die nodig is
om de nakoming van in deze Overeenkomst neergelegde verplichtingen aan te tonen.

3.6

Verwerker dient zorg te dragen voor de naleving van de voorwaarden die op grond van de toepasselijke
Privacywetgeving worden gesteld aan het Verwerken van Persoonsgegevens.

3.7

Verwerker verschaft enkel toegang tot de Persoonsgegevens aan haar werknemers voor zover dit nodig is voor
het verrichten van de diensten op grond van de Onderliggende Overeenkomst.

3.8

Verwerker mag de Persoonsgegevens enkel buiten [Nederland][de Europese Economische Ruimte] Verwerken
met voorafgaande schriftelijke toestemming van de Verwerkingsverantwoordelijke.

3.9

Verwerker zal de Persoonsgegevens niet langer dan [termijn] verwerken, tenzij Verwerkingsverantwoordelijke
hiertoe uitdrukkelijk schriftelijk opdracht heeft gegeven.

4. Verstrekking Persoonsgegevens aan derden
4.1

Verwerker zal geen Persoonsgegevens aan een derde verstrekken of ter beschikking stellen tenzij op grond van
een uitdrukkelijke schriftelijke opdracht van Verwerkingsverantwoordelijke of op bevel van een gerechtelijke of
bestuurlijke instantie, op voorwaarde dat Verwerker in dat geval Verwerkingsverantwoordelijke binnen [24 uur] na
ontvangst van een dergelijk bevel daarvan in kennis stelt om Verwerkingsverantwoordelijke zodoende in staat te
stellen daartegen een haar ter beschikking staand rechtsmiddel in te stellen.

4.2

Indien Verwerker van oordeel is dat zij op grond van een wettelijke verplichting Persoonsgegevens ter
beschikking dient te stellen aan een daartoe bevoegde instantie zal zij daar niet toe overgaan, dan na overleg met
en goedkeuring van Verwerkingsverantwoordelijke. Zij zal Verwerkingsverantwoordelijke zo spoedig mogelijk
schriftelijk in kennis stellen van de wettelijke verplichting en daarbij alle relevante informatie verstrekken die
Verwerkingsverantwoordelijke redelijkerwijs nodig heeft om de benodigde maatregelen te treffen om te bepalen of
verstrekking kan plaatsvinden en, zo ja, onder welke voorwaarden.

5. Verzoeken van Betrokkenen
5.1

Verwerker dient Verwerkingsverantwoordelijke in kennis te stellen van alle verzoeken die rechtstreeks van
Betrokkenen zijn ontvangen met betrekking tot de rechten van Betrokkenen op grond van de toepasselijke
Privacywetgeving, waaronder maar niet beperkt tot verzoeken tot inzage, rectificatie, wissing, beperking van de
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verwerking of overdracht van de Persoonsgegevens. Verwerker geeft aan een dergelijk verzoek alleen gevolg
indien Verwerkingsverantwoordelijke Verwerker daartoe schriftelijk opdracht heeft gegeven.

52

Verwerker handelt alle verzoeken om inlichtingen van Verwerkingsverantwoordelijke met betrekking tot de
Verwerking van de Persoonsgegevens viot en behoorlijk af.

6. Medewerking Verwerker
6.1

Verwerker zal de Verwerkingsverantwoordelijke medewerking verlenen bij het doen nakomen van de
verplichtingen om: (i) verzoeken van Betrokkenen met betrekking tot de uitoefening van rechten van Betrokkenen
op grond van de toepasselijke Privacywetgeving te beantwoorden; (ii) passende technische en organisatorische
maatregelen te nemen om een op het risico afgestemd beveiligingsniveau te waarborgen; (iii) datalekken te
melden aan toezichthouder en de betrokkenen; (iv) een gegevensbeschermingseffectbeoordeling uit te voeren;
(v) de toezichthouder te raadplegen voorafgaand aan een Verwerking de een hoog risico met zich meebrengt.

7. Inschakelen derden door Verwerker
7.1

Verwerker mag uitsluitend na voorafgaande schriftelijke toestemming van Verwerkingsverantwoordelijke een
derde inschakelen bij de uitvoering van deze Overeenkomst, onder de voorwaarden die
Verwerkingsverantwoordelijke daarbij stelt. Indien een derde na schriftelijke toestemming van
Verwerkingsverantwoordelijke wordt ingeschakeld om ten behoeve van de Verwerkingsverantwoordelijke
specifieke verwerkingsactiviteiten te verrichten, zal Verwerker aan deze andere derde bij overeenkomst minstens
dezelfde verplichtingen inzake de Verwerking en bescherming van Persoonsgegevens opleggen als de
verplichtingen die zijn opgenomen in deze Overeenkomst. Verwerker is in alle opzichten verantwoordelijk en
aansprakelijk voor het doen en laten van derden die zij in het kader van deze Overeenkomst inschakelt.

8. Geheimhouding
8.1

Verwerker zal de Persoonsgegevens en andere informatie verkregen van de Verwerkingsverantwoordelijke strikt
geheim houden, waarbij zij minstens eenzelfde mate van zorg zal betrachten als die, die zij ten aanzien van de
bescherming van haar eigen informatie van zeer vertrouwelijke aard in acht neemt. Verwerker zal de
Persoonsgegevens of andere informatie verkregen van de Verwerkingsverantwoordelijke niet openbaar maken,
distribueren, verstrekken, of op andere wijze bekend maken aan andere personen dan haar werknemers die van
de Persoonsgegevens of andere informatie verkregen van de Verwerkingsverantwoordelijke kennis moeten
kunnen nemen voor hun werkzaamheden voor de Verwerker en zal deze werknemers pas toegang geven tot de
Persoonsgegevens en andere informatie verkregen van de Verwerkingsverantwoordelijke, nadat zij zijn
geinformeerd over het vertrouwelijke karakter van de Persoonsgegevens en andere informatie verkregen van de
Verwerkingsverantwoordelijke. Verwerker legt het in deze Overeenkomst bepaalde ook aan haar werknemers op.

9. Meldplicht datalekken
9.1

Verwerker dient Verwerkingsverantwoordelijke onverwijld [en in ieder geval uiterlijk binnen [24] uur] nadat
Verwerker ervan kennis heeft gekregen, in kennis te stellen van iedere inbreuk op de beveiliging (van welke aard
dan ook) die (mede) betrekking heeft of kan hebben op de Verwerking van Persoonsgegevens.

9.2

Verwerker dient Verwerkingsverantwoordelijke in ieder geval informatie te verstrekken over het volgende: (i) de
aard van de inbreuk, waar mogelijk onder vermelding van de categorieén van Betrokkenen in kwestie en, bij
benadering, het aantal Betrokkenen in kwestie; (ii) de (mogelijk) getroffen Persoonsgegevens en, bij benadering,
het aantal getroffen Persoonsgegevens in kwestie; (iii) de vastgestelde en verwachte gevolgen van de inbreuk
voor de Verwerking van de Persoonsgegevens en de daarbij betrokken personen; en (iv) de maatregelen die
Verwerker heeft getroffen en zal treffen om de inbreuk aan te pakken, waaronder, in voorkomend geval, de
maatregelen ter beperking van de eventuele negatieve gevolgen van de inbreuk.

9.3

Verwerker erkent dat Verwerkingsverantwoordelijke onder omstandigheden wettelijk verplicht is om een inbreuk
op de beveiliging (van welke aard dan ook) die (mede) betrekking heeft of kan hebben op de Persoonsgegevens
die Verwerker verwerkt, aan Betrokkenen en/of autoriteiten te melden. Een dergelijke melding door
Verwerkingsverantwoordelijke zal nimmer als tekortkoming in de nakoming van deze Overeenkomst of
Onderliggende Overeenkomst of anderszins als onrechtmatige handeling worden beschouwd.

9.4

Verwerker zal alle maatregelen treffen die nodig zijn om de (mogelijke) schade van een inbreuk op de beveiliging
te beperken en zal Verwerkingsverantwoordelijke ondersteunen bij meldingen aan Betrokkenen en/of autoriteiten.
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10. Beveiligingsmaatregelen en inspectie
10.1

Verwerker zal conform artikel 32 AVG alle passende technische en organisatorische maatregelen om
Persoonsgegevens te beveiligen tegen verlies of enige vorm van onrechtmatige verwerking. Deze maatregelen,
garanderen een passend beveiligingsniveau gelet op de stand van de techniek, de uitvoeringskosten, alsook
gelet op de aard, de omvang, context en verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst
uiteenlopende risico's die Verwerking van de Persoonsgegevens die de Verwerker Verwerkt met zich
meebrengen voor de rechten en vrijheden van de Betrokkenen.

10.2

Verwerker dient Verwerkingsverantwoordelijke te informeren indien een van de beveiligingsmaatregelen wijzigt.
10.3

Verwerker staat toe dat Verwerkingsverantwoordelijke de naleving van de beveiligingsmaatregelen door
Verwerker inspecteert of dat op verzoek van Verwerkingsverantwoordelijke de gegevensverwerkingsfaciliteiten
van Verwerker door een door Verwerkingsverantwoordelijke aan te wijzen onderzoeksinstantie worden
geinspecteerdss) in verband met de verwerkingsactiviteiten die onder deze Overeenkomst vallen (‘de Inspectie’).
De Inspectie wordt uitgevoerd door een onderzoeksinstantie, die naar het redelijk oordeel van
Verwerkingsverantwoordelijke neutraal en deskundig is. Verwerkingsverantwoordelijke draagt zorg dat de
onderzoeksinstantie verplicht is tot geheimhouding van haar bevindingen tegenover derden.

10.4

Verwerkingsverantwoordelijke zal alle kosten, vergoedingen en onkosten in verband met de Inspectie betalen,
met inbegrip van redelijke door Verwerker gemaakte interne kosten.

10.5

Verwerkingsverantwoordelijke zal Verwerker een exemplaar van het rapport van de Inspectie verstrekken.

11. Verplichtingen Verwerkingsverantwoordelijke

11.1

Verwerkingsverantwoordelijke is ten aanzien van de Verwerking van Persoonsgegevens krachtens deze
Overeenkomst de 'Verwerkingsverantwoordelijke' zoals omschreven in artikel 4 sub 7 AVG.

11.2

Verwerkingsverantwoordelijke gaat ermee akkoord en staat er voor in dat de Verwerking van de
Persoonsgegevens overeenkomstig deze Overeenkomst in overeenstemming is met de toepasselijke
Privacywetgeving.

12. Aansprakelijkheid
12.1

Verwerker is aansprakelijk voor alle schade voortvloeiende uit of verband houdend met het niet-nakomen van
deze Overeenkomst dan wel handelen in strijd met de toepasselijke Privacywetgeving.

12.2

Verwerker vrijwaart Verwerkingsverantwoordelijke tegen aanspraken van derden, waaronder Betrokkenen, in
verband met het toerekenbaar tekortschieten van Verwerker in de nakoming van de Overeenkomst of overtreding
door Verwerker van de toepasselijke Privacywetgeving en zal alle daarmee verband houdende en daaruit
voortvloeiende kosten (waaronder mede begrepen kosten van juridische bijstand) en schade van
Verwerkingsverantwoordelijke vergoeden.

13. Beéindiging
13.1

De Overeenkomst is voor onbepaalde tijd aangegaan en eindigt op het tijdstip dat de Onderliggende
Overeenkomst eindigt.

Retourneren of vernietigen Persoonsgegevens bij beéindiging Overeenkomst
13.2

Onverminderd andersluidende schriftelijke opdracht van Verwerkingsverantwoordelijke zal Verwerker in geval van
beéindiging van de Overeenkomst onverwijld alle aan haar ter beschikking gestelde Persoonsgegevens aan
Verwerkingsverantwoordelijke retourneren en alle digitale kopieén van Persoonsgegevens vernietigen en aan
Verwerkingsverantwoordelijke verklaren dat zij dit heeft uitgevoerd. Indien naar het redelijk oordeel van Verwerker
een zelfstandige wettelijke verplichting van Verwerker het geheel of gedeeltelijk retourneren of vernietigen van de
Persoonsgegevens door Verwerker verbiedt of beperkt zal zij Verwerkingsverantwoordelijke zo spoedig mogelijk
schriftelijk in kennis stellen van de wettelijke verplichting en daarbij alle relevante informatie verstrekken die
Verwerkingsverantwoordelijke redelijkerwijs nodig heeft om te bepalen of vernietiging kan plaatsvinden en, zo ja,
onder welke voorwaarden. Indien naar het redelijk oordeel van Verwerkingsverantwoordelijke de wettelijke
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verplichting (gedeeltelijke) vernietiging van de Persoonsgegevens door Verwerker toelaat zal Verwerker daartoe
op verzoek van Verwerkingsverantwoordelijke onverwijld overgaan. Is Verwerkingsverantwoordelijke van oordeel
dat vernietiging niet mag plaatsvinden, dan zal zij Verwerker daarvan schriftelijk op de hoogte stellen. Verwerker
garandeert in dat geval de vertrouwelijkheid van de Persoonsgegevens jegens Verwerkingsverantwoordelijke en
zal de Persoonsgegevens niet Verwerken behalve ter voldoening aan haar bovenbedoelde wettelijke verplichting
of na schriftelijke opdracht van Verwerkingsverantwoordelijke.

14. Overdracht rechten en plichten
14.1

Deze Overeenkomst en de rechten en verplichtingen uit deze Overeenkomst kunnen door Verwerker niet aan
derden worden overgedragen zonder de voorafgaande schriftelijke toestemming van
Verwerkingsverantwoordelijke.

15. Deelbaarheid
15.1

Indien één of meer bepalingen van deze Overeenkomst niet rechtsgeldig blijkt te zijn, zal de Overeenkomst voor
het overige van kracht blijven. Partijen zullen over de bepalingen welke niet rechtsgeldig zijn overleg plegen,
teneinde een vervangende regeling te treffen die wel rechtsgeldig is en zoveel mogelijk aansluit bij de strekking
van de te vervangen regeling.

16. Toepasselijkheid recht en geschillen

16.1

Nederlands recht is van toepassing op deze Overeenkomst.
16.2

Alle geschillen voortvloeiende uit of samenhangende met deze Overeenkomst zullen uitsluitend worden
voorgelegd aan de bevoegde rechter te ....

Aldus is overeengekomen en in tweevoud ondertekend op ... te ...
VOor...
VOor...
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Verwerkersovereenkomst

Partijen:

o Westland Partners Notarissen & Advocaten, statutair gevestigd te

kantoorhoudende aan het Galgepad nr. 21 te Naaldwijk, gemeente Westland, mgeschreven
bij de Kamer van Koophandel onder nummer _27310680, hierna te noemen
'Verwerkingsverantwoordelijke';

e [Volledige naam Verwerker], statutair gevestigd te , kantoorhoudende aan
de/het nr. te , ingeschreven bij de Kamer van
Koophandel onder nummer , hierna te noemen 'Verwerker'.

Overwegingen:

A Verwerkingsverantwoordelijke en Verwerker zijn een overeenkomst aangegaan voor het verrichten
van de volgende diensten: [diensten]. Deze overeenkomst leidt ertoe dat Verwerker in opdracht van
Verwerkingsverantwoordelijke Persoonsgegevens verwerkt.

B Verwerkingsverantwoordelijke en Verwerker wensen in deze overeenkomst de wederzijdse rechten
en verplichtingen voor de verwerking van persoonsgegevens door Verwerker vast te leggen
overeenkomstig de toepasselijke Privacywetgeving.

1. Partijen zijn het volgende overeengekomen:

1.1 De in deze overeenkomst gebruikte woorden of formuleringen hebben de volgende betekenis:

a.

AVG: Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van
Richtlijn 95/46/EG (Algemene Verordening Gegevensbescherming);

. Betrokkene: degene op wie een Persoonsgegeven betrekking heeft;
. Onderliggende Overeenkomst: de overeenkomst d.d. [DATUM] waarbij

Verwerkingsverantwoordelijke aan Verwerker opdracht heeft gegeven om verwerkingen te
verrichten;

d. Overeenkomst: deze Verwerkersovereenkomst inclusief bijlagen;
e. Persoonsgegevens: alle informatie over een geidentificeerde of identificeerbare natuurlijke

persoon,-die Verwerker op grond van de Onderliggende Overeenkomst verwerkt of dient te
verwerken, waarvan het soort Persoonsgegevens en de categorieén van Betrokkenen nader
zijn gespecificeerd in bijlage 1;

Privacywetgeving: alle toepasselijke wet- en regelgeving met betrekking tot de verwerking en
bescherming van Persoonsgegevens, waaronder maar niet beperkt tot de Wbp, AVG en de
Uitvoeringswet AVG;

. Uitvoeringswet AVG: regels ter uitvoering van Verordening (EU) 2016/679 van het Europees

Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen
in verband met de verwerking van Persoonsgegevens en betreffende het vrije verkeer van die
gegevens en tot intrekking van Richtlijn 95/46/EG (Algemene Verordening
Gegevensbescherming) (PbEU 2016, L 119) (Uitvoeringswet Algemene Verordening
Gegevensbhescherming);

. Verwerken/verwerking: alle handelingen of reeks handelingen uitgevoerd op

Persoonsgegevens of een geheel van Persoonsgegevens, al dan niet via geautomatiseerde
procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of
wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending,
verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen,
wissen of vernietigen van Persoonsgegevens;

Whbp: de Wet bescherming persoonsgegevens.
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2. Toepasselijkheid

2.1 Tenzij partijen anders schriftelijk zijn overeengekomen, zijn de bepalingen van deze
Overeenkomst van toepassing op iedere verwerking door Verwerker op grond van de
Onderliggende Overeenkomst.

3. Verwerking door Verwerker

Algemeen

3.1 Verwerker verwerkt Persoonsgegevens ten behoeve van Verwerkingsverantwoordelijke,
overeenkomstig diens schriftelijke instructies en onder diens verantwoordelijkheid en op de wijze
vastgelegd in de Onderliggende Overeenkomst.

3.2 Verwerker verwerkt de Persoonsgegevens slechts in opdracht van
Verwerkingsverantwoordelijke, behoudens afwijkende wettelijke verplichtingen.

3.4 Verwerker heeft geen zeggenschap over het doel en de middelen voor de verwerking van
Persoonsgegevens en heemt geen beslissingen over het gebruik van de Persoonsgegevens, de
verstrekking aan derden en de duur van de opslag van Persoonsgegevens.

3.5 Verwerker stelt de Verwerkingsverantwoordelijke onmiddellijk schriftelijk in kennis indien een
instructie naar het redelijk oordeel van Verwerker inbreuk oplevert op de toepasselijke
Privacywetgeving.

3.6 Verwerker stelt op eerste verzoek van Verwerkingsverantwoordelijke alle informatie ter
beschikking die nodig is om de nakoming van in deze Overeenkomst neergelegde verplichtingen
aan te tonen.

3.7 Verwerker dient zorg te dragen voor de naleving van de voorwaarden die op grond van de
toepasselijke Privacywetgeving worden gesteld aan het Verwerken van Persoonsgegevens.

3.8 Verwerker verschaft enkel toegang tot de Persoonsgegevens aan haar werknemers voor zover
dit nodig is voor het verrichten van de diensten op grond van de Onderliggende Overeenkomst.
Verwerker draagt er zorg voor dat de door haar ingeschakelde werknemers en/of hulppersonen
gebonden zijn aan geheimhouding van de Persoonsgegevens.

3.9 Verwerker mag de Persoonsgegevens enkel buiten [Nederland][de Europese Economische
Ruimte] Verwerken met voorafgaande schriftelijke toestemming van de
Verwerkingsverantwoordelijke.

3.10 Verwerker zal de Persoonsgegevens niet langer verwerken dan strikt
noodzakelijk voor de uitvoering van deze Overeenkomst of andere
overeenkomsten tussen Verwerker en Verwerkingsverantwoordelijke, tenzij
Verwerkingsverantwoordelijke hiertoe uitdrukkelijk schriftelijk opdracht heeft gegeven.

4. Verstrekking Persoonsgegevens aan derden

4.1 Verwerker zal geen Persoonsgegevens aan een derde verstrekken of ter beschikking stellen tenzij
op grond van een uitdrukkelijke schriftelijke opdracht van Verwerkingsverantwoordelijke of op
bevel van een gerechtelijke of bestuurlijke instantie, op voorwaarde dat Verwerker in dat geval
Verwerkingsverantwoordelijke binnen [24 uur] na ontvangst van een dergelijk bevel daarvan in
kennis stelt om Verwerkingsverantwoordelijke zodoende in staat te stellen daartegen een haar ter
beschikking staand rechtsmiddel in te stellen.

4.2 Indien Verwerker van oordeel is dat zij op grond van een wettelijke verplichting Persoonsgegevens
ter beschikking dient te stellen aan een daartoe bevoegde instantie zal zij daar niet toe overgaan,
dan na overleg met en goedkeuring van Verwerkingsverantwoordelijke. Zij zal
Verwerkingsverantwoordelijke zo spoedig mogelijk schriftelijk in kennis stellen van de wettelijke
verplichting en daarbij alle relevante informatie verstrekken die Verwerkingsverantwoordelijke
redelijkerwijs nodig heeft om de benodigde maatregelen te treffen om te bepalen of verstrekking
kan plaatsvinden en, zo ja, onder welke voorwaarden.

5. Verzoeken van Betrokkenen

5.1 Verwerker dient Verwerkingsverantwoordelijke in kennis te stellen van alle verzoeken die
rechtstreeks van Betrokkenen zijn ontvangen met betrekking tot de rechten van Betrokkenen op
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5.2

grond van de toepasselijke Privacywetgeving, waaronder maar niet beperkt tot verzoeken tot
inzage, rectificatie, wissing, beperking van de verwerking of overdracht van de
Persoonsgegevens. Verwerker geeft aan een dergelijk verzoek alleen gevolg indien
Verwerkingsverantwoordelijke Verwerker daartoe schriftelijk opdracht heeft gegeven.

Verwerker handelt alle verzoeken om inlichtingen van Verwerkingsverantwoordelijke met
betrekking tot de Verwerking van de Persoonsgegevens vlot en behoorlijk af.

6. Medewerking Verwerker

6.1

Verwerker zal de Verwerkingsverantwoordelijke medewerking verlenen bij het doen nakomen van
de verplichtingen om: (i) verzoeken van Betrokkenen met betrekking tot de uitoefening van rechten
van Betrokkenen op grond van de toepasselijke Privacywetgeving te beantwoorden; (ii) passende
technische en organisatorische maatregelen te nemen om een op het risico afgestemd
beveiligingsniveau te waarborgen; (iii) datalekken te melden aan toezichthouder en de
betrokkenen; (iv) een gegevensbeschermingseffectbeoordeling uit te voeren; (v) de toezichthouder
te raadplegen voorafgaand aan een Verwerking die een hoog risico met zich meebrengt.

7. Inschakelen derden door Verwerker (Subverwerkers)

7.1

7.2

7.3

7.4

7.5

Verwerker is gerechtigd bij de verwerking van de Persoonsgegevens [invullen bekende
subverwerker(s)] als Subverwerker(s) in te schakelen.

Verwerker is niet gerechtigd bij de verwerking van de Persoonsgegevens een andere
Subverwerker in te schakelen dan hiervoor genoemd zonder voorafgaande schriftelijke
toestemming van Verwerkingsverantwoordelijke. Toestemming zal niet zonder redelijke grond
worden geweigerd. Verwerkingsverantwoordelijke kan aan die toestemming nadere voorwaarden
verbinden die door Verwerker aan de Subverwerker moeten worden opgelegd.

Verwerker draagt er zorg voor dat de betreffende Subverwerker(s) tenminste dezelfde
verplichtingen op zich nemen als opgenomen voor Verwerker in de Overeenkomst.

Indien de Subverwerker die Verwerker wil inschakelen buiten de EER is gevestigd, staat
Verwerker er jegens Verwerkingsverantwoordelijke voor in, dat deze Subverwerker een passend
niveau van bescherming en veiligheid van Persoonsgegevens waarborgt in de zin van de AVG
en overlegt Verwerker daarvan bewijs aan Verwerkingsverantwoordelijke.

Verwerker blijft in de verhouding tussen partijen altijd aanspreekpunt en volledig verantwoordelijk
en aansprakelijk voor de uitvoering en naleving van de bepalingen uit de Overeenkomst.

8. Geheimhouding

8.1

Verwerker zal de Persoonsgegevens en andere informatie verkregen van de
Verwerkingsverantwoordelijke strikt geheim houden, waarbij zij minstens eenzelfde mate van zorg
zal betrachten als die, die zij ten aanzien van de bescherming van haar eigen informatie van zeer
vertrouwelijke aard in acht neemt. Verwerker zal de Persoonsgegevens of andere informatie
verkregen van de Verwerkingsverantwoordelijke niet openbaar maken, distribueren, verstrekken,
of op andere wijze bekend maken aan andere personen dan haar werknemers die van de
Persoonsgegevens of andere informatie verkregen van de Verwerkingsverantwoordelijke kennis
moeten kunnen nemen voor hun werkzaamheden voor de Verwerker en zal deze werknemers pas
toegang geven tot de Persoonsgegevens en andere informatie verkregen van de
Verwerkingsverantwoordelijke, nadat zij zijn geinformeerd over het vertrouwelijke karakter van de
Persoonsgegevens en andere informatie verkregen van de Verwerkingsverantwoordelijke.
Verwerker legt het in deze Overeenkomst bepaalde ook aan haar werknemers op.

9. Meldplicht datalekken

9.1

9.2

Verwerker dient Verwerkingsverantwoordelijke onverwijld in kennis te stellen van iedere inbreuk
op de beveiliging (van welke aard dan ook) die (mede) betrekking heeft of kan hebben op de
Verwerking van Persoonsgegevens.

Verwerker dient Verwerkingsverantwoordelijke in ieder geval informatie te verstrekken over het
volgende: (i) de aard van de inbreuk, waar mogelijk onder vermelding van de categorieén van
Betrokkenen in kwestie en, bij benadering, het aantal Betrokkenen in kwestie; (ii) de (mogelijk)

90



getroffen Persoonsgegevens en, bij benadering, het aantal getroffen Persoonsgegevens in
kwestie; (iii) de vastgestelde en verwachte gevolgen van de inbreuk voor de Verwerking van de
Persoonsgegevens en de daarbij betrokken personen; en (iv) de maatregelen die Verwerker heeft
getroffen en zal treffen om de inbreuk aan te pakken, waaronder, in voorkomend geval, de
maatregelen ter beperking van de eventuele negatieve gevolgen van de inbreuk.

9.3 Verwerker erkent dat Verwerkingsverantwoordelijke onder omstandigheden wettelijk verplicht is
om een inbreuk op de beveiliging (van welke aard dan ook) die (mede) betrekking heeft of kan
hebben op de Persoonsgegevens die Verwerker verwerkt, aan Betrokkenen en/of autoriteiten te
melden. Een dergelijke melding door Verwerkingsverantwoordelijke zal nimmer als tekortkoming in
de nakoming van deze Overeenkomst of Onderliggende Overeenkomst of anderszins als
onrechtmatige handeling worden beschouwd.

9.4 Verwerker zal alle maatregelen treffen die nodig zijn om de (mogelijke) schade van een inbreuk op
de beveiliging te beperken en zal Verwerkingsverantwoordelijke ondersteunen bij meldingen aan
Betrokkenen en/of autoriteiten.

10. Beveiligingsmaatregelen en inspectie

10.1 Verwerker zal conform artikel 32 AVG alle passende technische en organisatorische maatregelen
nemen om Persoonsgegevens te beveiligen tegen verlies of enige vorm van onrechtmatige
verwerking. Deze maatregelen garanderen een passend beveiligingsniveau gelet op de stand
van de techniek, de uitvoeringskosten, alsook gelet op de aard, de omvang, context en
verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico's die
verwerking van de Persoonsgegevens die de Verwerker verwerkt met zich meebrengen voor de
rechten en vrijheden van de Betrokkenen.

10.2 Verwerker dient Verwerkingsverantwoordelijke te informeren indien een van de
beveiligingsmaatregelen wijzigt.

10.3 Verwerker staat toe dat Verwerkingsverantwoordelijke de naleving van de
beveiligingsmaatregelen door Verwerker inspecteert of dat op verzoek van
Verwerkingsverantwoordelijke de gegevensverwerkingsfaciliteiten van Verwerker
door een door Verwerkingsverantwoordelijke aan te wijzen onderzoeksinstantie
worden geinspecteerd in verband met de verwerkingsactiviteiten die onder deze Overeenkomst
vallen ('de Inspectie’). De Inspectie wordt uitgevoerd door een onderzoeksinstantie, die naar het
redelijk oordeel van Verwerkingsverantwoordelijke neutraal en deskundig is.
Verwerkingsverantwoordelijke draagt zorg dat de onderzoeksinstantie verplicht is tot
geheimhouding van haar bevindingen tegenover derden.

10.4 Verwerkingsverantwoordelijke zal alle kosten, vergoedingen en onkosten in verband met de

Inspectie betalen, met inbegrip van redelijke door Verwerker gemaakte interne kosten.

10.5 Verwerkingsverantwoordelijke zal Verwerker een exemplaar van het rapport van de Inspectie

verstrekken.

11. Verplichtingen Verwerkingsverantwoordelijke

11.1 Verwerkingsverantwoordelijke is ten aanzien van de verwerking van Persoonsgegevens
krachtens deze Overeenkomst de 'Verwerkingsverantwoordelijke' zoals omschreven in artikel 4
sub 7 AVG.

11.2 Verwerkingsverantwoordelijke gaat ermee akkoord en staat er voor in dat de verwerking van de
Persoonsgegevens overeenkomstig deze Overeenkomst in overeenstemming is met de
toepasselijke Privacywetgeving.

12. Aansprakelijkheid

12.1 Verwerker is aansprakelijk voor alle schade voortvloeiende uit of verband houdend met het niet-
nakomen van deze Overeenkomst dan wel handelen in strijd met de toepasselijke
Privacywetgeving.

12.2 Verwerker vrijwaart Verwerkingsverantwoordelijke tegen aanspraken van derden, waaronder
Betrokkenen, in verband met het toerekenbaar tekortschieten van Verwerker in de nakoming van
de Overeenkomst of overtreding door Verwerker van de toepasselijke Privacywetgeving en zal
alle daarmee verband houdende en daaruit voortvloeiende kosten (waaronder mede begrepen
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kosten van juridische bijstand) en schade van Verwerkingsverantwoordelijke vergoeden.
13. Beéindiging

13.1 De Overeenkomst is voor onbepaalde tijd aangegaan en eindigt op het tijdstip dat de
Onderliggende Overeenkomst eindigt.

Retourneren of vernietigen Persoonsgegevens bij beéindiging Overeenkomst

13.2 Onverminderd andersluidende schriftelijke opdracht van Verwerkingsverantwoordelijke zal
Verwerker in geval van beéindiging van de Overeenkomst onverwijld alle aan haar ter
beschikking gestelde Persoonsgegevens aan Verwerkingsverantwoordelijke retourneren en alle
digitale kopieén van Persoonsgegevens vernietigen en aan Verwerkingsverantwoordelijke
verklaren dat zij dit heeft uitgevoerd. Indien naar het redelijk oordeel van Verwerker een
zelfstandige wettelijke verplichting van Verwerker het geheel of gedeeltelijk retourneren of
vernietigen van de Persoonsgegevens door Verwerker verbiedt of beperkt zal zij
Verwerkingsverantwoordelijke zo spoedig mogelijk schriftelijk in kennis stellen van de wettelijke
verplichting en daarbij alle relevante informatie verstrekken die Verwerkingsverantwoordelijke
redelijkerwijs nodig heeft om te bepalen of vernietiging kan plaatsvinden en, zo ja, onder welke
voorwaarden. Indien naar het redelijk oordeel van Verwerkingsverantwoordelijke de wettelijke
verplichting (gedeeltelijke) vernietiging van de Persoonsgegevens door Verwerker toelaat zal
Verwerker daartoe op verzoek van Verwerkingsverantwoordelijke onverwijld overgaan. Is
Verwerkingsverantwoordelijke van oordeel dat vernietiging niet mag plaatsvinden, dan zal zij
Verwerker daarvan schriftelijk op de hoogte stellen. Verwerker garandeert in dat
geval de vertrouwelijkheid van de Persoonsgegevens jegens
Verwerkingsverantwoordelijke en zal de Persoonsgegevens niet verwerken
behalve ter voldoening van de aan haar bovenbedoelde wettelijke verplichting of
na schriftelijke opdracht van Verwerkingsverantwoordelijke.

14. Overdracht rechten en plichten

14.1 Deze Overeenkomst en de rechten en verplichtingen uit deze Overeenkomst kunnen door
Verwerker niet aan derden worden overgedragen zonder de voorafgaande schriftelijke
toestemming van Verwerkingsverantwoordelijke.

15. Overige bepalingen

15.1 Algemene leverings- en betalingsvoorwaarden of andere algemene voorwaarden van Partijen
Zijn niet van toepassing op de Overeenkomst.

15.2 Wijzigingen van de Overeenkomst worden slechts geacht te zijn overeengekomen, indien deze
door Partijen schriftelijk zijn overeengekomen.

15.3 Indien en voor zover tegenstrijdigheden voorkomen tussen deze Overeenkomst en een nadere
overeenkomst, geldt het gestelde in deze Overeenkomst.

15.4 Indien een bepaling uit deze Overeenkomst of een nadere Overeenkomst ongeldig blijkt of door
een rechter buiten werking wordt gesteld, dan heeft dat geen invioed op de overige bepalingen
van de Overeenkomst. Partijen zullen vervolgens in overleg treden om een nieuwe bepaling
overeen te komen die qua inhoud zo dicht mogelijk ligt bij de oorspronkelijke.

16. Toepasselijkheid recht en geschillen

16.1 Nederlands recht is van toepassing op deze Overeenkomst.

16.2 Alle geschillen voortvloeiende uit of samenhangende met deze Overeenkomst zullen uitsluitend
worden voorgelegd aan de bevoegde rechter te

Aldus is overeengekomen en in tweevoud ondertekend op te

voor
voor
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Bijlage 17 Literatuurlijst geraadpleegde privacyverklaringen

Geraadpleeqde privacyverklaringen

e Vogelaar Bosch Spijer Advocaten

https://www.vbsadvocaten.nl/over-vbs/privacyverklaring/

e Cees Advocaten

https://www.cees.nl/nl/privacy-statement

¢ in’t Veen Advocaten

http://www.intveenadvocaten.nl/privacy.html

e Wille Donker Advocaten
https://willedonker.nl/privacy-statement/
e GMW Advocaten

https://www.gmw.nl/privacy-policy/

¢ Nolet Advocaten

https://www.nolet-advocaten.nl/site/privacy



https://www.vbsadvocaten.nl/over-vbs/privacyverklaring/
https://www.cees.nl/nl/privacy-statement
http://www.intveenadvocaten.nl/privacy.html
https://willedonker.nl/privacy-statement/
https://www.gmw.nl/privacy-policy/

Privacy Statement

Privacy is belangrijk. Wille Donker advocaten gaat zorgvuldig om met
persoonsgegevens waarover wij beschikken. In deze privacyverklaring wordt in het
kort beschreven hoe wij met persoonsgegevens van bezoekers van onze website
omgaan.

Persoonsgegevens

Persoonsgegevens zijn gegevens die kunnen worden gebruikt om uw identiteit te
achterhalen. Onder persoonsgegevens zijn onder meer begrepen de naam,
contactgegevens, voorkeuren en andere gegevens die u aan ons heeft verstrekt
(bijvoorbeeld tijdens het contact met een advocaat, bij het aanmelden voor een
seminar of een bij een sollicitatie). Persoonsgegevens kunnen ook automatisch aan
ons worden doorgegeven door het bezoeken van de website.

Privacybeleid

Wille Donker advocaten verwerkt, beheert en beveiligt persoonsgegevens als
verwerkingsverantwoordelijke met de grootste zorgvuldigheid. We voldoen daarbij
aan de eisen die de Algemene verordening gegevensbescherming (AVG) en
nationale wetgeving aan ons stelt. Hoe wij aan deze eisen voldoen hebben wij
vastgelegd in ons Privacyreglement.

Doeleinden en grondslagen van de gegevensverwerking van bezoekers van de website
De persoonsgegevens die wij verwerken, worden uitsluitend gebruikt voor de
volgende doeleinden:

1. voor het verrichten van onze dienstverlening;

2. voor het analyseren en verbeteren van onze dienstverlening (waaronder begrepen het meten
en analyseren van statistische gegevens over het gebruik van de website);

3. om u te informeren over actualiteiten, evenementen, diensten en producten;
4. voor het delen via sociale media.

De grondslag voor de verwerking van persoonsgegevens is uw toestemming, het
aangaan en uitvoeren van de overeenkomst(en) van opdracht met Wille Donker
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advocaten, de uitvoering van wet- en regelgeving, en/of de behartiging van de
gerechtvaardigde belangen van Wille Donker advocaten.

Wille Donker advocaten bewaart uw gegevens niet langer dan noodzakelijk is met
het oog op de hiervoor genoemde doeleinden.

Plaats van verwerking en beveiliging

Wille Donker advocaten verwerkt uw persoonsgegevens binnen de EU/EER. Uw
gegevens worden opgeslagen op de server van Wille Donker advocaten (Leidse
Schouw 2, 2408 AE Alphen aan den Rijn). Wille Donker advocaten maakt gebruik
van de diensten van Power4ICT (Nassaustraat 16-1, 3601 BG Maarssen) als
verwerker. Wille Donker advocaten heeft passende technische en organisatorische
maatregelen genomen om misbruik, verlies, onbevoegde toegang en andere
onrechtmatige verwerking van persoonsgegevens tegen te gaan. Wille Donker
advocaten heeft afspraken gemaakt over de beveiliging van persoonsgegevens met
alle partijen en personen die op welke wijze dan ook inzage of toegang tot
persoonsgegevens hebben.

Derden

Uitgangspunt is dat persoonsgegevens niet worden gedeeld met derden. Als
gegevens wel worden gedeeld, gebeurt dit uitsluitend omdat dit nodig is voor de
uitvoering van de overeenkomst, om te voldoen aan een wettelijke verplichting of
omdat Wille Donker advocaten daarbij een gerechtvaardigd belang heeft. Als u zich
heeft aangemeld voor een gezamenlijk georganiseerd seminar met een andere partij
kunnen uw gegevens door deze derde worden gebruikt voor zover noodzakelijk voor
de organisatie van dit seminar.

Klikgedrag en bezoekgegevens

Op de website worden algemene bezoekgegevens bijgehouden. In dit kader kunnen
met name het IP-adres van uw computer, de eventuele gebruikersnaam, het tijdstip
van opvraging en gegevens die de browser van een bezoeker meestuurt, worden
geregistreerd en worden gebruikt voor statistische analyses van bezoek- en
klikgedrag op de website. Tevens optimaliseren wij hiermee de werking van de
website. Wij proberen deze gegevens zo veel mogelijk te anonimiseren. Deze
gegevens worden niet aan derden verstrekt.

Cookies

De website maakt gebruik van cookies. Cookies zijn tekstbestanden die door een
website op uw device (bijvoorbeeld: pc, tablet of smartphone) worden geplaatst. Het
zorgt er bijvoorbeeld voor dat u ingelogd blijft terwijl u de website bezoekt. Cookies
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worden ook gebruikt zodat u direct gebruik kunt maken van onze sociale media. Wij
hebben geen invioed op hoe sociale media omgaan met de verkregen informatie via
cookies. Voor meer informatie verwijzen u naar het privacybeleid

van LinkedIn, Facebook en Twitter.

Google Analytics

De website maakt gebruik van Google Analytics. Dit is een webanalyse-service die
statistieken over websitebezoek bijhoudt. Via deze cookies krijgt Wille Donker
advocaten inzage in haar websitebezoek (bijvoorbeeld: bezoekersaantallen,
populaire pagina’s en onderwerpen). Op deze manier kan Wille Donker advocaten
het aanbod beter afstemmen op de behoeften van de websitebezoekers. U kunt
cookies zelf verwijderen, daarnaast kunt u cookies uitschakelen via uw browser. Voor
meer informatie verwijzen u naar het privacybeleid van Google en van Google

Analytics.

Aanpassen privacyverklaring
Wij behouden ons het recht voor deze privacyverklaring aan te passen. Wijzigingen
zullen op deze website worden gepubliceerd.

Vragen en recht op inzage en correctie
Voor vragen, inzage of correctie van uw persoonsgegevens kunt u contact opnemen
met mr. Rien Hoek of mr. Judith Langeveld-de Groot via telefoonnummer 0172-

442417 of info@willedonker.nl. Mocht u er samen met ons onverhoopt niet uitkomen,

dan kunt u een klacht indienen bij de toezichthouder, de Autoriteit
Persoonsgegevens.
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https://www.linkedin.com/legal/privacy-policy
https://www.facebook.com/policy.php
https://twitter.com/en/privacy
https://policies.google.com/privacy?hl=nl
https://policies.google.com/technologies/partner-sites?hl=nl
https://policies.google.com/technologies/partner-sites?hl=nl
https://willedonker.nl/team/mr-rien-hoek/
https://willedonker.nl/team/mr-judith-langeveld-de-groot/
mailto:info@willedonker.nl
https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/privacyrechten/privacyklacht-indienen
https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/privacyrechten/privacyklacht-indienen

Privacy Statement Westland Partners Advocaten

Verwerking persoonsgegevens

Persoonsgegevens zijn gegevens die kunnen worden gebruikt om uw identiteit te
achterhalen. Onder persoonsgegevens zijn onder meer begrepen de naam,
contactgegevens, voorkeuren en andere gegevens die u aan ons hebt verstrekt
(bijvoorbeeld tijdens het aanmelden voor een intakegesprek, tijdens het contact met een
advocaat of bij een sollicitatie). Wij zullen alleen de voor onze dienstverlening
noodzakelijke gegevens verwerken. Indien bepaalde gegevens niet worden verstrekt,
kan dat met zich meebrengen dat het niet mogelijk zal zijn de gevraagde diensten te
leveren.

Doeleinden

De persoonsgegevens die wij verwerken, worden uitsluitend gebruikt voor de volgende
doeleinden:

1. voor het verrichten van onze werkzaamheden;
2. voor het factureren van onze werkzaamheden;
3. om u te informeren over actualiteiten en diensten;

Google Analytics en cookies

Onze website maakt mogelijk gebruik van Google Analytics en cookies. Cookies zijn
tekstbestanden die door een website op uw device (bijvoorbeeld: pc, tablet of
smartphone) worden geplaatst. Het zorgt ervoor dat u ingelogd blijft terwijl u de website
bezoekt. Google Analytics is een webanalyse-service die statistieken over
websitebezoek bijhoudt. Via cookies krijgt Westland Partners Advocaten inzage in haar
websitebezoek (bijvoorbeeld: bezoekersaantallen, populaire pagina’s en onderwerpen).
Op deze manier kan Westland Partners Advocaten het aanbod beter afstemmen op de
behoeften van de websitebezoekers. U kunt cookies zelf verwijderen, daarnaast kunt u
cookies uitschakelen via uw browser.

Bewaren van uw persoonsgegevens

Westland Partners Advocaten bewaart uw persoonsgegevens niet langer dan strikt
noodzakelijk is voor de uitvoering van aan haar opgedragen werkzaamheden en/of dan
dat zij op basis van wettelijke betaaltermijnen verplicht is.

Delen van persoonsgegevens met derden

Westland Partners Advocaten verkoopt uw gegevens niet aan derden en verstrekt deze
uitsluitend indien dit noodzakelijk is om onze werkzaamheden goed uit te voeren of om
te voldoen aan een wettelijke verplichting.

Met bedrijven die in onze opdracht uw gegevens verwerken, sluiten wij een
bewerkersovereenkomst om te zorgen voor eenzelfde niveau van beveiliging en
vertrouwelijkheid van uw gegevens. Westland Partners Advocaten blijft verantwoordelijk
voor deze verwerkingen.
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Melding van misbruik en/of onregelmatigheden

Westland Partners Advocaten neemt de bescherming van uw gegevens serieus en
neemt passende maatregelen om misbruik, verlies, onbevoegde toegang, ongewenste
openbaarmaking en ongeoorloofde wijziging tegen te gaan. Als u de indruk hebt dat uw
gegevens niet goed beveiligd zijn of dat er aanwijzingen zijn van misbruik, neem dan
contact op met onze klantenservice of via . Wij wijzen u
er op dat u daarnaast de mogelijkheid hebt om een klacht in te dienen bij de nationale
toezichthouder, de Autoriteit Persoonsgegevens. Dat kan via de volgende link:
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mailto:advocatuur@westlandpartners.nl
https://autoriteitpersoonsgegevens.nl/nl/contact-met-de-autoriteit-persoonsgegevens/tip-ons
https://autoriteitpersoonsgegevens.nl/nl/contact-met-de-autoriteit-persoonsgegevens/tip-ons

Feedback vragen verwerkingsregister

Wat vindt u van het verwerkingsregister zoals
die nuis?

Mist u nog iets?

Heeft u nog andere wensen of voorkeuren?

Indien u niets mist en geen andere wensen en/of
voorkeuren heeft, bent u dan van mening dat
dit register nu in gebruik kan worden genomen?
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Feedback vragen privacyverklaring

Wat vindt u van de privacyverklaring
zoals die nu is?

Mist u nog iets?

Heeft u nog andere wensen of
voorkeuren?

Indien u niets mist en geen andere
wensen en/of voorkeuren heeft, bent
u dan van mening dat deze
privacyverklaring gepubliceerd kan
worden op de website?
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Feedback vragen verwerkersovereenkomst

Wat vindt u van de verwerkersovereenkomst
zoals die nu is?

Mist u nog iets?

Heeft u nog andere wensen of voorkeuren?

Indien u niets mist en geen andere wensen en/of
voorkeuren heeft, bent u dan van mening dat
deze verwerkersovereenkomst in gebruik kan
worden genomen?
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Bijlage 21 Uitgewerkte feedback verwerkingsregister

Wat vindt u van het verwerkingsregister
zoals die nu is?

Wi zijn hier tevreden over.

Mist u nog iets?

Nee. We hebben het in overleg met Cherelle
op maat gemaakt en vervolmaakl naar onze

wWeansan.

Heeft u nog andere wensen of voorkeuren?

Mesa,

Indien u niets mist en geen andere wensean
enfof voorkeuren heeft, bant u dan van
mening dat dit register nu in gebruik kan

warden genomen?

Ja.
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Bijlage 22 Uitgewerkte feedback verwerkersovereenkomst

Wat vindt u van de verwerkersovereenkomst |

zoals die nu is? Het resultaat is goed en bruikbaar.

Mist u nog ists? MNeea. We hebben het in overleg met Cherelle
op maat gemaakt en vervolmaakt naar onze
WEnsen.

Heeft u nog andere wensen of voorkeuren? | Mesa,

Indien u niets mist en geen andere wensen | Wi hebben de verwerkersovereenkomst
enfof voorkeuren heeft, bent u dan van reeds in gebruik genomen en in concept
mening dat deze verwerkersovereankomst in | naar relaties gestuurd,

gebruik kan worden genomen?

v [Westland FPartners
rissen &n Advocaten

S 200 NALBILK
Peter Quist, Tim Fluitman en fhomas van def Uﬁ”sr.'l gli%ugr?mi"df-ﬁﬂﬁﬂﬂ

Fax 0174837589

Mamens Wastland Partners Advocatu
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Bijlage 23 Uitgewerkte feedback privacyverklaring

Wat vindt u van de privacyverklaring zoals
die nu is?

Het is een prima verklaring geworden.

Mist u nog iets?

Nee, We hebben het in overleg met Cherelle
op maat gemaakt en vervolmaakt naar anze
wensen.

Heeft u nog andere wensen of voorkeuran?

Mes.

Indien u niets mist en geen andere wensen
enfof voorkauren heefl, bent u dan van
mening dat deze privacyverklaring
gepubliceerd kan worden op de websita?

We hebben de verklaring intussen geplaatst
op onze website,
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