DAT.IS———
CRIMINEEL?

Nee, natuurlijk ben jij geen crimineel, maar weet
je zeker dat je met je bedrijf de onderwereld niet
onbedoeld en onbewust een klein beetje helpt?
Feit is dat criminelen misbruik maken van het
legitieme bedrijfsleven. Lees in vijf stappen hoe je
erachter komt en wat je ertegen kunt doen.

Weet of je onderneming
interessant is voor criminelen

Uit onderzoeken blijkt dat criminelen heel veel

hulp nodig hebben uit de bovenwereld. Dit varieen
van productisbedrijven an groothandels voor
producten, autoverhuur- en transporthedrijven voor
de verplaatsing van drugs en wapens tot aan een
notaris om vastgoediransacties voor het witwassen
van criminele gelden. Hierbij wordt gebruik gemaakt
van bonafide bedrijven omdat goederen als
laboratoriummaterialen te specialistisch zijn om zalf

te maken, of bijvoorbeeld omdat de kans op een
contrale van een vracht bij een gerenommeerd bedrijf
kleiner wordt ingeschat dan zelf het zelf vervoeran van
drugs of wapens.

Het Cantrum voor Criminaliteitspreventie en Veiligheid
heeft dit voor verschillende criminele processen
uitgewerkt in zogenaamdea bamiéremodellan. Kijk
daarvoor op www. hetcownl
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Op welke manier maken
criminelen gebruik van je
bedrijf?

Criminelen maken op drie manieren gehruik van
criminele inmanging in bonafide bedrijven:

= criminele afname (het kopen van een kweeklamp
die niet voor de glastuinbouw, maar voor aen
hennepkwekeri wordt gebruikt of het huren van
EEn autn om zo anoniem mogelijk wapens te
transporteren),

« crimineel misbruik van bedrijfsprocessen {(drugs die
tussen de bananan meelift op een goederentransport
of berorgers die een ‘centje bijverdienen’),

s criminele infiliratie (medewerkers laten zich in dienst
nemean bij een beveiligingsbednijf of bestaande
medewerkers zetten de deur open voor criminele
handlangersy

Weet wat de schade is

Je kUt onbedoeld betrokkan raksn bij
crimingls acthataiten, =n dit ken ematigs
gevolgen hebben. Da schads van misbriik
van je bedrijfsprocessen of vasigoed i=
vaak nist te varhalen op degensn dis de
schads habben vercorzaskt. Ook kun |5
verantwoordalifk worden geholden wvoor
mizbruik van je producten of disnsten
wanneer je ‘emztige raden hebt om =
warmoedsn’ dat dezs gebruikt gsan
worden voor bijvoorbesld drugeprodictie:
D gevolgen van criminsls inmenging
kunnen zelfs sxtrame vormen eannemen
zoalz geweldpleging door ciminslen,
opsluiting van je personssl, maar ook
siuting van je pend.

Herken hoe eriminelen
contact zoecken

Wannser bijvoorbesld ssn zakslijks klamt
opuslland weinig kennis heetf over zijn
eigen branche, kan dat een zignesl zijn
dat deze zijn omzet slders mazks Of
wannesr j& sporen aarirett van inbraak

bij je opslag. maar er niks Uit ds voorrasd
[ijlr 7= zijn ontvreemc, kan dat erop wijzen
dat or (illegale) goedsrsn hsbben gsstaan
buiren js weten om. ODok verdisnen
opveliend grote cazhbstalingen je

aandachc

Red flags bij
criminele
inmenging

Mear waten over hoe je signalen

van criminale inmenging kunt
herkennan? Kijk op hr.nl/redflags

Weet hoe je je weerbaar tegen
criminele inmenging kunt maken

Criminels afnama: hat belangrijkste i= om criminelsn
biiten de delr holuden. Bedenk van tevoran smoezen
wasrom je nist kunt leveran, Dit kan Biproorbesld door
3N te geven dst er spraks 12 van een sxiresm langs
lswvertijd, een veel 18 hoge offerts Uit te brengen of door
2an ts geven dat hst over risicogosderen gasten je
gszien s=n serders slecms srvaring, genoodzasks bemt
bij slks owesrsenkomst dit te melden bij de sltoriteitan.
Cok wannser iemand je gosdsren sanbisd:, kun j=
asngeven dat je tweedehands gosdersn enksl inkoopt
via zakslijks levaranciers.

Criminesl misbruik: zorg dat ciminelen gesn toegang
krijgen tot je bednfzmiddelen. Zorg voor extra
beveiliging en checks Uitgevosrd door js personesl,
biproorbesld het regelmatig rollsren van personesl
tilssan transportiijnen, Zorg voor sen bedrijfsculisr
waarbi) medewsrksrs zich veilig voslen en het ook
gebruikslijk is om opvallends zaken t2 malden.

Criminels infiltratie: wvoorkom dst je ciminelen inhuurt.
Stel proceduUrss op bij sanname van personsel om
achtergronden te chedken, 52 cok open voor het
gesprek mat werknamers mst wie het even watr mindsr
lijks 22 gaan. Persconlijks an financiéls problemen kinnsn
de kwetsbaarheid voor toenadering door criminelsn
verhogen. Ben je sctisf in een branche dis gevosligis
voor cnmines! misorUik? Vraag |s personeel nistmst
bedrijfsklzding over zwreat 1= gsan en mask hen bewus:
van het bslang van integriveit. Dst verklsint de kans dat zi)
buiten het werk door criminglen werden rekrutsert.
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