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Alles was Recht ist: Kommentar

Neue Technologien, die
Gesellschaftsordnung
und das Rechtssystem

Ein Kommentar von Frans van der Reep

Vier Fiinftel aller Menschen finden, dass ein Internetanschluss ein Grund-
recht ist. Das haben Forschungen der BBC World Service ergeben. Im Rahmen
dieser Forschung wurden insgesamt 27.000 Menschen aus 26 Landern be-
fragt. Lander wie Finnland und Estland haben bereits bestimmt, dass das
Internet zu den Grund-Menschenrechten zdhlt. Internationale Gremien wie
z.B. UNO sind auch dafiir. Ein deutscher Richter hat ein dhnliches Urteil ge-
fallt. Fazit dieser Ansichten: Ohne Internet hat man keinen Anschluss zu
Grofdteilen des gesellschaftlichen Miteinanders mehr. In Kiirze kann man
wahrscheinlich selbst die Parkgebiihren ohne Smartphone und Internetzu-
gang nicht mehr bezahlen.

Ist es das, was wir wollen? Und wenn das der Fall ist, miissten dann keine
Schranken eingebaut werden? Wenn ein Internetanschluss Grundnutzen-
funktion hat, genauso wie Wasser, Abwasser, Wege usw., sollte das nicht von
irgendwo grundlegend reguliert werden?

Ja, ich denke, dass ein solches Grundrecht grundsatzlich formuliert werden
sollte, aber das Leben sollte auch ohne Internet moglich bleiben. Ich wiin-
sche mir, dass Parkgebiihren auch kiinftig mit Miinzen bezahlt werden kon-
nen und dass wir nicht zu einem teuren Smartphone verurteilt werden.

Grundrechte brauchen Schutz

Die Unternehmen und die Staaten miissen aber dafiir verantwortlich sein,
dass kein Hacken privater Daten und Internetbetrug moglich sind. Wenn ein
Unternehmen gehackt wird und diese Tatsache mich als Kunden benachtei-
ligt, dann muss das betreffende Unternehmen fiir den Schaden die volle Haf-
tung tragen. Unternehmen sollten gesetzlich verpflichtet werden, hoch sensi-
bel mit den Daten ihrer Kunden umzugehen und das betrifft auch deren Um-
gang mit den Sicherheitsaspekten neuer Technologien. Aber auch wir Biirger
miissen viel aktiver auf diesem Gebiet agieren und unseren Anteil im Kontext
des Problems akzeptieren, um Internetbetrug zuvorkommen zu konnen.

Die digitale Sicherheit hat momentan fiir viele Unternehmen keine Prioritat.
Die Banken etwa neigen dazu, die Haftung fiir einen eventuellen Kartenbetrug
oder Phishing nur mit Kulanz zu regeln. Hier diirfen die rechtlichen Regelun-
gen nicht allein von der Politik der kommerziellen Banken abhangen.
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... Neue Technologien, die Gesellschaftsordnung und das Rechtssystem

Wer kontrolliert eigentlich die Software?

Wie kommt es, dass die Zulassung fiir (neue) Software nicht geregelt ist, wo
sie doch eine immer eminentere Rolle in unserer Gesellschaft spielt? Fiir ein
neues Auto, ein neues Flugzeug oder Arzneimittel ist eine verfahrensintensi-
ve Genehmigung erforderlich. Fiir Software ist dagegen nichts geregelt.
Schauen Sie, was mit den Boeing Dreamliner vor einem Jahr passiert ist.
Wenn der FAA, der Luftfahrtinspekteur, findet, dass etwas nicht stimmt,
bleibt die ganze Flotte auf dem Grund. Das ist ein wirksamer Impuls, um al-
les im Sinne der Sicherheit zu regeln. In solchen Prozessen liegen viele Ideen,
wie auch eine sichere digitale Welt im Rechtssystem verankert werden kann.

Kontrolliert die Software uns?

Was passiert, z.B. wenn wir via Internet physische Gegenstande steuern -
Maschine-2-Maschine (M2M)? Was passiert mit einem Auto mit einer IP-Ad-
resse? Dann kann ein Hacker theoretisch den ganzen Verkehr lahmlegen. Das
passiert schneller, als wir uns das vorstellen konnen. Die ersten Briicken
wurden auf diese Weise schon geoffnet und Flugzeuge gehackt. Wie wird
man diesen Hackern habhaft, wenn sie in anderen Liandern sitzen, vielleicht
sogar im Auftrag handeln?

Wie geht man als Biirger mit dem Internet der Dinge (IoT) um? Gibt es fiir
Biirger iiberhaupt Alternativen? Was muss ich als Niederlander davon halten,
dass ab nachstem Jahr in Autos ein Kastchen eingebaut wird, das permanent
die Lage meines Autos verschickt, ein Kiastchen, das nicht ausgeschaltet wer-
den kann, ein Kastchen, worum ich als Biirger nicht gebeten habe.

Was macht man mit Drohnen, bei denen bereits verschiedene Arten der
kiinstlichen Intelligenz angewendet werden, wodurch sie automatisch die
Entscheidung iiber Mord treffen konnen?

Wie kommt es, dass kontaktlose Bezahlung weltweit eingesetzt wird, wah-
rend die Sicherheitsfrage nicht beantwortet ist? Wer haftet fiir den eventuel-
len Schaden? Wenn Ihr Schrittmacher gehackt wird, und Sie es nicht tiberle-
ben: Wer haftet denn dafiir? Wie kann ich mich gegen die dunkle Seite der
Technologie (the dark side of technology) schiitzen?

Sollen Unternehmen (ICT) vom rechtlichen Standpunkt aus nur sichere Lo-
sungen ihren Kunden anbieten (Haftpflicht)? Als Biirger nehme ich an, dass
ich sicher iiber die Briicke fahren kann. Kann ich dann nicht davon ausge-
hen, dass auch das Internet geregelt ist, wenn es sich um meinen Schrittma-
cher, kontaktlose Bezahlung und so viele andere Sachen handelt?

Das sind die Rechtsfragen der Zukunft, der nahen Zukunft, wofiir es noch
keinen klaren Rahmen gibt. Diesen Prozess aktivieren und die Haftungsfra-
gen regeln - auf diesen Gebieten liegt nicht nur die Herausforderung fiir das
Rechtsinstrumentarium sondern auch fiir unsere Gesetzgeber.
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... Neue Technologien, die Gesellschaftsordnung und das Rechtssystem
Wegen der enormen Abhangigkeit miissen wir die Struktur von ICT als gesell-
schaftliche Grundstruktur behandeln: the fifth domain. In einer Informati-
onsgesellschaft muss der Informationsstrom ungehemmt flief3en konnen. In
solch einer Gesellschaft ist dies ein Grundbedarf. Und es handelt sich nicht
nur um einen sicheren Internetanschluss sondern auch um alle Elemente,
die man benotigt, um sicher im Internet kommunizieren und Geschafte ab-
wickeln zu konnen: E-Erkennung (e-ID), digitale Unterschrift, digitaler Notar
usw.

Die neuen Technologien kamen schnell, ziemlich schnell, wodurch sich die
rechtlichen Veranderungen auf dem Gebiet verspatet haben - und ja, man
kann nur die Missstande konstatieren. Aber das ist kein Vorwurf! Das ist ein
Appell, um diese Themen auf die Tagesordnung zu setzen. Die politischen und
gesetzlichen Rahmenbedingungen sowie das Verstehen des Umfangs von Cy-
berkriminalitdt, passen sich nicht schnell genug an diese Veranderungen an.

Wie geht man mit Sicherheitsproblemen um, die an den Wurzeln eines
Rechtsstaates zu sitzen scheinen? Potenzielle Sicherheitsprobleme, die eine
Grundlage fiir Big Brother schaffen und verschiedene Strukturen ins Leben
rufen, deren Bestehen vor 10 Jahren noch undenkbar gewesen ware!

Rechtsschutz, Schutz der Biirger gegen den Staat, der sich immer mehr Be-
fugnisse zuschreibt, die immer ofter demokratische Prinzipien widerspre-
chen, das ist eine eilige Frage. Als erster Schritt ware z.B. eine ethische
Kommission (Gremium) sinnvoll, um zu beurteilen, welche neue Technologi-
en wir brauchen, und welche doch eher eine Gefahr darstellt.

Technologie betrifft heute die gesellschaftlichen Grundordnungen. Ent-
scheidungen dariiber diirfen nicht nur von Unternehmen getroffen werden.
Hier liegen zahlreiche gesellschaftliche Herausforderungen fiir die Politiker,
wobei Antworten einen Platz in unserem System benotigen. |
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