Voor intern gebruik
Alternatievenrapport

Doe mij maar een SAS-70

auteur(s)
:
Steven de Bruijn
documentnummer
:
CCT-FFF-XXXX
versie
:
01. Door student
status
:
Concept
Bedrijfsmentor
: 
George Hulst 
bron
:
Atos Origin
documentdatum
:
27 oktober 2008​ IF  <> "" "

released for training
:
dates rft" 
​ IF  <> "" "

released for operations
:
dates rfo" 
​ IF  <> "" "

Fout! Onbekende naam voor documenteigenschap.
:
Fout! Onbekende naam voor documenteigenschap." 

aantal pagina’s
:
28
eigenaar
:
Hans Kappert
© Copyright 2008, Atos Origin Alle rechten zijn voorbehouden. Reproductie, geheel of gedeeltelijk, zonder schriftelijke toestemming van de eigenaar is verboden. Wanneer u vragen of opmerkingen heeft over dit document kunt u deze richten aan Atos Origin, steven.debruijn@atosorigin.com.

​​​Inhoud; TOC \o "1-2" \t "Appendix5;Heading 1 Cust no.;1;Heading 2 Cust no.;2" 
1
Inleiding
5
2
Veranderdoelstelling & Randvoorwaarden
6
2.1
Veranderdoelstelling
6
2.2
Randvoorwaarden voor het uitvoeren van de verandering
6
2.3
Huidige situatie:
6
2.4
Gewenste situatie:
6
3
Basis:
8
3.1
Type audits:
8
3.2
Objecten:
8
3.3
Beheersmaatregelen en controle maatregelen:
8
3.4
Aanpak:
9
4
Alternatief 3: Brons
10
4.1
Testenwerkzaamheden:
10
4.2
Aantal statements:
10
4.3
Auditperiode:
10
4.4
Organisatie:
11
4.5
Communicatie programma:
11
4.6
Technische ondersteuning:
11
4.7
Implementatie plan:
12
5
Alternatief 2: Zilver
13
5.1
Beheersmaatregelen en controle maatregelen:
13
5.2
Testenwerkzaamheden:
14
5.3
Organisatie:
15
5.4
Afspraken:
16
5.5
Communicatie programma:
16
5.6
Technische ondersteuning:
16
5.7
Implementatie plan:
17
6
Alternatief 1: Goud
18
6.1
Aantal statements:
18
6.2
Auditperiode:
18
6.3
Testenwerkzaamheden:
18
6.4
Interne werkzaamheden:
19
6.5
Organisatie:
20
6.6
Communicatie programma:
20
6.7
Technische ondersteuning:
21
6.8
Implementatieplan:
22
7
Vergelijking alternatieven
23
8
Gekozen alternatief
24
9
Bijlage:
25



Wijzigingsbladen	versie
	datum
	omschrijving
	auteur(s)

	0.1
	17-12-2008
	Aangepast na opmerking van de heer Hulst.
	Steven de Bruijn

	
	
	
	

	
	
	
	


​​​​


1 Inleiding
In het onderzoeksrapport zijn aantal elementen bedoeld die van groot belang zijn voor een generiek SAS-70 statement type II. Elementen zijn bevindingen die belang voor een generiek SAS-70 statement. De alternatieven worden uitgelegd van Brons, Zilver en naar Goud. In de alternatieven zit een bepaalde opbouw, elke alternatief wordt opgebouwd als volgt, het eerste vermelde alternatief bevat elementen en deze worden omschreven en het tweede zilver alternatief bouwt verder op de alternatieven dus bevat ook de elementen uit brons. Binnen dit document is de volgende structuur terug te vinden:
H2
Allereerst beschrijf ik de veranderdoelstelling, naar aanleiding van de soll situatie, en benoemen we belangrijke randvoorwaarden bij het bereiken van deze doelstelling. De veranderdoelstelling geeft de inrichting aan welke kant er op wordt gegaan.
H3
Vervolgens beschrijf ik de basis elementen die overal terugkregen in elke alternatief en dus ook niet veranderen. Basis elementen zijn terugkomen delen van het advies die veranderd worden hetzelfde blijven per advies.
H4, H6
Daarna beschrijf ik per alternatief de volgende zaken:,
Beheersmaatregel en controle maatregelen

Testenwerkzaamheden

Aantal statements

Auditperiode

Interne werkzaamheden

Organisatie

Afspraken

Awareness creëren

Technische ondersteuning
H7
De volgende stap is dat de alternatieven worden vergelijken en aangegeven welke op basis van de resultaten uit het onderzoeksrapport het beste passen bij nieuwe methode voor Atos Origin.
H8
De laatste stap is dat het gewenste alternatief of eventuele extra aanvulling uit de andere alternatieven wordt gekozen.
H9
Het voorgestelde advies wat verwerkt in het eindrapport, hierin wordt het eindelijk advies gepresenteerd. 
2 Veranderdoelstelling & Randvoorwaarden


2.1 Veranderdoelstelling

Het in plaats van coördineren van externe klantspecifieke audits voor een SAS-70 statement type II, het gaan uitvoeren van interne audits door interne auditors en klant onafhankelijk. De interne audits resultaten worden vastgelegd in een dossier op basis daarvan geeft een externe (audit) partij er een SAS-70 statement type II over uit. 
2.1.1 Redenen

· Een managementeis is dat er kosten moeten worden besparen op externe audits doormiddel van interne audits en dossierreviews door externe (audit) partijen.
· Mindere van onvoorspelbare druk op de werkvloer van de eenheden die worden geaudited. 
2.2 Randvoorwaarden voor het uitvoeren van de verandering
Zoals duidelijk mag zijn zitten er enkele randvoorwaarden bij het bereiken van de gewenste doelstelling (soll situatie). Deze moeten in acht worden genomen bij het bereiken van deze doelstelling, zoals ook al deels in de PID en het onderzoeksrapport is omschreven. 

· Committent van het management voor het uitvoeren van de verandering.
· Acceptatie van de aanpak om tot een generiek SAS-70 statement te komen door de medewerkers van de het OC.
· Er dient rekening te worden gehouden met de daarvoor gestelde eisen van de stakeholders in het onderzoeksrapport. 
2.3 Huidige situatie:

Nu worden audits uitgevoerd voor specifieke klanten. Dit betekent dat de objecten een afgeleide zijn van het contract, dat de controls van toepassing zijn op één klant en de testwerkzaamheden afhankelijk zijn van de klant. De auditors van de afdeling MO-QA coördineren dit proces. 
2.4 Gewenste situatie:

In de gewenste situatie worden de audits klantonafhankelijk uitgevoerd via een vastgestelde scope op basis van het IT portfolio en vastgestelde beheersmaatregelen en controle maatregelen. Zo wordt een optimale verhouding tussen kosten en inspanning gecreëerd. 

Om dit te bereiken gaan verder interne auditors van MO-QA de auditwerkzaamheden uitvoeren. De audits worden elke kwartaal gehouden. De werkzaamheden worden verwerkt in de vorm van dossiervorming, op basis daarvan wordt door een externe audit partij dossier review uitgevoerd. Op basis daarvan wordt een generiek SAS-70 Statement afgegeven. Ter illustratie is het volgende plaatje opgesteld.
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Op deze wijze ontstaat er een loskoppeling van het auditproces en kunnen werkzaamheden intern worden uitgevoerd in plaats van door een externe partij. Dit levert een grote besparing aan audit kosten op. Ook wordt voor een groot deel aan de klantenwensen voldaan omdat de meest voorkomende delen van de objecten en de meest voorkomende beheersmaatregelen en controle maatregelen worden geselecteerd. Indien een klant specifieke systemen of services wenst, zijn deze kosten voor zijn rekening. Uiteindelijk leveren deze activiteiten kostenbesparing op voor de klanten en Atos Origin: en wordt er sneller en efficiënter gewerkt.

Belangrijk om te vermelden is dat er een verschil is tussen generiek en specifieke SAS-70 statements.  Een generiek SAS-70 statement is altijd klantonafhankelijk en wordt dus iets gezegd over de totale dienstverlening. Een specifieke SAS-70 statement is klantafhankelijk en natuurlijk past niet alles in een generiek SAS-70 statement. In de gewenste wordt op basis van de auditsdossier die opgebouwd zijn door de werkzaamheden van interne auditor een SAS-70 statement afgegeven door de externe audit partij. Het delen die in het generieke deel zitten of te wel specifieke statement worden uitgevoerd door een andere partij bijvoorbeeld Atos Consulting(hierna; AC) of een externe (audit) partij. De bodem van de taart zijn de generieke services en worden door geaudit door interne auditors en de kaarsjes zijn de klantspecifieke services worden door iemand anders geaudit.




3 Basis:

Vanwege het feit dat er een aantal elementen uit het onderzoeksrapport hetzelfde zijn worden deze de basis genoemd voor opstellen van de alternatieven. Deze elementen zijn voor alle alternatieven hetzelfde.

3.1 Type audits:

Gezien het feit dat niet alle klanten vragen kunnen worden gehonoreerd is de toepassing van triage
 op de auditaanvragen een manier om de specifieke af te vangen. 
Doormiddel van traige wordt er indeling gemaakt van audits die voldoen aan vooraf vastgestelde criteria. Het idee voor het toepassen van een indeling is vermeld in het auditoverleg in oktober. 

De volgende criteria zou kunnen zijn:

	Indeling:
	

	Generiek SAS-70
	Vooraf vastgestelde objecten en normenkader. Geen specifiek testwerkzaamheden.

	Extra’s
	Alles wat niet binnen de vastgestelde objecten, beheersmaatregelen en controle maatregelen en testwerkzaamheden valt. Kortom, klantgericht

	Specials
	Dit zijn interne vragen en bij elke special wordt bekeken hoe deze kan worden ingedeeld. 


3.2 Objecten:





Voor het de objecten van het generiek SAS-70 statement hanteer ik de volgende services uit het onderzoeksrapport:

1. ERM Services 




(SAP TAM)
2. Oracle RDBMS & MS SQL  (Oracle en SQL)
3. MS Windows / Unix & Linux / Mainframe 
4. Storage Services (CBS/ SOD)

5. Firewall Services

6. WAN Services 

7. LAN Services – DC LAN
3.3 Beheersmaatregelen en controle maatregelen:


De beheersmaatregel en controle maatregelen die gehanteerd gaan worden staan in het framework in bijlage 7. 1 beschreven. Om voor aansluiting met de activiteiten die worden uitgevoerd op het wereldwijd niveau, het is het globaal framework gemapped met het control framework 4.0 van in Nederland gehanteerd wordt. Hierdoor ontstaat er aansluiting bij de rest van de wereld.
3.3.1 Aanpassen van de beheersmaatregelen en controle maatregelen:

Alle klantspecifieke zaken uit de controle maatregelen halen om zodoende een uitspraak te kunnen over de geleverde diensten. Indien niet wordt levert het probleem dat de afwijkingen ontstaan. 
· Alle specifieke zaken worden uit de controls gehaald waardoor het klantonafhankelijke controls worden.

3.4 Aanpak:




Voor het uitvoeren van de audit is de procesaanpak de aanpak die gehanteerd dient te worden. Audits worden uitgevoerd over de onderstaande processen:

1. Incident management/Problem management

2. Change management

3. Configuration management

4. Operations management
5. Continuity management

3.4.1 Kwalificeerde auditors:

Alle auditors die werkzaamheden binnen de afdeling dienen gekwalificeerd te zijn en

deskundig te zijn om ervoor te zorgen dat de service auditor op het werk van de interne auditor 

kan gebruiken. Dit geldt zoals in het geval een interne audit afdeling en het gebruik van joint 

audits.
Voordeel:

· Iedere auditor is gekwalificeerd waardoor er volledig kan worden gesteund op de

werkzaamheden van de interne auditor.
3.4.2 Afstemmen met service auditor:

De nieuwe werkwijze afstemmen in een auditplan met de service auditor en interne organisatie. 

In het auditplan wordt de service, beheersmaatregelen en controle maatregelen vastgelegd, 

auditperiode en de testwerkzaamheden.
 Voordelen:

· Door het vooraf af te stemmen, voorkomt dit veel problemen achteraf en worden duidelijk afspraken gemaakt.
4 Alternatief 3: Brons

Het alternatief Brons uit een aantal delen waarin beschreven de mogelijke oplossing voor het behalen van de veranderdoelstelling. De input voor het alternatief is gebaseerd op de input van de bevindingen uit het onderzoeksrapport. De basis elementen vermeld in hoofdstuk 3 gelden voor dit alternatief.

4.1 Testenwerkzaamheden:


Het nemen van een selection over de totale populatie. Deze optie is mogelijk vanwege 

het feit dat op basis van het inschatting van de service auditor er een selectie kan worden 

genomen. Er wordt geen onderscheid gemaakt in klanten of systemen. 
	Frequency of control
	Description
	Selection

	Multiple times per day
	The control is performed more frequent than daily
	25

	Daily
	The control is performed on a daily basis
	15

	Weekly
	The control is performed on a weekly basis
	5

	Monthly
	The control is performed on a monthly basis
	2

	Quarterly
	The control is performed on a quarterly basis
	2

	Yearly
	The control is performed on a yearly basis
	1


Voordeel:

· Makkelijk uitvoerbaar voor de auditors omdat men geen rekening hoeft te houden met bepaalde klanten.
Nadeel:

· De bruikbaarheid voor de accountant is vele malen minder omdat er geen specifieke 

klantspecifieke systemen worden meegenomen in bij het nemen van een selection.
4.2 Aantal statements:

Het SAS-70 wordt voor alle diensten uitgebracht en wordt geen onderscheid uitgemaakt per services in een SAS-70 statements

Voordeel:

· De kosten van het SAS-70 zijn lager indien er meerdere SAS-70 statement worden uitgebracht.

Nadeel:

· Het SAS-70 wordt afgegeven aan klanten die een bepaalde dienst niet hebben afgenomen bij AO.

4.3 Auditperiode:

De periode waarin het SAS-70 statement wordt uitgebracht voor de klanten is van Mei t/m Oktober uit de analyse uit het onderzoeksrapport gebleken dat 80% van de klanten deze periode nodig hebben. 

Voordeel:

· De kosten van de SAS-70 audit worden een stuk minder omdat over een kleinere auditperiode iets wordt gezegd waardoor er minder externe (audit) kosten in rekening worden gebracht.

Nadeel:

· Het aantal specifieke statements zal stijgen omdat de vraag naar een grottere auditperiode voor de klanten groter wordt.
4.4 Organisatie:

Bij een verandering zoals deze veranderen er ook organisatorische aspecten. Bij dit alternatief 

worden er ook mogelijke organisatorische veranderingen aangegeven.
4.4.1 Joint audits:

Voor het uitvoeren van audits en ervoor zorg te dragen dat de service auditor het werk van de interne auditor accepteert is de samenwerking tussen interne en externe auditor een optie. Het werk wordt dan voor een groot deel door interne auditor uitgevoerd.

· Standaarden voor het uitvoeren van de werkzaamheden

· Standaarden voor dossiervorming

Voordeel:

· De service auditor kan volledig steunen op de werkzaamheden van de interne auditors.
Nadeel:

· De externe (audit) kosten worden minder verlaagd door de gebruikt te maken van joint audits omdat de externe auditor er meer bijbetrokken is.
4.5 Communicatie programma:

Om voor voldoende bekendheid te zorgen bij de stakeholders, dient er awarness te gecreëerd te worden. Om het advies in de organisatie te plaatst adviseer ik de volgende activiteiten uit te voeren om een maximale bekendheid te creëren.
4.5.1 Opstellen communicatieplan:

Het beschrijven van de nieuwe aanpak in de vorm van een aanpakdocument en dit communiceren binnen de organisatie naar desbetreffende stakeholders.

Voordelen:

· De betrokken partijen worden geïnformeerd over de nieuwe werkwijze in 2009.

Nadeel:

· De bekendheid van de nieuwe aanpak is alleen beschreven op papier en wordt niet toegelicht aan de belanghebbende. 

4.6 Technische ondersteuning:

In deze paragraaf worden de technische ondersteuning bij het alternatief Brons toegelicht.
4.6.1 Behouden van programma’s:

Het blijven gebruiken van de bestaande applicaties AST en AIRA ter ondersteuning van de auditwerkzaamheden die worden uitgevoerd. De evidence blijft worden vastgelegd in de 

AST en de findings (tekortkomingen) worden dan nog steeds in AIRA vastgelegd.

Voordelen:

· Er hoeven geen wijzingen binnen de organisatie uit te worden gevoerd.
Nadeel:

· De problemen die ondervonden met bij het gebruiken van de huidige programmatuur zoals het opleveren van evidence blijft.

4.7 Implementatie plan:

Het plan wat nodig is om het alternatief uit te kunnen heeft natuurlijk een bepaalde invoeringfasering nodig. Het is simpel weg niet mogelijk om het alternatief in eens in te voeren. Dit zou leiden tot veel problemen binnen de organisatie en komt de werkwijze niet ten goede. Tevens is bij de implementatie aangeven de implementatiestappen van de basis componenten omdat deze gelden voor alle alternatieven maar de volgorde nog kan verschillen per alternatief. Verder is per implementatiestap de doorlooptijd en de prioriteit(High, Medium, Low) aangegeven op basis van persoonlijke inschatting.
 
	Stap:
	Omschrijving:
	Doorloop
	Prio

	Stap 1
	Afstemming auditplan met de service auditor en de interne organisatie
	2,5 week
	High

	Stap 2
	Het schrijven van een communicatieplan
	2 weken
	High

	Stap 3
	Aanpassen van de beheersmaatregelen en de controle maatregelen
	2 dagen
	High

	Stap 4
	Opstellen van standaard voor het vastleggen van de auditresultaten
	1 week
	Low

	Stap 5
	Gekwalificeerde auditors
	Onbekend *
	Med


* Dit betekent dat de auditors die gecertificeerd moeten worden een opleiding moeten gaan volgen.
5 Alternatief 2: Zilver

Het alternatief Zilver uit een aantal delen waarin beschreven de mogelijke oplossing voor het behalen van de veranderdoelstelling. De input voor het alternatief is gebaseerd op de input van de bevindingen uit het onderzoeksrapport en alleen de verschillen ten opzichten van het alternatief Brons worden vermeld. 

5.1 Beheersmaatregelen en controle maatregelen:


Aan de beheersmaatregelen en controle maatregelen zijn er bij deze verandering ook een aantal aspect die een rol spelen namelijk.:
5.1.1 Het implementeren van de controls naar specifieke services:

Om ervoor te zorgen dat het een werkbare methode wordt voor de desbetreffende medewerkers, dient de betrokken verantwoordelijke van de eenheden en mogelijk samenwerking van de Quality and Security officer  (Hierna:Q&Ser)
 voor het auditproces het framework vertalen naar de situatie van de desbetreffende service.  Hierdoor voldoet het meteen aan de eisen die gesteld worden door de service auditor.
 (zoals de verantwoordelijke, functionaris, frequentie) van de service auditor.

Om een voorbeeld te geven neem ik eerst de originele controle maatregel en vervolgens herschrijf de controle maatregel zou dat deze voldoet aan de eisen van de service auditor. Eerst zie je dus de originele controle maatregel en dan de wijziging waarbij de eisen worden ingevuld. Ik heb voor de volgende controle maatregel gekozen:

Origineel:

DS13.1 – 3 Periodically the IT production procedures are reviewed to ensure effectiveness and adherence.

Wijziging:

Monthly the IT production procedures are reviewed by the system administrator  for the service manager to ensure effectiveness and adherence.

Functionaris:


System administrator

Verantwoordelijke:

Service manager

Doelstelling:



Ensure effectiveness

Frequentie:



Monthly

Deze eisen kunnen nog specifieker worden ingevuld per service en om het voor iedereen duidelijk te maken zorg je nog in de vertaling kunnen maken in de taal van de functionaris. Om een voorbeeld te geven, dit betekent laat zien de werkinstructies voor het beheren van systemen.

Voordelen:

· Er ontstaat meer inzicht in welke kennis nodig is voor de specifieke services.

· Er ontstaat meer inzicht in per service wie, wat, waarom en hoe de controls van toepassing zijn.

· Per service en per control wordt het duidelijk voor de service wat precies van hun verwacht wordt.

· De controls worden ingebed in de uitvoering van de werkzaamheden.

· Er wordt voldaan aan de eisen van de service auditor, waardoor de service auditor niet zijn mening hoeft aan te passen in sectie 1.
· Er ontstaat meer inzicht in per service wie, wat, waarom en hoe de controls van toepassing zijn.
5.2 Testenwerkzaamheden:


Om de testen uit te kunnen voeren kun je gebruik maken van steekproeven. De grote van de selectie hangt af van een aantal factoren. Voor het nemen van een steekproef gebruik je de volgende formule. 
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N = Steekproefomvang


De omvang van de totale steekproef

Z = Betrouwbaarheid



De betrouwbaarheideis van de steekproef

E = Nauwkeurigheid



De nauwkeurigheidseis van de steekproef



S = Standaardafwijking


De standaardafwijking van de steekproef

U =  Populatiegemiddelde

Het gemiddelde van totale populatie

Bij het nemen van de steekproef is het gebruikelijk dat een betrouwbaarheideis
 van 95%

gebruikt wordt en een foutmarge van 5 %
 wordt gehanteerd. Wat beschreven wordt in het

reglement SAS-39 is dat voor het bepalen van deze eisen gebruik dient worden gemaakt van

professioneel inzicht. Tevens spreekt men vaak over een het nemen van een representatieve

steekproef. Om de genomen steekproef te verspreiden kun je gebruik maken een ratio
. Het ratio 

pas je toe om de vooraf gedefinieerde groep.  Per groep met dezelfde kenmerken wordt er dan 
een selection genomen om er voor te zorgen dat de er de grootste bruikbaarheid is voor de user 
auditor ten behoeve van de jaarrekening controle.
Bijvoorbeeld:
Een voorbeeld wordt uitgebeeld hieronder:

	
	Mei
	Juni
	Juli
	Aug
	Sept
	Okt
	Totaal
	Steekpr.

	CSU MAN
	850
	586
	109
	774
	900
	64
	3283
	37,043

	A
	10
	23
	6
	4
	16
	0
	59
	5

	B
	17
	29
	7
	13
	24
	1
	91
	8

	C
	1
	13
	3
	17
	29
	0
	63
	6

	D
	36
	4
	1
	11
	40
	0
	92
	8

	E
	44
	55
	7
	32
	26
	3
	167
	15

	F
	211
	146
	10
	195
	159
	8
	729
	67

	G
	250
	1
	33
	193
	260
	25
	762
	70

	H
	10
	12
	5
	13
	8
	0
	48
	4

	I
	269
	298
	32
	278
	279
	23
	1179
	108

	J
	1
	3
	0
	3
	2
	1
	10
	1

	K
	1
	
	0
	0
	0
	0
	1
	0

	L
	
	1
	5
	13
	56
	3
	78
	7

	M
	
	1
	0
	0
	1
	0
	2
	0

	N
	0
	0
	0
	2
	0
	0
	2
	0

	O
	180
	288
	33
	362
	419
	17
	1299
	14,657

	P
	13
	22
	7
	59
	79
	3
	183
	17

	Q
	167
	265
	25
	302
	339
	14
	1112
	102

	R
	
	1
	1
	1
	1
	0
	4
	0

	S
	5252
	5825
	607
	5354
	4720
	248
	22006
	248,3

	T
	2
	1
	2
	3
	0
	0
	8
	1

	U
	4
	1
	0
	3
	2
	0
	10
	1

	V
	1
	0
	0
	1
	0
	0
	2
	0

	W
	15
	22
	5
	1
	15
	0
	58
	5

	X
	1
	0
	0
	14
	11
	0
	26
	2

	Y
	187
	215
	52
	201
	216
	4
	875
	80


In het voorbeeld zie je per klant per maand het aantal tickets en aan het einde van de steekproefomvang zie op basis van het ratio de steekproefgrootte die genomen zou moeten worden voor de services. Om een voorbeeld te geven voor klant Y moet de steekproefgrootte van 80 moeten worden genomen.
Met deze aanpak wordt ervoor zorgt dat de bruikbaarheid van de SAS-70 statement type II wordt vergroot. Omdat voor bepaalde klantengroepen specifieke testwerkzaamheden worden uitgevoerd ten behoeve van de jaarrekening controle. 

Voordeel:

· Er wordt rekening gehouden met de omvang van de populatie en de steekproef wordt behulp van een ratio verspreid over de groepen.

Nadeel:

· De tijd die het uitvoeren van deze activiteiten kost is zeer groot en neemt erg veel tijd in beslag.

5.3 Organisatie:

Bij een verandering zoals deze veranderen er ook organisatorische aspecten. Bij dit alternatief 

worden er ook mogelijke organisatorische veranderingen aangegeven.
5.3.1 Joint audits:

Voor het uitvoeren van audits en ervoor zorg te dragen dat de service auditor het werk van de interne auditor accepteert is de samenwerking tussen interne en externe auditor een optie. Het werk wordt dan voor een groot deel door interne auditor uitgevoerd. Hierover moeten een aantal afspraken gemaakt worden over:

· Standaarden voor het uitvoeren van de werkzaamheden

· Standaarden voor dossiervorming

Voordeel:

· De service auditor kan volledig steunen op de werkzaamheden van de interne auditors.
Nadeel:

· De externe (audit) kosten worden minder verlaagd door de gebruikt te maken van joint audits omdat de externe auditor er meer bijbetrokken is.

5.3.2 Loketfunctie:

Om vragen omtrent generiek SAS-70 statement en andere vragen van contractmanagers en eventuele andere personen vanuit de interne organisatie op te vangen dient er een mogelijk op te worden gericht. Hier gaat hier niet audit indeling maar dan om hoe om te gaan met findings en hoe precies het proces loopt.

Voordeel:

· Eenduidig aanspreekpunt omtrent aan vragen over audits.

Nadeel:

· De overgang van de oude situatie naar de nieuwe situatie en het aanprijzen van de generiek SAS-70 wordt niet vervuld door de loketfunctie.

5.4 Afspraken:


Om problemen achteraf te voorkomen zullen er afspraken moeten worden gemaakt met bepaalde partijen. Mogelijke afspraken die kunnen worden gemaakt zijn:
5.4.1 Kwaliteitshandboek:

Het opstellen van een kwaliteitshandboek om de kwaliteit van het auditproces te bewaken 

en eventuele problemen te voorkomen en het proces niet in gevaar te brengen.

Voordelen:

· Duidelijke richtlijnen en afspraken worden gehanteerd om problemen in het auditproces achter te voorkomen.

· Door het opstellen van een kwaliteitshandboek wordt voldaan aan de een van de eisen van SAS 65.

Nadelen:
· Het kwaliteitshandboek moet beoordeeld worden door externe (audit) partij.

· Elk jaar moet het kwaliteitshandboek herzien en eventueel worden aangepast.
5.5 Communicatie programma:

Om voor voldoende bekendheid te zorgen bij de stakeholders, dient er awarness te gecreëerd te worden. Om het advies in de organisatie te plaatst adviseer ik de volgende activiteiten uit te voeren om een maximale bekendheid te creëren.

5.5.1 Inrichten van livelink voor de contractmanagers:

· Inrichten van livelive(webpagina van de afdeling MO-QA) als klankbord naar de contractmanagers, hierin wordt alle informatie vermeld die contractmanagers nodig hebben om de gang van zaken rondom audits wordt vermeld. Veel vragen die gesteld worden bij de loketfunctie worden opgevangen door inrichten van livelink als klankbord.
Voordelen:

· Voorkomt extra belasting van de klantliaison en vele vragen worden van te voren afgevangen.

Nadeel:

· De webpagina dient te worden onderhouden door de medewerkers van de afdeling MO-QA.
5.6 Technische ondersteuning:

In deze paragraaf worden de technische ondersteuning bij het alternatief Zilver toegelicht.

5.6.1 Het creëren van inzicht data:

Om meer inzicht te verkrijgen wat nu precies allemaal binnen de objecten valt, met welk beheersmaatregelen en measurement en met welke services , stel ik voor het ontwikkelen van een applicatie waarmee het inzicht wordt verkregen. De applicatie berust op het volgende principe.

Wat een belangrijk is het uitvoeren van audits is het verzamelen van de evidence. Het kost de auditee en de auditor veel inspanning deze informatie te vergaren. Tevens moet met een oog op de toekomst waarbij meer gericht wordt op de hoeveel informatie, extra locaties andere audits die worden uitgevoerd aan het structureren van data worden gedacht. Onder welke services vallen welke processen of onder welke klanten vallen welke processen of op welke locaties worden welke services of processen uitgevoerd. 

Door de volledige informatie plaatsen in de vorm van een datacube
 (Daan Verbeek, de intelligente organisatie). De datacube bevat vele dimensies waarmee op de desbetreffende onderworp kan worden ingezoomd. 




Het structuren van data is immers een vak apart geworden. De data zal de komende jaren alleen maar exceptioneel toenemen
. 
5.7 Implementatie plan:

Het plan wat nodig is om het alternatief uit te kunnen heeft natuurlijk een bepaalde invoeringfasering nodig. Het is simpel weg niet mogelijk om het alternatief in eens in te voeren. Dit zou leiden tot veel problemen binnen de organisatie en komt de werkwijze niet ten goede. Tevens is bij de implementatie aangeven de implementatiestappen van de basis componenten omdat deze gelden voor alle alternatieven maar de volgorde nog kan verschillen per alternatief. Verder is per implementatiestap de doorlooptijd en de prioriteit(High, Medium, Low) aangegeven op basis van persoonlijke inschatting.

	Stap:
	Omschrijving:
	Doorloop
	Prio

	Stap 1
	Het implementeren van de controls naar specifieke services
	1 maand
	High

	Stap 2
	Afstemming auditplan met de service auditor en de interne organisatie
	2,5 week
	High

	Stap 3
	Het schrijven van een communicatieplan
	2 weken
	High

	Stap 4
	Aanpassen van de beheersmaatregelen en de controle maatregelen
	2 dagen
	High

	Stap 5
	Inrichten van de loketfunctie
	1 week
	Med

	Stap 6
	Het schrijven van een kwaliteitshandboek
	2 weken
	Med

	Stap 7
	Gekwalificeerde auditors
	Onbekend *
	Med

	Stap 8
	Inrichten van livelink voor de contractmanagers
	1 week
	Low

	Stap 9
	Opstellen van standaard voor het vastleggen van de auditresultaten
	1 week
	Low

	Stap 10
	Het creëren van inzicht data
	2 weken
	Low


* Dit betekent dat de auditors die gecertificeerd moeten worden een opleiding moeten gaan volgen.
6 Alternatief 1: Goud
Het alternatief Goud uit een aantal delen waarin beschreven de mogelijke oplossing voor het behalen van de veranderdoelstelling. De input voor het alternatief is gebaseerd op de input van de bevindingen uit het onderzoeksrapport en alleen de verschillen ten opzichten van het alternatief Zilver worden vermeld. Dit is de meest complete oplossing die kan worden geselecteerd.
6.1 Aantal statements:

Het SAS-70 statement wordt voor 3 verschillende services uitgebracht. Namelijk voor Mainframe services omdat bepaalde klanten alle deze services afnemen, voor datacenters services en voor alle overige services die objecten zijn. 

Voordeel:

· De afhankelijk tussen de services en het risico op een afwijking waardoor services elkaar raken wordt verkleind. 

Nadeel:

· De externe (audit) kosten zullen stijgen door het uitbreiden van meerdere SAS-70 statements.
6.2 Auditperiode:

De periode waarin het SAS-70 statement wordt uitgebracht voor de klanten is van januari t/m december. 

Voordeel:

· De benodigde auditperiode wordt voor alle klanten afgedekt door het generiek SAS-70 statement.
Nadeel:

· De externe (audit) kosten zullen stijgen door het hanteren van een grotere auditperiode.

6.3 Testenwerkzaamheden:

Om de testen uit te kunnen voeren kun je gebruik maken van selecties. De grootte van de selectie hangt af van een aantal factoren, de factoren zijn de aard(nature) en de frequentie van uitvoering (Performance).
	Frequency of control
	Description
	Selection

	Multiple times per day
	The control is performed more frequent than daily
	25

	Daily
	The control is performed on a daily basis
	15

	Weekly
	The control is performed on a weekly basis
	5

	Monthly
	The control is performed on a monthly basis
	2

	Quarterly
	The control is performed on a quarterly basis
	2

	Yearly
	The control is performed on a yearly basis
	1


Om ervoor te zorgen dat de bepaalde klantgroepen worden geraakt dient er gebruikt te worden van de straficatie (deelpopulaties). Door het definiëren van deelpopulaties worden bepaalde groepen “geraakt(komen voor in de selectie)”, waardoor de bruikbaarheid voor de user auditor vergroot wordt
. 
Voorbeeld:
	A
	
	B
	
	C
	
	D
	
	E
	

	2
	UK:2556675
	20
	UK:2744296
	1060
	UK:2879571
	310
	UK:2736893
	10187
	UK:2866584

	1
	UK:2555424
	29
	UK:2785989
	729
	UK:2762428
	378
	UK:2743965
	8602
	UK:2819415

	16
	UK:2785223
	31
	UK:2794845
	221
	UK:2592678
	84
	UK:2581201
	7277
	UK:2779894

	14
	UK:2782763
	16
	UK:2690879
	127
	UK:2573137
	160
	UK:2635394
	10815
	UK:2880166

	19
	UK:2844300
	42
	UK:2860874
	527
	UK:2689745
	249
	UK:2687820
	4
	UK:2532316


Het voorbeeld geeft weer per groep de verdeling van de selectie. Bij groep A zijn 5 tickets geselecteerd en hetzelfde voor de rest van de groepen. Tickets zijn gemelde incidenten in de centrale database.
Voordelen:

· Het nemen van een selectie is een makkelijke methode voor het testen van de control controle maatregelen en specifieke klantgroepen worden geraakt.
· De selectie size wordt verspreid per controle maatregelen. 

Nadeel:

· De bruikbaarheid voor de accountant is minder dan bij het alternatief zilver.

6.4 Interne werkzaamheden:

Om als service auditor te kunnen steunen op de werkzaamheden van de interne auditors dient hij daarvoor de verantwoordelijkheid te nemen. Hiervoor is de SAS-65 in het leven geroepen, belangrijke onderdelen voor een IAD afdeling zijn de onderstaande. Welke delen niet van toepassing worden bepaalde door de degene die verantwoordelijk is voor governance en beoordeeld door de service auditor. 
	Richtlijnen voor het aanstellen van auditors
	Er opstellen van een aannamebeleid voor auditors.

	Wijze van communicatie naar verantwoordelijke van governance
	Het opstellen van een audit comité waaraan gerapporteerd wordt.

	Opvolging van adviezen
	Het vastleggen van de activiteiten rondom opvolging van de adviezen.

	Trainingsprogramma
	Er dient een trainingprogramma in het leven worden geroepen.

	Screenen van personeelsleden:


	Vastleggen van de screening van de personeelleden om te voorkomen dat conflicteren belang ontstaan.

	Kwaliteitsysteem:


	Het opstellen van een kwaliteitensysteem om de kwaliteit te waarborgen.

	Planning audits:
	Het opstellen van een auditcharter.

	Communicatie


	Contact met de service auditor omtrent belangrijke bevindingen.

	Onpartijdigheidverklaring

	Een onpartijdigheidverklaring moet worden opgesteld.

	Kwalificaties
	Alle lead auditors die werkzaamheden binnen de afdeling dienen gekwalificeerd te zijn en

deskundig te zijn om ervoor te zorgen dat de service auditor het werk van de interne auditor 

kan gebruiken.


Voordelen:
· De service auditor kan steunen op de werkzaamheden van de interne auditors.

· De interne auditor voldoen volgens de service auditor aan de eisen om zich een IAD afdeling te mogen nomen.

Nadeel:
· Bovenstaande elementen kosten tijd om te maken en te onderhouden.

6.5 Organisatie:

Bij een verandering zoals deze veranderen er ook organisatorische aspecten. Bij dit alternatief 

worden er ook mogelijke organisatorische veranderingen aangegeven.
6.5.1 Klantmanager:

Om de overdracht van de nieuwe situatie (klant specifiek) naar de nieuwe situatie(klant onafhankelijk) moet er een klantmanager worden aangesteld. Deze heeft als taak met de contractmanager mee te gaan om ervoor te zorgen dat zoveel mogelijk het generiek SAS-70 statement wordt gebruikt. Hierdoor wordt ervoor dat de regie van de audit indeling in handen blijft van MO-QA. De indeling wordt vervolgens besproken in het audit overleg. Deze rol wordt tijdelijk vertegenwoordigd. 

Voordelen:

· De auditors van MO-QA worden niet belast met de overdracht van de klanten naar de nieuwe situatie.

· De klanten en de contractmanagers hebben een duidelijk aanspreekpunt omtrent vragen van audits.
Nadeel:

· De klantmanager zal veel tijd nodig hebben voor het kunnen uitvoeren van zijn werkzaamheden.
6.6 Communicatie programma:

Om voor voldoende bekendheid over de nieuwe situatie te zorgen bij de stakeholders, dient er awarness te gecreëerd te worden. Om het advies in de organisatie te plaatsen, adviseer ik de volgende activiteiten uit te voeren om een maximale bekendheid te creëren.
6.6.1 Houden van een informatiebijeenkomst voor de klantengroepen:

Informatie bijeenkomst voor de klanten van die behoeften hebben aan een generiek SAS-70 statement om deze in te lichten doormiddel van een presentatie.

Voordelen:

· De klanten worden vooraf geïnformeerd en krijgen de mogelijkheid om vragen te stellen.

Nadeel:

De klanten denken dat ze inspraak hebben op de activiteiten terwijl het gaat om de klanten te 

informeren.

6.6.2 Informatiebijeenkomst voor de Q&Ser en managers:

Informatiebijeenkomst voor de Q&Ser en de managers organiseren om ervoor te zorgen dat nieuwe werkwijze wordt uitgebracht naar de interne organisatie.

Voordelen:

· De Q&Ser en de managers worden vooraf centraal geïnformeerd over de nieuwe aanpak en krijgen de kans om vragen stellen om problemen achter te voorkomen.

Nadeel:

De medewerkers wensen niet deel te nemen aan de nieuwe activiteiten.

6.7 Technische ondersteuning:

In deze paragraaf wordt de technische ondersteuning bij het alternatief Goud toegelicht.
6.7.1 Bwise:
Bwise is een wereldwijde marktleider op het gebied van software voor compliance en ondernemingsrisicobeheer, met een sterke achtergrond in zakelijk procesbeheer. BWise

is opgericht in 1994 en levert oplossingen die organisaties controle geven, door een vergroting van de bedrijfsverantwoordelijkheid, versterking van financiële, strategische en operationele efficiëntie en maximalisatie van prestaties en ROI. Met meer dan 1.200 klanten in meer dan 80 landen wereldwijd en meer dan 175.000 gebruikers in zo goed als alle markten, heeft BWise een sterke en duurzame aanwezigheid ontwikkeld op het gebied van compliance en risicobeheer. Met behulp van sjablonen en een best practice implementatiebenadering, kunnen managers risico’s meten en beheren en wetten naleven als Sarbanes- Oxley, European Corporate Governance Codes, IFRS, Basel II, ISO-standaarden en meer. BWise is gevestigd in Nederland, het Verenigd Koninkrijk, de Verenigde Staten, Duitsland en India.

In de huidige situatie werden de volgende applicatie gebruikt, Audit support Tool(Hierna: AST), hierin worden per service per controls maatregel de bewijslast vastgelegd om aan te geven of men voldoet aan de controle maatregel. AIRA wordt gebruikt om afwijking ten opzichten van de controle maatregelen vast te leggen en opvolging aan te geven. 

Alle functies hier bovenstaande kunnen effectief en efficiënt worden opgenomen in het programma Bwise. Bwise bestaande uit 6 losse modules die samen kunnen werken hergebruikt controle maatregelen voor services die geleverd. Het programma geeft veel mogelijkheden die pas kunnen komen in de nieuwste situatie. 
Voordelen:
	Niet alle modules zijn nodig voor het gebruik van Bwise

	Alle functies van de programma’s AST en AIRA kunnen worden overgenomen.

	Uitgebreide mogelijkheid om rapporten op te stellen

	Controls kunnen in meerdere services of processen gebruikt worden.

	Per klant kun je de contracten vastleggen

	Het proces kun je zelf bepalen

	Je kunt precies aan welke service welke risico bij welke persoon zich bevindt.

	Mogelijkheid tot automatische ophalen van incidenten of andere benodigde informatie

	Mogelijkheid tot het uitbereiden van de controls

	Automatisch auditrapport kun je laten genereren


Nadeel:

Het invoeren van het programma kost veel tijd en de kosten van het programma zijn hoog.

6.7.2 Inzicht in data:

Om inzicht verkrijgen in de services, beheersmaatregelen en controle maatregelen en applicaties kan er een applicatie gebouwd worden die met een druk op de knop antwoord kan gegeven onder welke service welke systemen vallen of andersom.
Voordelen: 
· Het structuren van data is immers een vak apart geworden. De data zal de komende jaren allemaal exceptioneel toenemen.  
Nadeel:

· Er is geen softwarepakket deze specifieke functionaliteiten ondersteund en zal dus moeten worden ontwikkeld.

6.7.3 Selectie uit tickets voor testwerkzaamheden :

Het maken van een applicatie waaruit de data van bijvoorbeeld incidenten, changes  met een druk op de knop een selectie wordt genomen uit de database waarin alle tickets zijn vastgelegd. 

Voordeel:

· Een selectie wordt genomen uit de totale populatie van tickets
 het nemen van tickets en verspreid over bepaalde groepen van klanten zonder handmatige acties.

Nadeel:
· Er is geen softwarepakket deze functionaliteiten ondersteund en zal dus zelf moeten worden ontwikkeld.

6.8 Implementatieplan:

Het plan wat nodig is om het alternatief uit te kunnen heeft natuurlijk een bepaalde invoeringfasering nodig. Het is simpel weg niet mogelijk om het alternatief in eens in te voeren. Dit zou leiden tot veel problemen binnen de organisatie en komt de werkwijze niet ten goede. Tevens is bij de implementatie aangeven de implementatiestappen van de basis componenten omdat deze gelden voor alle alternatieven maar de volgorde nog kan verschillen per alternatief. Verder is per implementatiestap de doorlooptijd en de prioriteit(High, Medium, Low) aangegeven op basis van persoonlijke inschatting.

 

Het globale plan wat nodig is om het alternatief uit te voeren ziet er als volgt uit:

 
	Stap:
	Omschrijving:
	Doorloop
	Prio

	Stap 1
	Het implementeren van de controls naar specifieke services
	1 maand
	High

	Stap 2
	Afstemming auditplan met de service auditor en de interne organisatie
	2,5 week
	High

	Stap 3
	Het inrichten en in uitgebruik nemen van Bwise
	1 jaar
	High

	Stap 4
	Opstellen van de benodigde informatie als IAD afdeling
	2,5 week
	High

	Stap 5
	Het schrijven van een communicatieplan
	2 weken
	High

	Stap 6
	Aanpassen van de beheersmaatregelen en de controle maatregelen
	2 dagen
	High

	Stap 7
	Inrichten van de loketfunctie
	1 week
	Med

	Stap 8
	Houden van een informatiebijeenkomst voor de klantengroepen
	1 week
	Med

	Stap 9
	Gekwalificeerde auditors
	Onbekend *
	Med

	Stap 10
	Inrichten van livelink voor de contractmanagers
	1 week
	Low

	Stap 11
	Selectie uit tickets voor testwerkzaamheden
	2,5 week
	Low

	Stap 12
	Informatiebijeenkomst voor de Q&Ser en managers
	2,5 week
	Low


7 Vergelijking alternatieven

Hieronder is een matrix weergegeven van de 3 verschillende alternatieven.  Per alternatief is aangegeven hoe per probleemgebied het alternatief er invulling aangeeft.  
	Probleem gebied:
	Brons
	Zilver
	Goud

	Beheersmaatregel en controle maatregelen
	+
	++
	++

	Testenwerkzaamheden
	+
	+
	+++

	Aantal statements
	++
	++
	++

	Auditperiode
	++
	++
	+++

	Interne werkzaamheden
	+
	++
	+++

	Organisatie
	+
	+
	+++

	Afspraken
	+
	++
	+++

	Awareness creëren
	+
	+
	+++

	Technische ondersteuning
	+
	++
	+++


Legeda:

Op basis van onderzoeksresulaten en de interviews heb ik bepaald welke waarde toegekend wordt aan de alternatief per deelgebied. De waardes zijn op inschatting vastgesteld.

+++ 
 Zeer Goed
 ++

 Goed

 +

 Matig
Dit geeft slechts een indicatie kan nooit voldoende zijn om zonder inspraak van een opdrachtgever en mijn begeleider het alternatief te bepalen. Daar wordt in overleg het alternatief gekozen (zie paragraaf 7.1 Gekozen alternatief).
8 Gekozen alternatief

Naar aanleiding van de uitwerking van de alternatieven de bevindingen zijn we tot de volgende keuze gekomen:
	4
Alternatief Brons
	

	4.1 Testenwerkzaamheden
	

	4.2 Aantal statements:

	

	4.3 Auditperiode:

	

	4.4 Organisatie
	

	4.5 Communicatie programma
	

	4.6 Technische ondersteuning
	X

	5
Alternatief : Zilver
	

	5.1 Beheersmaatregelen en controle maatregelen
	

	5.2 Testenwerkzaamheden
	

	5.3 Organisatie
	

	5.4 Afspraken
	X

	5.5 Communicatie programma
	

	5.6 Technische ondersteuning
	X

	6
Alternatief Goud
	

	6.1 Aantal statements
	X

	6.2 Auditperiode
	X

	6.3 Testenwerkzaamheden
	X

	6.4 Interne werkzaamheden
	X

	Richtlijnen voor het aanstellen van auditors
	

	Opstellen van een audit comité
	X

	Opstellen van een trainingprogramma
	X

	Screening van personeelsleden
	

	Opstellen kwaliteitensysteem
	X

	Opstellen van een audit charter
	X

	Onpartijdigheidverklaring
	

	Gekwalificeerde auditors
	X

	6.5 Organisatie
	X

	6.6 Communicatie programma
	

	6.7 Technische ondersteuning
	


9 Bijlage:

9.1 Bijlage 1:
Beheersmaatregelen
	Reference
	Description

	Access to Programs and Data

	AP-1
	Controls provide reasonable assurance that information security is managed to guide consistent implementation of security practices and that users are aware of the entity's position with regard to information security.

	AP-2
	Controls provide reasonable assurance that systems and subsystems are appropriately secured to prevent unauthorized use, disclosure, modification, damage or loss of data.

	AP-3
	Controls provide reasonable assurance that Atos Origin service delivery staff are assigned access rights in accordance with their job functions and requesting, establishing, issuing, suspending and closing of the accounts is timely and authorized.

	AP-4
	Controls provide reasonable assurance that the appropriateness of access rights of Atos Origin service delivery staff is periodically confirmed by management/information owners.

	AP-5
	Controls provide reasonable assurance that physical access to IT computing resources is restricted in accordance with job functions. The computing environment areas are adequately protected from environmental threats.

	Program Changes

	PC-1
	Controls provide reasonable assurance that handover of changes from development to testing to operation is authorized and changes are tested before being moved to production environments.

	PC-2
	Controls provide reasonable assurance that system and application configuration changes are authorized.

	PC-3
	Controls provide reasonable assurance that all IT components, as they relate to security, processing and availability, are well protected, would prevent any unauthorized changes, and assist in the verification and recording of the current configuration.

	PC-4
	Controls provide reasonable assurance that all requests for change, system maintenance and supplier maintenance are standardised and are subject to formal change management procedures.

	Computer Operations

	CO-1
	Controls provide reasonable assurance that any problems and/or incidents are properly responded to, recorded, resolved or investigated for proper resolution.

	CO-2
	Controls provide reasonable assurance that all critical data, transactions and programs are backed up on a defined schedule as defined by the client and that the backups are complete, accurate and can be recovered if needed.

	CO-3
	Controls provide reasonable assurance that systems jobs (including batch jobs and interfaces) are processed timely, accurate and complete and deviations from scheduled processing are timely identified, investigated and resolved.


9.2 Bijlage 2:
Framework per proces met daarbij controle maatregelen.

Security management:

DS5.1 – 1
Atos Origin Netherlands service line Managed Operations is certified for ISO27001 compliant Information Security Management System (ISMS). ISO17799 / ISO27001 based processes ensure regular review of security baselines and review in case of a major IT configuration change.

DS5.1 – 2
As part of the ISMS regular security risk assessments are performed within MO NL.

DS5.1 – 6
Atos Origin Managed Operations reviews the implemented security management system based on an agreed audit planning.

DS5.1 – 8
The process of security management is defined in Atos Origin Business Process Model (BPM) Business Process 07 (Security Management). Unit specific organization of security management can be found in the Management System Overview (MSO) of the unit.

DS5.2 – 1
An authorization matrix is defined and implemented with access rights for Atos Origin users on IT computer resources.

DS5.2 – 3
To access the client network, Atos Origin service delivery staff require access the Atos Origin Service Network (AOSN) and to the Atos Origin connectivity access solution Stepping Stone.

DS5.2 – 5
Management regularly reviews the Stepping Stones user authorizations.

DS5.2 – 6
Users of Atos Origin systems are required to identify themselves uniquely using a personal userid.

DS5.4 – 1
The authorization approver (reference NLM-SEC-0012 [1]) decides which of Atos Origin delivery staff will be allowed access and what authorities are granted.

DS5.4 – 2
A formal authorization process (reference NLM-SEC-0012 [1] to grant access to systems exists.

DS5.4 – 3
The authorization approver (reference NLM-SEC-0012 [1]) ensures that authorization for system privilege and utilities is restricted to Atos Origin service delivery staff by check at granting access and regular review of authorizations.

DS5.4 – 4
Changes in authorizations under control of AO are managed according to formal registration procedures including approval by the information system owner.

DS5.4 – 5
An exit procedure covering formal processes and rules for locking and/or deleting user accounts for Atos Origin service delivery staff leaving the company. 

DS5.4 – 6
Atos Origin security requirements are incorporated in contracts which define the responsibilities of Atos Origin and the third party company.

DS5.4 – 7
Contracts define non-disclose agreements for hired third party staff.

DS5.5 – 1
User access rights are quarterly reviewed by management.  The review period may be different based on a formal risk assessment by management.

DS5.19 – 2
Anti virus software is in place (on Windows platforms) for Atos Origin managed desktops and servers.

DS5.19 – 3
Patching process are agreed with clients according to the Atos Origin patching policy. A defined process exists for timely identifying need for relevant patching and advice to clients

DS12.1 – 1
All facilities are operated as closed facilities with controlled access only for authorized personnel.

DS12.1 – 2
Access to facilities is limited to Atos Origin service delivery staff with a valid business requirement for access.

DS12.1 – 3
Special procedures are applied for granting access to visitors including rules for visitor escort.

DS12.1 – 4
Each quarter the person responsible for the physical security reviews access authorizations and documents the results.

DS12.1 – 5
All computing and networking areas are physically protected from security threats by controls for reducing risks from environmental threats and hazards such as fire and smoke damage, water flooding, power failures, humidity problems, lightning, technical malfunctions, sabotage and theft.

DS12.1 – 7
Equipment is maintained in accordance with the supplier documented procedures, to ensure its continued availability.

Change management:

AI2.15 – 1
The Change Analyst develops a test plan based upon detailed design and defined test standards.

AI3.3 – 1
For each relevant IT platform the implementation of security baseline is verified each month for a selection of systems. Verification results are compared with the security baseline and available exception forms and deviations are registered.

AI3.3 – 4
Risks related to baseline deviations are assessed, using supplier information and the applicability for the environment in scope. Based on this, the need for a correction will be determined. 

AI3.3 – 5
Corrections will be implemented via standard change management procedures. If approval of the client is needed, and the client decides not to proceed as recommended, the risk associated with this decision will be transferred to the customer.

AI3.4 – 1
Implementing and maintenance of system software is controlled using CSDM change management procedures for all changes. When appropriate specific maintenance policies are agreed with clients.

AI3.4 – 2
Changes with classification Medium or Large are tested before transfer to production environment, depending on Customer contract.

AI5.9 – 1
The application owner (or when formally agreed a committee acting on behalf of the application owner) formally approves the results of the final acceptance test of the new or modified information system (application) in accordance with the defined change management procedures.

AI5.12 – 1
Development, test and production environments managed by Atos Origin are (within contract boundaries) logically separated and access to environment(s) is controlled by the system administration function.

AI5.12 – 2
Formal procedures for handover from development to test environments are applied if contractually agreed.

AI5.12 – 3
The application owner (or when formally agreed a committee acting on behalf of the application owner) formally authorizes for promotion to production according to formal change management procedure.

AI6.1 – 6
The assigned category is formally agreed upon with the customer organization (e.g. in Change Advisory/Control Boards).

AI6.3 – 2
The change management process is supported using automated tooling that includes recording and tracking of changes.

Configuration management:

DS9.1 – 3
Changes (including disposal) to the CMDB are validated for authorization and applicable configuration management rules.

DS9.1 – 5
A regular audit on the content of the CMDB against the real IT environment is performed.

Incident/Problem management:

DS10.1 – 1
Atos Origin uses separate processes for incident and problem management in which problem management analyses the root cause of incidents.

DS10.1 – 2
Changes resulting from incidents and problems are managed through standard change management procedures.

DS10.1 – 3
Incidents are identified by system users, operation center management and automated system monitoring, the incidents are recorded and tracked using the call management and incident management procedure.

DS10.1 – 4
Incidents are reported to service delivery management and client demand management as part of the incident management process. Severe incidents are reported using the Root Cause Analysis (RCA) form and Customer Incident Reports (CIRs).

DS10.1 – 6
Escalation procedures are defined and applied.

Continuity management:

DS11.23 – 1
When regular backup and full restore tests are agreed with the client, the tests are executed accordingly. Exceptions to the agreed level are reported to the client.

DS11.23 – 2
A backup-strategy based on contracted requirements is implemented. Backup jobs are scheduled and execution is monitored according to the agreed backup requirements. The schedule is subject to formal change management procedures.

Operations:

DS3.3 – 2
Defined exceptions are reported supported by automated tooling in the CSDM incident/problem management system.

DS13.1 – 1
IT operation activities are performed according to formal procedures defining performance, capacity, availability and security requirements, based on SLA agreements with respective clients.

DS13.1 – 2
IT operation activities of information systems is monitored against documented targets and thresholds.

DS13.1 – 3
Periodically the IT production procedures are reviewed to ensure effectiveness and adherence.
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� BPR, Michael Hammer 1993, dit houdt het classiferen van binnen komende audits.


� Zorgt voor de kwaliteit van de services en is het aanspreekpunt voor audits.


� Onderzoeksrapport bijlage 3 geeft meer informatie rondom de beheersmaatregelen en controle maatregelen


� Met de betrouwbaarheideis in procenten geef je aan met hoeveel zekerheid je schatting. Met andere woorden indien je 25 elementen selecteert kun je met 95% zeggen dat deze voorkomen in de steekproef. 95%  is een betrouwbaarheideis wat gangbaar is bij het bepalen van de steekproef.


� Met het foutmarge in procenten geef je aan welke fout je toestaat dat een element wat gekozen wordt niet binnen het betrouwbaarheideis valt, een steekproef is immers een schattig.  5% is een foutmarge bij het nemen van een steekproef.


� Het ratio is eigenlijk een verhouding tussen de totale populatie en de deelpopulatie in de vorm van een cijfers en wordt gebruikt om elke element in de steekproef per populatie een even grootte te geven om geselecteerd te worden.


� De intelligente organisatie, Daan Verbeek 2008


� Drucker, 1997, volgens Drucker wordt de informatie toename steeds meer elke jaar en is belangrijk informatie te structuren


� SAS-70, dit staat vermeld in “ Considering  the use of a service auditor’s report” van  AICPA uit het jaar 2008.


� Dit zijn meldingen bij de helpdesk die geregistreerd in een database waarin alle changes, incidenten, problems worden geregistreerd.
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