Thiadens, c.s: De status van de maatregelen om met risico om te gaan.

Samenvatting.

Anno 2009 is inzet van ICT vitaal voor onze organisaties. Optimale inzet van ICT kan hen snel wendbaar maken. Het hebben van goede sturingsgegevens leidt tot optimale besluit-vorming. Kunnen tracen van activiteiten leidt tot minder misbruik. En bovenal, onze ICT dient beschikbaar te zijn. 
Dit artikel is het tweede over IT risico. Het eerste artikel keek vanuit de blik van managers van de door ICT ondersteunde organisatie, eigenlijk onze klanten, naar het risico dat zij met inzet van ICT lopen. Nu gaan we in op de maatregelen, die organisaties nemen om risico’s op het terrein van ICT zoveel mogelijk te beperken. Er worden drie categorieën van maatregelen onderscheiden. Dit zijn maatregelen op het terrein van ICT, maatregelen op het terrein van organisatie en maatregelen op het terrein van awareness. 
Geconstateerd wordt dat wat betreft het mitigeren van ICT risico’s organisaties streven naar het werken onder architectuur en het komen tot een grote mate van standaardisatie van ICT voorzieningen. Ook wordt geconstateerd, dat organisaties risicomanagement zelden  als een separate functie hebben georganiseerd. IT risico is soms onderwerp bij audits door de eigen audit afdelingen. Intern spreken over risico was in elk van de onderzochte organisaties geen probleem. Wel kan het delen van ervaringen meer gestructureerd verlopen.

1. Inleiding.

Organisaties zijn afhankelijker geworden van inzet van ICT. In sommige organisaties werd het leveren van producten en diensten zonder inzet van ICT in de laatste vijftien jaar onmogelijk .  In het voorjaar van 2009 werd onderzocht, welke prioriteiten managers van  organisaties leggen qua acceptatie van risico bij het gebruiken van ICT en welke maatregelen organisaties vervolgens hebben genomen met dit risico om te gaan. In een vorig artikel kwam het aspect acceptatie van risico aan de orde. De titel van dit artikel was  “Kijken naar ICT risico met de ogen van de klant.” Dit artikel gaat in op het tweede deel: de maatregelen. Het artikel geeft de maatregelen aan, die organisaties nemen om het risico, dat inzet van ICT brengt, te beperken.

Het artikel begint met een uitleg van de methode, die bij het onderzoek is gebruikt.  Vervolgens geeft het aan, welke maatregelen organisaties nemen. Dit zijn maatregelen op drie terreinen, te weten maatregelen op het terrein van de ICT;  maatregelen op organisatorisch terrein  én maatregelen op het terrein van awareness. Op dit laatste terrein streeft een organisatie ernaar, dat hun medewerkers beter beseffen, welke risico’s de organisatie dagelijks loopt en wat hun taak is om deze risico’s zo gering mogelijk te doen zijn. Tenslotte worden de conclusies van het onderzoek weergegeven.
De twee artikelen zijn onderdeel van een onderzoek van Fontys Hogeschool ICT naar de status en de visie op IT risk in ons land. Over dit onderzoek wordt in december 2009 een boekje gepubliceerd en een seminar gehouden.

2. De theorie achter het onderzoek.

Vanuit een organisatie gezien kan ICT risico (Westerman c.s., 2007) worden gedefinieerd als de mogelijkheid dat een ongeplande situatie optreedt, welke direct te maken heeft met het gebruik van ICT. Bij inzet van ICT loopt een organisatie risico’s op vier vlakken, de zogenaamde 4A’s. Deze vier vlakken zijn:

1. Availability: het beschikbaar hebben van de nodige ICT en het snel kunnen herstellen van 
onderbrekingen; 
2. Accessibility: het toegang krijgen tot gegevens en applicaties op een zodanige wijze, dat 
de juiste mensen de applicaties kunnen gebruiken en onbevoegden worden geweigerd;
3. Accuracy: het volledig en op tijd beschikbaar zijn van de verkregen gegevens, zodat 
aan de eisen van de leiding, de staf, de klanten, de leveranciers en de wetgevers kan 
worden voldaan;
4. Agility: het bieden van de mogelijkheid om de ICT op beheerste wijze te veranderen. Dit 
kan gebeuren bij een fusie, bij een nieuw procesontwerp of bij de lancering van een 
nieuw product.

Organisaties nemen maatregelen om met deze risico’s  om te gaan. Deze maatregelen kan men indelen in drie soorten.  Uit het onderzoek van Westerman c.s. (2007) bij 180 grote bedrijven komen deze drie soorten maatregelen naar voren. Dit  zijn de zorg voor transpa-rantie van ICT voorzieningen, het organiseren van aandacht voor risicomanagement en het zorgen voor een besef van gelopen en te lopen risico’s bij medewerkers. Omgaan met ICT risico betekent, dat organisaties kijken naar het totale risico en afwegingen maken ten aanzien van de te nemen maatregelen (zie figuur 1).
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risico’s en ermee rekening houdt (risk awareness). In deze cultuur wordt 
open  en niet
Dit leidt in het algemeen tot:
a. een meer transparante inrichting van haar ICT voorziening. Dit betekent een transparante 
architectuur van producten en diensten geleverd door een beschreven ICT organisatie. 
Deze ICT voorzieningen en ICT organisatie zijn niet complexer dan nodig.
b. de aanwezigheid van een organisatie voor risicomanagement, dat ervoor zorgt, dat op het 
niveau van de organisatie een overzicht aanwezig is van risico’s, die de organisatie loopt. 
Hierdoor is de leiding in staat voldoende tijd en middelen te investeren in risicomana-
gement. In dit proces worden risico’s geïdentificeerd, worden deze risico’s van een 
prioriteit voorzien en worden zij gevolgd.
c.  en een cultuur, welke ervoor zorgt, dat iedere betrokkene voldoende kennis heeft van de 
       risico’s en met deze risico’s rekening houdt (risk awareness). In deze cultuur wordt open 
en niet bedreigend gesproken over mogelijk te lopen risico.

3.  De resultaten van het onderzoek.
3.1. Het onderzoek.
De maatregelen, die organisaties nemen om het risico van de inzet van ICT te beperken, werden onderzocht met diepte interviews. Deze diepte interviews werden gehouden met managers en medewerkers aan de ICT kant van de organisatie. Zij werden gedaan met behulp van standaardvragenlijsten, die hen tevoren werden toegestuurd. De vragen voor de interviews werden geformuleerd door de kenniskring van het lectoraat. Hierbij vormde de theorie van Westerman (2007) de basis. 
De geïnterviewden bekleden vaak een leidende rol op het terrein van ICT in hun organisatie. De geïnterviewde personen werkten in de volgende organisatie:  Fontys Hogeschool, de chipproducent  NXP Semiconductors, de Hypotheker, het Amphia ziekenhuis, de verzekeraar Achmea, het Centraal Justitieel Incassobureau (CJIB), de IB-Groep, het Kadaster en een grote overheidsdienst. De proefinterviews voor dit onderzoek werden gedaan bij Fontys Hogeschool ICT en bij de Fontys ICT Services afdeling. Alle onderzochte organisaties hebben meer dan 1400 medewerkers. 
In het volgende zal gekeken worden, of en hoe anno 2009 in deze praktijk maatregelen op elk van de drie terreinen, welke boven zijn genoemd, worden genomen.


3.2. Maatregelen op het terrein van ICT.

In figuur 2, 3 en 4 zijn de maatregelen weergegeven, die organisatie nemen op het terrein van ICT om tot een verantwoord niveau qua te lopen IT risico’s te komen. In het algemeen is de richting van deze maatregelen helder: de trend is te komen naar een grotere standaardisatie op het terrein van  ICT. Hierbij zijn er gradaties wat betreft niveau, waarop gestandaardiseerd wordt, te onderkennen. Het facilitair bedrijf van Fontys merkt op dat haar infrastructuur zowel technisch als informatisch in hoge mate is gestandaardiseerd, maar dat wat betreft applicaties 
de instituten binnen de hogeschool soms hun eigen applicaties op deze infrastructuur zetten. Het facilitair bedrijf kan in dezen slechts voorwaarden stellen, waaraan deze applicaties moe-ten voldoen.  Andere organisaties stellen, dat zij qua infrastructuur en applicaties wel de weg naar meer standaardisatie zijn ingeslagen, doch dat zij wel te maken hebben met legacy. Legacy leidt er zo toe, dat niet immer al hun  ICT voorzieningen (door een leverancier) meer worden ondersteund. 
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Opvallend is dat vernieuwing van infrastructuur in de laatste jaren een hot topic is. De meeste onderzochte organisaties hebben dit recent gedaan (Amphia), zijn er nu mee bezig (CJIB, IB groep, Achmea) of hebben dit op de agenda staan (een grote overheidsdienst).  De hogeschool Fontys merkt op, dat men al rond 2000 een nieuwe infrastructuur heeft aangelegd, toen men de ICT-afdelingen van elk van de 38 scholen bij elkaar voegde en dat rond 2005 vernieu-wingen in deze infrastructuur nodig waren toen Fontys hogeschool meer mobiel ging werken.  

Op het terrein van documentatie kan men stellen, dat vaak in voldoende detail de ICT voor-zieningen zijn gedocumenteerd. Daar waar dit niet altijd het geval is (een grote overheids-dienst) is de mindere documentatie te wijten aan de aanwezigheid van legacy. Uit figuur 2  wordt tenslotte duidelijk, dat niet immer een geschreven , overkoepelend ICT beleid aanwezig is. Wel zijn qua ICT voorzieningen de richtlijnen helder en werkt men vaak met een architectuur. Als er wel een beleid aanwezig is , dan past men dit direct toe bij de inkoop van ICT (Amphia ziekenhuis).
Figuur 3 en figuur  4  geven vervolgens verdere maatregelen op het terrein van ICT. Duidelijk is dat alle onderzochte organisaties op één na hun producten en diensten in een catalogus hebben neergelegd. Duidelijk is ook, dat, hoewel men vaak aangeeft over een architectuur voor ICT te beschikken en werkt volgens deze architectuur, er absoluut geen sprake van is, dat de huidige ICT voorzieningen voor meer dan 90% aan de eisen van deze architectuur voldoen.

Dieper ingaand op figuur 3 wordt voorts helder, dat kijkend over organisaties heen er  duidelijk sprake is van een zekere mate van convergentie. Steeds komen methoden voor de inrichting van een ICT organisatie, zoals BiSL,  ASL,  ITIL en Cobit naar voren. Ook ten aanzien van backup/restore is er sprake van een duidelijke situatie. En wat betreft beschikbaarheid houdt men via rapportages de vinger aan de pols. 

Verschillen zijn er wel, als men vraagt naar de aanwezigheid van een continuïteitsplan en naar de wijze waarop een organisatie omgaat met autorisaties. Bij de hogeschool en bij het zieken-huis staat het maken van continuiteitsplannen voor 2010 of later op de agenda. Bij de onder-zochte organisaties, die  wel beschikten over een dergelijk plan, sprongen het Kadaster en de Hypotheker eruit. Deze organisaties testen en reviewen hun continuïteitsplan meerdere malen per jaar. Bij het Kadaster gebeurt dit zelfs eens per twee maanden. 
Ten aanzien van autorisaties werken niet alle organisaties met rollen en daarbij horende profielen. Dit is wel het geval bij het CJIB en NXP Semiconductors. Soms wordt voorts elke handeling, die men op het systeem doet, gelogd.  Sprekend over het gebruik van ICT door derden, zoals ingehuurde externen of leveranciers, wordt vrijwel overal opgemerkt, dat deze tevoren hiervoor een bepaalde verklaring moeten ondertekenen.
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Tenslotte één  in het oog springend punt: naarmate inzet van ICT steeds meer als een nutsvoorziening wordt gezien, zoals bij Fontys en het Amphia ziekenhuis, merkt men op, dat  er een onderscheid te maken is wat betreft waardering van de klant van ICT betreft tussen het waarderen van de exploitatie van ICT én het waarderen van het onderhouden en ontwikkelen van ICT. Het begrip van de klant voor het werk van ICT is groter wat betreft het werk voor de exploitatie van ICT, dan op het terrein van ontwikkeling en onderhoud. 
In het algemeen blijkt voorts, dat onafhankelijk van het feit, of men nu een linking pin heeft, overleg of andere wijzen om de communicatie tussen klant en ICT te bevorderen, het vragen naar het hebben van begrip voor het werk van ICT, een vraag is, waarop de klantorganisatie niet altijd tot een positief antwoord komt.


3.3. Organiseren om risico te beperken.

Anno 2009 ziet men, dat organisaties naast een afdeling om te zorgen voor compliance aan wetten en regels, ook afdelingen en organisatieverbanden gaan inrichten om onafhankelijk en permanent het risico, dat een organisatie loopt ondermeer door de inzet van ICT,  te monitoren en beoordelen.  Een dergelijke afdeling rapporteert aan de leiding van een organisatie en staat los van bestaande afdelingen over het mogelijk te lopen risico en mogelijke maatregelen om dit risico te beperken.

Uit figuur 4  komt naar voren, dat bij de onderzochte organisaties het hebben van een aparte afdeling voor risicomanagement alleen bij de verzekeraar voorkomt. Onderwerpen op dit terrein worden in de afdeling ICT behandeld (NXP Semiconductors), komen aan de orde in de stuurgroep automatisering (Amphia ziekenhuis), zijn een bijtaak van een functionaris op college van bestuur niveau (Fontys hogeschool) of komen in een  project aan de orde (Hypotheker). Ook wordt denken over IT risico beschouwd als onderdeel van het werk van een beveiligingsfunctionaris (Kadaster). 

Kijkt men naar de rollen en functionarissen, welke op het terrein van risicomanagement worden genoemd, dan wordt gesteld, dat voor risicomanagement geen aparte organisatie eenheid met duidelijke functies  ingericht is; dat men een risk officer heeft; dat men rollen heeft op het terrein van security management and auditing; dat men beschikt over  een calamiteiten manager en een standby manager etc. etc. Deze antwoorden geven aan, dat gescheiden van de bestaande IT organisatie over IT risico denken en adviseren nog een terrein is, dat in organisaties in ontwikkeling is. Dit wordt door de IB-Groep dan ook opgemerkt.

Organisaties hebben wel hun risico’s goed voor ogen. Het Amphia ziekenhuis stelt  dat de Amphia organisatie  voldoet aan de eisen als gesteld in de norm NEN7510.  De chipproducent  NXP Semiconductors merkt op dat zij werkt in het kader van het uitvoeren van risk assessments volgens de standaards van het Information Security Forum.

 Kijkt men voorts naar de aanwezigheid van een register met de door de organisatie gelopen risico’s, dan merkt 50% van de onderzochte organisaties op, dat men over een dergelijk register niet beschikt. Uit figuur 5  blijkt voorts dat er bij de analyse van ICT risico’s geen sprake is van het hanteren van een duidelijke methode. Ofwel gebruikt men geen methode, ofwel noemt elke organisatie een andere methode ofwel geeft zij aan een “Jan boeren fluitjes” aanpak te hanteren. 
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Kijkt men naar het auditen van risico, dan valt op, dat organisaties het onderwerp ICT risico ervaren, als een onderwerp, dat naar voren komt  bij een audit door de auditafdeling van de organisatie. Zeker 70% van de onderzochte organisaties heeft regulier te maken heeft met audits. In het onderzoek is hier niet verder op ingegaan. Zo wordt niet duidelijk, of de genoemde auditafdelingen niet vooral de focus hebben op het lopen van risico op financieel terrein. 

Alle onderzochte organisaties hadden sterk te maken met wetgeving. Sommigen merkten op dat hun bestaansrecht te danken is aan wetgeving (CJIB, Kadaster, IB-Groep en een grote overheidsdienst). Een andere merkt op, dat in de afgelopen jaren binnen haar juridische afdeling en andere afdelingen de aandacht voor compliance aan wettelijke regelingen is vergroot (NXP Semiconductors).


3.4.  Awareness voor te lopen risico’s.

Figuur 6  geeft de resultaten weer ten aanzien van het bewustzijn van de onderzochte organisaties, wat betreft het risico, dat men loopt. Duidelijk is, dat in de hogeschool en het ziekenhuis dit onderwerp niet bepaald aandacht krijgt. In de overige organisaties staat het op de agenda en heeft dit zijn aandacht  bij het dagelijks werk. 
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Kwaliteit van proces en product is wel een onderwerp wat vrijwel overal de aandacht krijgt. Hierbij kan men constateren, dat het organisatieniveau, waarop deze aandacht gegeven wordt –organisatiebreed of per onderdeel van de organisatie- wisselt. Bij het ziekenhuis wisselt dit per maatschap. Bij de IB-Groep varieert het per organisatieonderdeel.  In de overige onderzochte  organisaties is er organisatiebreed hetzelfde beleid. Soms probeert men voorts tot certificatie van processen te komen (IB-Groep).  Bij anderen is gecertificeerd zijn voor bepaalde processen een eis van de klant (NXP).
In alle organisaties is er intern wat te lopen risico’s betreft, een open cultuur. Toch wordt het delen van ervaringen op dit terrein als matig gekenschetst (Een grote overheidsdienst, Kadaster, Fontys). Het delen van ervaringen op een formele wijze komt volgens de interviews alleen bij de Hypotheker voor. De ervaring blijkt voorts niet te zijn, dat krappe budgetten organisaties nopen tot het nemen van te hoge risico’s.


4.  De conclusie: de status van de maatregelen.
Maatregelen om risico bij inzet van ICT te beperken zijn de focus van het onderzoek. Duidelijk wordt, dat de onderzochte organisaties streven naar werken onder architectuur en dat hierbij in sterke mate wordt gestandaardiseerd. Duidelijk is voorts, dat exploitatie van ICT vaak als een facilitaire dienst wordt gezien, welke beter wordt gewaardeerd dan het leveren 
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van ontwikkelings- en onderhoudsdiensten. Begrip kweken bij de klant voor deze laatste diensten lijkt niet zonder uitdaging.

Het hebben van een aparte organisatie voor risicomanagement werd alleen bij de verzekeraar aangetroffen. Overal was voorts een helder beeld van de risico’s bij inzet van ICT aanwezig. Dat neemt niet weg, dat vaak een permanent onderhouden register met alle risico’s, die een organisatie loopt en de daarbij horende maatregelen, ontbreekt.

Bewustzijn van de bij inzet van ICT gelopen risico’s lijkt daar waar nodig, aanwezig. Elke onderzochte organisatie bezit ook over een cultuur, die intern open communicatie over risico’s mogelijk maakt. Wel is het delen van ervaringen op dit terrein door management in een aantal gevallen voor verbetering en formalisering vatbaar.
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Figuur 5 :  Organisatorische maatregelen (2), waaronder werken volgens methoden, inrichten van�                   taskforces, doen van audits, zorgen voor compliance en handhaven standaards. ���





Figuur 6 : Awareness, o.a. besef aanwezig? deel dadelijks handelen? aandacht voor kwaliteit? open 	     communicatie over risico mogelijk? uitwisselen ervaring? enz.��





Figuur 5.:  Organisatorische maatregelen als het gebruik van methoden, het werken met taskforces, het doen 	       van audits, het zorgen voor voldoen aan wetgeving en het benadrukken van standaards.����





Figuur 4 :  Verminderen van ICT risk o.a. door het hebben van een catalogus en een architectuur; door�                   het nemen van organisatorische maatregelen; het benoemen van rollen; het onderscheiden 	 �                   van categorieën van risico’s en het registreren van risico’s.��











F  Figuur 2 : Verminderen van ICT risk door o.a. grotere standaardisatie, ondersteuning door �                   leveranciers, documenteren, regelmatig vernieuwen van ICT en het hebben van ICT 		      beleid��





Figuur 3 :  Verminderen van ICT risico door o.a. het gebruik van best practices, het hebben van een�                   backup’s en een plan voor verzekeren van de continuïteit, regelmatige rapportages,�                   beperkt verloop van mensen en zorgvuldige autorisatie.�





Figuur 1: Types maatregelen om risico’s te verkleinen.��
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