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Abstract

Deutsch

Dieser Bericht beschreibt die Entwicklung eines Dokumentenerkennungsdienstes. Ziel des Dienstes
ist die Erkennung von drztlichen Muster 4 Verordnungen fiir eine Erweiterung des Produktes DeTou-
ro der HMM Deutschland GmbH. Es wurde eine detaillierte Analyse ausgefiihrt, auf Basis welcher
eine Reihe von Anforderungen definiert wurden.

Um ein passendes Framework fiir die Dokumentenerkennung zu identifizieren wurde eine ausfiihrli-
che Untersuchung durchgefiihrt. Es wurde, neben einer Reihe von fertigen Diensten, auch die Opti-
on einer eigenen Open Source Implementation, auf Basis von Objekt- und Texterkennungsdiensten,
evaluiert. Die Open Source Alternative konnte keine nutzbaren Ergebnisse produzieren. Der von
Microsoft, in der Cloud Platform Azure, angebotene Dienst Form Recognizer wurde bei dieser Un-
tersuchung als am besten geeignetsten identifiziert. Dementsprechend wurde eine Empfehlung fiir
die Nutzung dieses Dienstes ausgesprochen.

In der nachfolgenden Design-Phase wurde der Prozessablauf und der Aufbau geplant sowie die
Wahl der Authentifizierungsstrategie erldutert. Die Implementation beschreibt im Detail wie die
Build Vorgiénge, mit Hilfe von Docker, durchgefiihrt werden, sowie die Einrichtung von Continuous-
Integration- und Continuous-Deployment-Pipelines auf Basis, der von GitLab zur Verfiigung gestell-
ten, Features. Anschlieend werden die Implementation der API und der Konvertierung der Erken-
nungsergebnisse beschrieben. Zusitzlich wird auch ein Prototyp zur Transformation von Fotos in
Scan-artige Bilder erliutert.



English

This report describes the development of a document recognition service. Goal of the service is the
recognition of “Muster 4” prescriptions, as an extension for the HMM Deutschland GmbH product
DeTouro. A detailed analysis has been conducted, based on which a number of requirements have
been defined.

To identify a suitable framework for the document recognition, a complex research has been con-
ducted. Next to a number of premade services, an open source alternative, based on object and text
recognition services, is also evaluated. The open source alternative failed to produce meaningful re-
sults. The Form Recognizer service, offered by Microsoft as part of the Azure platform, has been
identified as most suitable. Based on that the service has been recommended for the implementation.

During the design phase the process, as well as the structure, of the service have been planned. Ad-
ditionaly, the authentication strategy is also explained. The implementation part describes the setup
of Docker, as well as the configuration of Continuous-Integration- and Continuous-Deployment-
Pipelines, based on GitLab. After that the implementation of the API and the conversion of the re-
cognition results is described. Additional further explanations for a prototype, for converting photos
to scan-like images, have been provided.
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Glossar

CD Continus Deployment beschreibt das automatisierte Vorbereiten und ausspielen eines Releases.

CI Continus Integration beschreibt automatische Build Vorginge nachdem Pushen von Anderungen
in einem Repository.

Confidence Die Confidence gibt den Grad an Vertrauen in ein Erkennungeergebnis an.
DeTouro Ein Produkt der HMM Deutschland GmbH zur Vergabe von Krankenfahrten.
Fahrdienstleister Erbringer von Fahrleistungen, z.B. Taxi Unternehmen.

Kostentriger Trigt die Kosten einer Verordneten Leistung, meistens Krankenkassen.
Leistungserbringer Erbringer von Leistungen, z.B. Therapeuten, Apotheken oder Arzte.

RBAC Role Based Access Control ist ein Model fiir die Steuerung von Zugriff auf Systemressoru-
cen durch an Nutzer vergebene Rollen.

SDK Ein Software Development Kit ist eine Sammlung von funktionen die oft als verbindendes
Element fiir Fremdsysteme genutz wird.

Single Sign-On Single Sign-On erlaubt Nutzern sich mit einem Login bei mehreren Systemen an-
zumelden.

XII



1. Einleitung

In diesem Kapitel werden die Hintergriinde des Projektes aufgefiihrt. Die Motivation wird geschil-
dert und der Kontext erklért. Zudem werden auch die Ziele und der Umfang des Projektes beschrie-
ben.

1.1 Hintergrund

Als Abschluss des Software Engineering Studienganges an der Fontys International University of
Applied Sciences, muss eine Bachelor Arbeit verfasst werden. Diese wird auf Basis eines Projek-
tes, diesem Bericht und einer Prisentation bewertet und entscheidet iiber die Vergabe des Bachelor
Diploms. Ziel dieser Arbeit ist, dass die Studenten ihre Fihigkeiten unter Beweisstellen und so ihre
Eignung zum Erhalt des Diploms beweisen. Ich schreibe diese Arbeit bei der HMM Deutschland
GmbH im Winter Semester 2020/2021.

1.2 Firma

Die HMM Deutschland GmbH ist ein Anbieter fiir diverse Software Losungen fiir das Gesundheits-
wesen. Zu denn Kunden zidhlen, neben Krankenkassen als Kostentrdger, auch diverse Leistungser-
bringer wie z.B. Arztpraxen, Physiotherapeuten und Krankenfahrdienste. Die angebotenen Produkte
erlauben, unter anderem, die digitale Verarbeitung von Patientendaten und eine vereinfachte digitale
Abrechnung zwischen Leistungserbringern und Kostentrigern.

Die Firmenzentrale befindet sich in Moers, eine Auflenstelle in Berlin. Insgesamt werden ca. 150
Mitarbeiter, primédr am Standort Moers, beschiftigt. Diese sind zustindig fiir die Entwicklung, das
Testen, Hosting und die Vermarktung der Produkte, sowie den Kundensupport fiir diese.

Fiir den Rahmen meiner Bachelor Arbeit bin ich im Team LEOS eingesetzt, welches fiir die Ent-
wicklung und Wartung von Systemen, fiir die Leistungserbringer, zustindig ist.

1.3 Motivation

Im deutschen Gesundheitssystem werden &rztliche Verordnungen auf standardisierten Vordrucken
handschriftlich oder maschinell erstellt, wobei der handschriftlich erstellte Anteil, mit ca. 40%,
knapp in der Minderheit liegt. Der Patient muss diese dann entweder an seinen Kostentrdger, zur
Genehmigung, weiterleiten oder er wendet sich direkt an einen Leistungserbringer zur Inanspruch-
nahme der verordneten Leistungen. Auch dieser muss jedoch die Verordnung, zum Zwecke der Ab-
rechnung, an den entsprechenden Kostentriger weiterleiten.

Die Ubertragung und Verarbeitung der Verordnungen, zu und bei den Kostentrigern, erfolgt zuneh-
mend digital, da eine digitalisierte Form viele Vorteile im Bereich der Ubertragung, Bearbeitung
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und Archivierung bietet. Der dadurch verursachte Technologiebruch, von papierbasierten zu digi-
talen Verordnungen, bringt einigen Hiirden mit sich. Obwohl es von verschiedenen Seiten, auch
der HMM Deutschland GmbH, Projekte gibt, um Verordnungen vollstindig digital zu managen,
vom ausstellenden Arzt, iiber die Kostentrdger bis zum Leistungserbringer, werden diese Systeme
es nicht schaffen alle papierbasierten Verordnungen, in der nahen Zukunft, abzulosen. Es besteht
deshalb, zumindest kurz- bis mittelfristig, der Bedarf fiir ein System, welches das digitalisieren von
papierbasierten Verordnungen automatisiert bzw. teilautomatisiert abwickeln kann.

1.4 Kontext

Zur automatisierten Digitalisierung von Verordnungen soll ein System entwickelt werden, welches
die “Verordnung einer Krankenfahrt” (Abbildung 1.1), auch unter der Bezeichnung “Muster 4 Ver-
ordnung” bekannt, erkennen kann. Zu diesem Zweck wurde ein Projekt in Leben gerufen, welches
im Rahmen der Bachelorarbeit durchgefiihrt werden soll.

Der Bedarf fiir ein System zur Erkennung von diesen Muster 4 Verordnungen, stammt aus der Ziel-
setzung eine neue Erweiterung fiir DeTouro, ein Produkt der HMM Deutschland GmbH, zu ent-
wickeln. DeTouro ist eine Plattform die es Kostentridgern ermdglicht Krankenfahrten, als Kranken-
transportanfragen (KTA), auszuschreiben (Abbildung 1.2a). Fahrdienstleister konnen dann Gebote
fiir diese abgeben. Der Gewinner wird durch den Kostentridger ausgewihlt und anschlieBend der
Leistungserbringer mit der Durchfithrung der Krankenfahrten beauftragt.

Dieses Gebots-Verfahren ist langfristig und deshalb nur bei Fahrten umsetzbar die bereits lange im
Voraus bekannt sind. Zudem miissen nicht alle Verordnungen durch die Kostentriger genehmigt
werden. Um DeTouro mit der Fihigkeit auszustatten auch diese, nicht genehmigungspflichtigen und
kurzfristigen, Fahrten abwickeln zu konnen, soll eine Erweiterung erstellt werden, welche es den
Fahrdienstleistern erlaubt die Fahrten tiber DeTouro abzurechnen, indem sie nach abgeschlossenen
Krankenfahrten die Verordnung und Fahrtennachweise iiber DeTouro an denn zustindigen Kosten-
triger, in den allermeisten Fillen die Krankenkasse des Patienten, weiterleiten (Abbildung 1.2b).

An diesem Punkt setzt das Projekt an, denn fiir die Verarbeitung der Verordnung muss ihr Inhalt
digitalisiert werden. Um diese Aufgabe nicht den Fahrdienstleistern, durch manuelles abtippen, auf-
zubiirden, soll ein System entwickelt werden das die Inhalte der Verordnung automatisch auslesen
kann und so die Fahrdienstleister entlastet. Ein solches System hat nicht nur das Potential die Verar-
beitungszeit zu verkiirzen, sondern kann auch die Fehlerquote reduzieren.

1.5 Ziele

Als Ziel des Projektes soll ein Dienst zur Verfiigung gestellt werden, welcher dazu in der Lage ist,
mit hoher Prézision, den Inhalt einer Verordnung zu analysieren und fiir eine weitere Verarbeitung
verfiigbar zu machen. Um einen Reibungslosen Einsatz in den Systemen der HMM Deutschland
GmbH zu erméglichen, muss der Dienst iiber Docker einsetzbar sein und soll Fahigkeiten zur Uber-
wachung des eigenen Status besitzen.

Anfangs soll dieser Dienst ausschlieBlich fiir DeTouro eingesetzt werden, d.h. es miissen lediglich
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1. Grund der Beforderung

Genehmigungsfreie Fahrten
a) D voll-/teilstationéire vor-/nachstationdre
Krankenhausbehandiung Behandlung

b) D bulante Behandiung bei Merkzeichen ,aG", ,BI, H", Pflegegrad 3 mit dauerhafter Mobilitéits-
beeintrachtigung, Pflegegrad 4 oder 5 nur Taxi/Mietwagen (Fahrt mit KTW ist unter f) zu verordnen)

anderer Grund, z.B.

° D Fahrten zu Hosf)izen:
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e) D dauerhafte Mobilitdtsbeeintrachtigung vergleichbar mit b) und Behandlungsdauer
mindestens 6 Monate (Begriindung unter 4.erforderlich)

f) D anderer Grund fiir Fahrt mit KTW, z.B. fachgerechtes Lagern, Tragen, Heben erforderlich
(Begriindung unter 3. und ggf. 4 erforderlich)
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3. Artund Ausstattung der BefGrderung

IE’Taxi/Mietwagenf D Rollstuhl

KTW, da medizinisch-fachliche Betreuung
und/oder Einrichtung notwendig ist wegen D Tragestuhl

[ Jrw []R&M [ ] andere

/
4. Begriindung/Sonstiges (z. 8. Datum Aufnahme Krankenhaus, Gewicht k
bei Schwergewichttransport, Wartezeit, G haftsfahrt, Ortsangabe, wenn
Beférderung nicht von/zur Wohnung stattfindet)

2 'FL L\ [ [e “ Vertragsarztstompal / Unterschrift des Arztes
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Abbildung 1.1: Beispiel einer ausgefiillten Muster 4 Verordnung
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LE KT
Beauftragung durch
KT LE Patienten
KTA erstellen "l AufKTA bieten v
Fahrten durchfiihren
g
KTA zuweisen »| Fahrten durchfiihren
A 4
/ Verordnung > Verordnung priifen
einreichen
Bezahlung off
. Bezahlung erhalten
genehmigen -
A 4
5 < Bezahlun
(a) DeTouro Prozess fiir geplante Fahrten Bezahlung erhalten [« genehmigé’n

(b) DeTouro Prozess fiir ungeplante Fahrten

Abbildung 1.2: DeTouro Prozesse zur Abwicklung von Krankenfahrten

Muster 4 Verordnungen erkannt werden konnen. Jedoch ist der Dienst so zu Implementieren, dass
eine zukiinftige Erweiterung, fiir die Erkennung anderer Verordnungen, problemlos moglich ist. Zu
diesem Zweck soll auch eine ausfiihrliche Dokumentation fiir die Benutzung und den technischen
Aufbau verfiigbar gemacht, sowie eine Reihe von automatisierten Tests erstellt werden, um zukiinf-
tige Weiterentwicklungen zu unterstiitzen und um Wartungsarbeiten zu vereinfachen. Des weiteren
muss eine Umgebung auf dem Firmeneigenen GitLab-Server eingerichtet werden, in welcher Con-
tinous Integration (CI)- und Continous Deployment (CD)-Pipelines konfiguriert werden sollen. Die
erwarteten Endprodukte sind auch in Tabelle 1.1 noch einmal zusammengefasst.

Ergebnis

Beschreibung

Dokumentenerkennungsdienst Als Microservice ausgefiihrter Dienst zur Er-

kennung von Muster 4 Verordnungen

Test-Suite Automatische Tests zur Uberpriifung der Funk-
tionalitit des Dienstes

Dokumentation Technische Dokumentation iiber die Nutzung
und denn Aufbau des Dienstes

Entwicklungsumgebung GitLab Server und CI/CD Pipelines

1.6 Scope

Tabelle 1.1: Endprodukte

Der Scope umfasst die Erstellung eines Dokumentenerkennungsdienstes. Dieser Dienst soll als Mi-
croservice eingesetzt werden konnen und sdmtliche Kommunikation iiber ein API abwickeln. Zu-
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satzlich zum Dienst, sollen auch fiir die Entwicklung benotigte Konfigurationen erstellt werden.
Ebenso soll eine Dokumentation des Dienstes, welche sowohl die Nutzung der API, und damit des
Dienstes, erldutert, als auch die, fiir die langfristige Unterstiitzung, Wartung und Weiterentwicklung
bendtigten, Informationen zum Technischen Aufbau des Dienstes enthilt, verfasst werden. Eben-
falls sollen entsprechende automatisch durchfiihrbare Tests erstellt werden, welche die Qualitit des
Dienstes, nicht nur wihrend der ersten Entwicklung sondern auch fiir kommende Erweiterungen
oder Wartungsarbeiten, sicherstellen sollen.

Der Dienst soll fiir die Erkennung der Muster 4 Verordnung optimiert werden, sollte in der Zukunft
aber auch fiir andere Verordnungen und Dokumente erweiterbar sein.

1.6.1 Out of scope

Eine Optimierung des Dienstes fiir die Erkennung anderer Verordnungen oder Dokumente ist nicht
Teil der Aufgabe und féllt auBBerhalb des Scopes. Auch die Integration des Dienstes in DeTouro
oder ein anderes Produkt oder Dienst der HMM Deutschland GmbH oder anderen Organisationen
ist nicht Teil des Scopes.



2. Projekt

Dieses Kapitel enthilt Informationen iiber den Aufbau des Projektes, den Ansatz sowie die Planung.
Auch die Mechanismen zur Sicherstellung der Qualitidt werden erliutert.

2.1 Stakeholder

Das Projekt hat mehrere Stakeholder die an dem Projekt und seinem Ausgang Interesse haben. Diese
konnen der Tabelle 2.1 entnommen werden.

Stakeholder

Beschreibung

Betriebs-Betreuer
Priifungskomitee

Product Owner

HMM Deutschland GmbH
Fahrdienstleister

Bewertet das Produkt

Bewertet die Ergebnisse und Arbeitsweise
Produkt Verantwortlicher

Arbeitgeber und Besitzer des Produktes

Nutzer des Dienstes

Tabelle 2.1: Stakeholder

Eine Einstufung der einzelnen Stakeholder, nach deren Interesse und Befugnissen, kann dem Power-
Interest-Diagramm in Abbildung 2.1 entnommen werden.

HocHf

Keep satisfied Manage closely

o

HMM O
Deutschlang Product
GmbH Owner

©)

Betriebs-
Betreuer

Power

Monitor Keep informed

@)
Fahrdienstleister
@]
Prifungs-
komitee

Niedrig

Interest Hoch

Abbildung 2.1: Power-Interest-Diagramm
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2.2 Ansatz

Um den Entwicklungsprozess zu managen wird von dem Projektmanagement Framework Kanban
Gebrauch gemacht. Kanban implementiert das Agile Manifest und fokussiert sich auf Kontinuier-
liche Entwicklung Individueller Aufgaben (Radigan, 2020). Es wurde ausgewdhlt, da bereits die
Entwicklung vieler Produkte der HMM Deutschland GmbH, unter anderem auch DeTouro, mit ihn
gemanagt werden.

Um Kanban effektiv einsetzen zu konnen ist ein Board, zur Nachverfolgung der einzelnen Aufgaben,
zwingend notwendig. In diesem Projekt erfiillt diese Aufgabe Jira, welches von der HMM Deutsch-
land GmbH fiir das Projektmanagement eingesetzt wird. In Jira konnen nicht nur Vorgénge erstellt
und nachverfolgt, sondern auch Boards erstellt werden die den Status der einzelnen Aufgaben wider-
spiegeln (Abbildung 2.2). Zusitzlich finden tdgliche Stand-Up Meetings statt, in denen der aktuelle
Fortschritt kommuniziert wird.

AUFGABEN 2 WIRD AUSGEFUHRT 2 FEEDBACK 1 FERTIG 5 VON 10

DEV-68743 DEV-67462 DEV-68741 DEV-67463
Logging Nachbearbeitung der Ergebnisse Authentifizierung Vorbereitung von Bildern

DEV-68742 DEV-67460 DEV-67461

Healthchecks Endpunkt fur Muster 4 Anbindung an Azure Form
Erkennung erstellen Recognizer

BEV-66679
Erstellen von Cl und CD Pipelines

Abbildung 2.2: Ausschnitt aus dem Jira Board

Wihrend der Implementationsphase wird Git fiir die Quellcodeverwaltung genutzt. Da das Git-
Repository auf einem GitLab Server erstellt wird, werden auch die GitLab eigenen Features zur
Erstellung von CI- und CD-Pipelines genutzt. Diese erlauben auf gepushte Commits zu reagieren
und Aktionen durchzufiihren. Im Falle von CI werden ein automatischer Buildvorgang gestartet und
etwaige Tests ausgefiihrt. Eine CD-Pipeline ermoglicht es die neue Version des Programms in ei-
ner entsprechenden Umgebung auszufiihren. Fiir den Zeitraum der Entwicklung wird der Dienst
lediglich in einer Entwicklungsumgebung ausgefiihrt werden, es besteht jedoch auch die Moglich-
keit Test- und Produktivumgebungen, welche fiir Abnahmetests und den Einsatz fiir den Endkunden
vorgesehen sind, als Ziele zu definieren.

Zusitzlich wird ein Git Workflow genutzt, welcher das Repository in die Branches “master” und “de-
velop” aufteilt, sowie Gruppen von “feature”, “release” und “hotfix” Branches definiert. Der “mas-
ter” Branch ist der aktuell in der Produktionsumgebung eingesetzte Stand des Repository, wihrend
die Entwicklung im “develop” Branch stattfindet. Einzelne Features werden in “feature” Branches
entwickelt und nach “develop” gemerged. Wenn Anderungen von “develop” nach “master” Uber-
nommen werden sollen, wird ein neuer “release” Branch erstellt in dem die Anderungen unabhingig
getestet werden konnen. Nach der Abnahme der Anderungen, kann dieser Branch nach “master” ge-

merged werden. Falls im laufenden System Probleme entdeckt werden, deren Losung nicht bis zum
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nichsten Release warten kann, kann ein “hotfix”” Branch von “master” erstellt werden, in dem das
Problem behoben wird und welcher, ohne einen “release” Branch, nach “master” zuriick gemerged
werden kann. Dieser Workflow wurde von Driessen (2010) entwickelt und hat sich als Standard, bei
vielen Software Projekten, etabliert.

2.3 Planung

Die Aufgaben lassen sich in die vier Phasen Analyse, Empfehlung, Design und Implementation
aufspalten. Eine Ubersicht der Aufgaben und Teilaufgaben sowie der entsprechenden Deadlines ist
Tabelle 2.2 zu entnehmen.

Die Analyse findet zuerst statt und soll bis zum 18.09.2020 abgeschlossen sein. In diesem Zeitrah-
men miissen die Anforderungen an das System identifiziert werden. AnschlieBend folgt die Emp-
fehlung, welche auf Basis einer ausfiihrlichen Untersuchung, der am Markt verfiigbaren Dokumen-
tenerkennungsdiensten, gegeben wird. Dafiir werden Bewertungskriterien definiert sowie Testdaten
vorbereitet und eine Vorauswahl verfiigbarer Angebote erstellt. Diese vorbereitenden Aufgaben sol-
len bis zum 02.10.2020 durchgefiihrt werden, damit nachfolgend mit der Untersuchung fortgefahren
werden kann. Diese Untersuchung, auf Basis der erstellten Kriterien, der vorausgewéhlten Ange-
bote soll bis zum 30.10.2020, mit dem formulieren einer Empfehlung zur Nutzung eines Dienstes,
abgeschlossen sein.

In der Design-Phase werden entscheidende Fragen der Implementation geklirt, sowie eine Reihe
von Artefakten erstellt, anhand welcher das System in der nachfolgenden Implementationsphase im-
plementiert werden kann und sie soll bis zum 13.11.2020 abgeschlossen sein. Die anschlieBende
Implementations-Phase beginnt mit der Einrichtung eines Git-Repository auf dem firmeneigenen
GitLab-Server, sowie dem einrichten von CI- und CD-Pipelines. Die vorbereitenden MaBBnahmen
sollen bis zum 20.11.2020 abgeschlossen sein, damit mit der Implementation des eigentlichen Diens-
tes begonnen werden kann. Diese umfasst nicht nur das erstellen und einrichten des Dienstes und
der zugehorigen API, sondern auch das fortlaufende erstellen und updaten von Tests und verfassen
von Dokumentationen. Diese arbeiten, und damit die Implementation, sollen bis zum 18.12.2020
beendet werden.

2.4 Qualititskontrolle

Um eine Hohe Qualitit und technische Robustheit des Dienstes zu Gewihrleisten, werden verschie-
den MaBnahmen ergriffen. Die erste dieser Mal3nahme ist der, in Kapitel 2.2 bereits beschriebene,
Gitflow sowie die CI- und CD-Pipelines. Diese sorgen fiir eine saubere Trennung von neuen Ande-
rungen und bereits funktionierenden Komponenten und stellen die Fehlerfreiheit durch die automa-
tischen Builds sicher.

Des weiteren wird eine Testsuite erstellt, um die implementierten Komponenten auf verschiede-
nen Ebenen zu testen und ihre korrekte Funktionsweise, auch in Ausnahmefillen, zu gewéihrleisten.
Die Erstellung von automatisierten Tests ermoglicht es, unter anderem, die Ausfithrung in die CI-
Pipelines zu integrieren und eine regelmiBige Ausfithrung der Tests, nach jedem neuen Commit, zu
gewihrleisten.
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Nr. Aufgabe Teilaufgaben Deadlines
1. IST-SOLL Analyse 18.09.2020
1 Analyse 2. Abnahmekriterien erstellen 18.09.2020
3. Risikoanalyse durchfiihren 18.09.2020
1. Bewertungskriterien identifizieren 25.09.2020
2. Passende Frameworks auswéhlen 25.09.2020
2 Empfehlung 3. Testdaten erstellen 02.10.2020
4. Untersuchung der gewihlten Frameworks an- 30.10.2020
hand der identifizierten Kriterien
1. Prozessablauf definieren 13.11.2020
3  Design 2. Aufbau festlegen 13.11.2020
3. Authentifizierungsschema wihlen 13.11.2020
1. Git-Repository einrichten 20.11.2020
4  Implementation 2. CI-/CD-Pipelines konfigurieren 20.11.2020
3. Dienst implementieren 18.12.2020

Tabelle 2.2: Aufgabenplanung

Neben den Automatisierten Tests wird der geschriebene Programmcode auch durch andere Ent-
wickler iiberpriift. Dieser Prozess unterstiitzt bei der Identifizierung von Fehlern oder Problemen,
die durch die Tests moglicherweise nicht aufgedeckt wurden. Zudem wird dadurch die Leserlichkeit
des Programmcodes ebenfalls iiberpriift und kann gegebenenfalls friihzeitig verbessert werden.



3. Analyse

Dieses Kapitel widmet sich der Analyse des Projektes. Es werden die Ist- und Soll-Situationen iden-
tifiziert, Abnahmekriterien erstellt und eine Risiko Analyse durchgefiihrt.

3.1 Ist-Situation

Wie in Kapitel 1.4 beschrieben, bietet De-Touro nicht nur die Moglichkeit geplante Krankenfahrten
zu vermitteln, sondern soll in Zukunft auch Funktionen fiir die Verwaltung und Abrechnung unge-
planter Fahrten zur Verfiigung stellen. Eine ungeplante Fahrt kann stattfinden, wenn die Versicherte
Person ihre Verordnung nicht durch denn zustindigen Kostentriger, meistens die Krankenkasse,
genehmigen lassen muss. In diesem Fall ist der Patient freigestellt nach eigenem Ermessen einen
Fahrdienstleister mit der Durchfiihrung der verordneten Leistungen zu beauftragen. Der beauftragte
Fahrdienstleister erhilt, fiir die Durchfithrung der Fahrten, die Verordnung vom Versicherten, mit
welcher die Bezahlung beim zustindigen Kostentriger beantragt werden kann. Zu diesem Zweck
muss der Fahrdienstleister die Verordnung an den jeweiligen Kostentrédger iibertragen.

Um eine effiziente, automatische und schnelle Abwicklung der Bezahlung zu gewihrleisten, ist es
notig das die Daten der Verordnung digitalisiert werden. Dazu muss der Fahrdienstleister aktuell
die Verordnung einscannen und anschlieBend die Daten aus dem Dokument in eine Eingabemaske
tibertragen. Es werden sowohl die iibertragenden Daten als auch ein Bild der Verordnung bendtigt,
da sowohl die elementaren Daten fiir die Verarbeitung als auch eine Kopie des Originals fiir die
Bestitigung benotigt werden.

Die Ubertragung der Daten aus der Verordnung muss aktuell hiindisch durch die Fahrdienstleister
durchgefiihrt werden. Diese Arbeit ist jedoch Zeitaufwendig und Fehleranfillig. Fehler in der Ein-
gabe der Daten konnen die Abwicklung des gesamten Prozesses gefdhrden und benétigen hiufig
groflere Malle an manuellem Aufwand zur Korrektur.

3.2 Soll-Situation

Mit der neuen Erweiterung steht DeTouro die Moglichkeit zur Verfiigung, dem Fahrdienstleister
die aufwendige und langwierige Kommunikation mit den Kostentrdgern abzunehmen und so den
gesamten Prozess, fiir die Abrechnung einer durchgefiihrten Krankenfahrt, ab dem hochladen der
Verordnung, vollautomatisch durchfiihren zu lassen. Dazu muss der Fahrdienstleister lediglich die
Verordnung in DeTouro hochladen, alle weiteren Schritte werden selbststindig und automatisch
durchgefiihrt. So wird der zustidndige Kostentriger aus den angegebenen Daten ausgelesen und die
Verordnung an diesen weitergeleitet. Zusitzlich wird ithm die durchgefiihrte Leistung zu Gunsten
des Fahrdienstleister in Rechnung gestellt. Nachdem der Kostentrdger die Angaben iiberpriift hat,
wird dem Fahrdienstleister das Geld ausbezahlt und der Prozess ist abgeschlossen.

Um dieses Vision fiir die neue DeTouro Erweiterung zu realisieren, muss ein System entwickelt und
eingesetzt werden, mit dem die Inhalte der Verordnung automatisch ausgelesen werden konnen. Mit
diesem System wird die miihselige Arbeit, die Dokumenteninhalte abzutippen, tiberfliissig und der

10
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Fahrdienstleister so entlastet. Idealerweise kann der Dienst auch Fotos von Verordnungen analysie-
ren. Damit hétten die Fahrdienstleister die Moglichkeit Vorort die Verordnung zu fotografieren und
sofort hochzuladen.

Es kann nicht ausgeschlossen werden, das alle Verordnungen korrekt und vollstindig ausgelesen
werden. Deshalb ist ein zusitzlicher Uberpriifungsschritt notwendig. Um hier so wenig Belastung
wie moglich fiir die Fahrdienstleister, durch diesen Schritt, zu erzeugen, sollen ihn zusétzliche Sys-
teme bei der Kontrolle unterstiitzen. Diese sollen darauf hinweisen ob ein Wert unsicher oder sogar
falsch ist. Dies kann durch den Abgleich mit erwarteten Inhalten sowie dem Confidence Wert erreicht
werden.

3.3 Integration

Der Dienst ist als Erweiterung fiir De-Touro konzipiert, soll aber auch, wie bereits beschrieben, auf
andere Szenarien anwendbar sein. Aufgrund dieser Anforderung wird der Dienst als Microservice
realisiert und iiber eine REST-Schnittstelle angesprochen. Dieser flexible Implementationsansatz,
auf Platform-iibergreifenden Standards basierend, ist gegeniiber Problemen der Integration gut ab-
gesichert, solange die API korrekt Dokumentiert ist und Nutzer diese Dokumentation fiir die Im-
plementation eines Clients nutzen. Dennoch muss sichergestellt werden, das der Dienst korrekt zur
Verfiigung gestellt wird und Zugriff auf benotigte Ressourcen hat. Auch die Nutzer miissen Zugriff
auf den Dienst haben.

Auch wenn DeTouro noch keine Microservice Architektur hat, so gibt es dennoch ein Netzwerk ver-
schiedener, miteinander interagierender, Komponenten, in welches der Dienst eingebunden werden
muss. Fiir die Langfristige Nutzung, auch in Hinblick auf das Ziel den Dienst fiir die Erkennung
von anderen Verordnungen auf3erhalb von DeTouro einzusetzen, ist es jedoch ratsam den Dienst in
die Produktiibergreifende Microservice-Architektur, die firmenintern bereits fiir andere Produkte ge-
nutzt wird, zu integrieren. Dies erlaubt allen Anwendungen, die Teil dieser Architektur sind, auf den
Dienst zuzugreifen. Damit DeTouro auch weiterhin Zugriff auf den Dienst hat, wire es jedoch auch
notig DeTouro ebenfalls in diese Architektur zu integrieren.

3.4 Abnahmekriterien

Damit das Projekt als Erfolgreich gewertet werden kann, muss der Dienst eine Reihe von Anforde-
rungen erfiillen. Die definierten Anforderungen kénnen Anhang A entnommen werden.

Die Nicht-Funktionalen Anforderungen beziehen sich auf eine Reihe von Kriterien die nicht Teil
der klassischen Implementation sind. So muss der Dienst Docker kompatibel sein und muss einige
Datenschutzauflagen erfiillen. Da die Muster 4 Verordnungen sensible Patientendaten enthalten, diir-
fen diese, ohne vorherige Zustimmung aller beteiligten, nicht an dritte {ibertragen werden. Deshalb
sollen die Abbildungen der Verordnungen weder langfristig gespeichert, noch an dritte iibertragen
werden.

Die Funktionalen Anforderungen, auf der anderen Seite, definieren Kriterien die die Implementation
zu erfiillen hat. Zwei groB3e Teilbereiche sind die Effektivitit bei der Erkennung und Segmentierung
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der einzelnen Wertefelder der Muster 4 Verordnung, und die Erkennung der Inhalte dieser. Wie
bereits beschrieben, werden ca. 60% der Verordnungen maschinell ausgefiillt, die verbleibenden
40% jedoch, werden noch handschriftlich erstellt. Aus diesem Grund ist es notig, dass der finale
Dienst sowohl maschinell als auch handschriftlich verfasste Texte verarbeiten kann. Zudem enthilt
die Muster 4 Verordnung, wie in Abbildung 1.1 erkennbar, eine Vielzahl von Kontrollkistchen,
deshalb wird auch die Erkennung dieser bewertet. Insgesamt umfasst die Muster 4 Verordnung 41
Felder. In 17 davon werden Texte oder Zahlen eingetragen, 23 bestehen aus Kontrollkdstchen und
das letzte verbleibende Feld ist fiir den Stempel und die Unterschrift des verschreibenden Arztes
oder der Praxis vorgesehen.

Zusitzlich gibt es noch weitere Anforderungen an die benoétigte Zeit, sowie die Fihigkeit Muster 4
Verordnungen zu erkennen. Eine zusitzliche, optionale, Anforderung ist die Moglichkeit zur Erken-
nung von Verordnungen auf Fotos.

Auf Basis dieser Anforderungen wurden Kriterien definiert, welche fiir die Bewertung des Doku-
mentenerkennungsdienstes eingesetzt werden. Abhéngig von der bewerteten Kategorie, wird eins
von zwei verschiedenen Systemen fiir die Quantifizierung der Erkennungsergebnisse genutzt. Bei
dem ersten System handelt es sich um eine Verbindung der beiden Metriken Prézision (Precision)
und Trefferquote (Recall) (Abbildung 3.1). Die Prizision wird mit den richtig positiven Erkennun-
gen iiber der Summe der richtig und falsch positiven Erkennungen berechnet. So gibt dieser Wert
die Wahrscheinlichkeit an, mit der eine Erkennung korrekt ist. Die Trefferquote, wiederum, wird mit
den richtig positiven Erkennungen iiber der Summe der richtig positiven und falsch negativen Er-
kennungen berechnet und gibt somit die Wahrscheinlichkeit an, dass eine vorhandene Klasse erkannt
wird.

N RP RP = richtig positiv
Praezision = RP+ FP F' P = falsch positiv
RP RN = richtig negativ

Tref ferquote = ———— S 168
RP+ FN FN = falsch negativ

Abbildung 3.1: Definition der Metriken (Cook und Ramadas, 2020)

Grundsitzlich neigt ein System mit einer hohen Prizision, also einer groBen Menge an richtig posi-
tiven Erkennungen, dazu eine niedrige Trefferquote, und damit viele falsch negative Erkennungen,
zu haben. Auf der anderen Seite neigen Systeme mit einer hohen Trefferquote, also wenigen falsch
negativen Erkennungen, eine niedrige Prédzision, und damit viele falsch positive Erkennungen, zu
haben. Ein ideales System maximiert beide Werte, jedoch wird im gegebenen Anwendungsfall der
Prizision Vorrang eingerdaumt, damit die Zahl der fehlerhaften Erkennungen im Ergebnis minimiert
wird und damit auch die Chance, dass die Fehler nicht durch die menschliche Uberpriifung aufge-
deckt werden und so in den Prozess Einzug finden.

Diese beiden Werte lassen sich nur bestimmen, wenn die Erkennungsergebnisse sich mit den vier
Klassen richtig positiv, richtig negativ, falsch positiv und falsch negativ beschreiben lassen. Wenn
diese Klassen nicht zugewiesen werden konnen ist eine Berechnung der Werte nicht moglich, des-
halb wird fiir diese Fille ein alternatives Bewertungssystem genutzt.

Dieses System ist ein einfacher Score, welches angibt wie viele der moglichen Erkennungen korrekt



KAPITEL 3. ANALYSE 13

sind. Im gegebenen Anwendungsfall wird diese Metrik fiir die Text- und Zeichenerkennung einge-
setzt, da eine Klassifizierung nach dem obigen Schema mit hohem Aufwand verbunden wire und
zudem, im vorliegenden Fall, iiber wenig zusitzliche Aussagekraft verfiigt.

Insgesamt sind sieben Kriterien definiert (Tabelle 3.1). Diese beziehen sich auf die Prizision und
Trefferquote bei der Feld Segmentierung, der Score beim auslesen von maschinell ausgefiillten Text-
feldern, der Score beim auslesen handschriftlich ausgefiillter Felder und der Prézision und Treffer-
quote bei der Erkennung von Kontrollkédstchen und ihrem Status. Das siebte Kriterium beschreibt
die maximale Verarbeitungsdauer. Diese wird vom Empfangen einer Verordnung am Dienst bis zum
senden des Ergebnisses gemessen, etwaige Zeitverluste durch die Ubertragungsgeschwindigkeit sind
nicht beeinflussbar und werden deshalb auch nicht beriicksichtigt. Die Werte fiir diese Kriterien ba-
sieren auf den oben genanten Funktionalen Anforderungen.

Kriterium Mindestwert

Feld Segmentierung (Préizision) 0,95
Feld Segmentierung (Trefferquote) 0,9
Texterkennung (Score) 0,94
Handschrifterkennung (Score) 0,5
Erkennung von Kontrollkédstchen (Prizision) 0,95
Erkennung von Kontrollkéstchen (Trefferquote) 0,9
Verarbeitungsgeschwindigkeit max. 60 Sekunden

Tabelle 3.1: Abnahmekriterien fiir den Dokumentenerkennungsdienst

3.5 Risiko Analyse

Um den Erfolg des Projektes zu gewéhrleisten miissen eventuelle Risiken identifiziert und klassifi-
ziert werden, damit mit diesen addquat umgegangen werden kann. Nachfolgend werden die einzel-
nen Risiken im Detail analysiert.

Das Zentrale Risiko, dem sich das Projekt ausgesetzt sieht, ist ein eventueller Defizit im Bereich der
Dokumenterkennung bei den verfiigbaren Frameworks und Diensten. Dieser Defizit kann sich in vie-
len Bereichen ausdriicken, zu nennen wiren der Preis oder die Erfiillung von Datenschutzkriterien.
Der wohl gefidhrdetste Bereich ist jedoch die Effektivitidt der Dokumentenerkennung, d.h. die Un-
zuldnglichkeit der Frameworks bei der Erkennung von Muster 4 Verordnungen. Da im Bereich der
Dokumenterkennung jedoch bereits seit vielen Jahren an funktionalen und zuverldssigen Losungen
gearbeitet wird, ist ein eintreten dieses Falles eher Unwahrscheinlich. Auch etwaige Datenschutz-
konflikte sollte Aufgrund der groen Marktvielfalt kein tibermifBiges Risiko darstellen. Lediglich
im Bereich des Preises besteht ein reelles Risiko, dass Losungen, die denn Datenschutz wahren und
eine gute Effektivitit liefern, den finanziellen Rahmen iibersteigen.

Falls es sich herausstellen sollte, dass zum aktuellen Zeitpunkt, keine, frei auf dem Markt verfiigbare,
Losung alle Anforderungen erfiillt, besteht primér die Moglichkeit ein eigenes und unabhingiges
Dokumenterkennungssystem zu entwickeln. Unter Zuhilfenahme von Open Source Technologien
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konnte so eine Alternative entwickelt werden. In diesem Fall ist jedoch damit zu rechnen, dass,
aufgrund des erheblichen Mehraufwands, die Zeitplanung nicht eingehalten werden kann.

Des weiteren besteht das Risiko der nicht Akzeptanz durch die Nutzer. Diese konnte aus langen
Ladezeiten, unzuverlidssigen Ergebnissen oder umstindlichen Prozessen resultieren. Um dieses Ri-
siko zu mitigieren ist es notig die Belastung der Nutzer so gering wie Moglich zu halten. Dafiir
wird ein schnelles System mit einer hohen Prizision benotigt. Des weiteren wird ein intuitiver und
unterstiitzender Workflow entwickelt werden miissen.



4. Empfehlung

Um einen Dienst, der dazu in der Lage ist, mit hoher Prizision, die Inhalte von Muster 4 Verordnun-
gen zu erkennen, im vorgegebenen Zeitrahmen zu entwickeln und die anderen Anforderungen, des
Projektes, zu erfiillen ist es notwendig eine solide Basis, in der Form eines Dokumentenerkennungs-
Frameworks zu nutzen. Das identifizieren des, fiir dieses Projekt, am besten geeignetsten Frame-
works, ist Aufgabe dieses Kapitels.

4.1 Metriken

Bevor mogliche Kandidaten Untersucht werden konnen ist es notwendig eine Reihe von Metriken
festzulegen, nach welchen die Frameworks bewertet werden konnen. Diese sind auf Basis der Ab-
nahmekriterien und Anforderungen aus Kapitel 3.4 definiert. Die drei zentralen Bereiche sind die
Effektivitit, der Preis und die Einhaltung der Datenschutzrichtlinien. Des weiteren miissen auch die
Nicht-Funktionalen Anforderungen durch das Framework erfiillt werden konnen.

4.1.1 Effektivitit

Der Bereich der Effektivitit beschreibt die Fahigkeit des Frameworks bei der Dokumentenerken-
nung. Dieser Bereich ldsst sich in die Metriken Feld Segmentierung, Texterkennung, Handschrif-
terkennung sowie der Erkennung von besonderen Strukturen wie Tabellen oder Kontrollkistchen
aufteilen. Da der zu analysierende Bereich der Muster 4 Verordnung keine Tabellen enthiilt, spielt
die Erkennung dieser eine untergeordnete Rolle, sollte aber, in Hinblick auf zukiinftige Erweiter-
barkeit, trotzdem beachtet werden. Auch die Geschwindigkeit mit der die Erkennung durchgefiihrt
wird, wird hier betrachtet.

Insgesamt wurden acht verschiedene Metriken zur Messung der Effektivitit definiert (Tabelle 4.1).
Die Metriken fiir die Feld Segmentierung und die Kontrollkédstchen Erkennung wurden ohne Anpas-
sung aus der Definition der Abnahmekriterien iibernommen. Fiir die Metriken zur Erkennung von
maschinellen Texten und Handschriften, gibt es jedoch einige Anderungen, da fiir jeden Bereich
zwei Metriken definiert wurden. Die erste beschreibt den Score bei der Erkennung des Inhalts eines
ganzen Feldes. Die andere gibt die Character Error Rate (CER) fiir die Erkennung an. Die CER be-
schreibt die Zahl der Fehler pro erkannten Zeichen (Alvermann, 2019), ein niedriger Wert ist also
besser. In diesem Fall wird die CER iiber die gesamte Verordnung berechnet. Wihrend die erste
Metrik fiir die Abnahmekriterien und Endnutzer relevanter ist, da sie angibt wie viele Felder ohne
Korrektur iibernommen werden konnen, gibt die Zweite einen besseren Eindruck iiber die tatsdchli-
che Leistungsfihigkeit der Texterkennung.

Die letzte Metrik dieses Bereiches ist die Geschwindigkeit. Hier wird die durchschnittliche Verarbei-
tungszeit einer Muster 4 Verordnung gemessen. Die notige Verarbeitungsgeschwindigkeit ist durch
die Anforderungen auf 60 Sekunden begrenzt.

15
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Metrik  Beschreibung

Feld Segmentierung (Prizision) Prizision bei der Segmentierung einzelner Fel-

der
Feld Segmentierung (Trefferquote) Trefferquote bei der Segmentierung einzelner
Felder
Texterkennung CER bei der Erkennung einzelner maschinell
erstellter Zeichen

Texterkennung pro Feld Score bei der Erkennung eines ganzen maschi-
nell ausgefiillten Feldes

Handschrifterkennung CER bei der Erkennung einzelner handschrift-
lich erstellter Zeichen

Handschrifterkennung pro Feld Score bei der Erkennung eines ganzen hand-
schriftlich ausgefiillten Feldes

Erkennung von Kontrollkéstchen (Prizision) Prizision bei der Erkennung des Status von
Kontrollkéstchen

Erkennung von Kontrollkédstchen (Trefferquote) Trefferquote bei der Erkennung des Status von
Kontrollkéstchen

Geschwindigkeit Durchschnittliche Dauer der Verarbeitung

Tabelle 4.1: Metriken fiir die Bewertung der Effektivitit der Dokumentenerkennungs-Frameworks

4.1.2 Preis

Das Zentrale Entscheidungskriterium ist zwar die Effektivitit, jedoch darf auch der Preis, fiir die Er-
kennung, nicht auler acht gelassen werden. Grundsitzlich kann dabei in zwei verschiedene Abrech-
nungsarten Unterschieden werden. Auf der einen Seite sogenannte “Pay-as-you-go” Abonnements,
bei denen der Preis von der Nutzung abhiingig ist. Auf der anderen Seite Vertragsmodelle bei denen
im Voraus Nutzungsrechte erworben werden. In diesem Fall héngt der Preis nicht, oder nur iiber
Preisklassen, von der Nutzungsmenge ab.

Fiir denn Preisvergleich wird angenommen das insgesamt 1000 Verordnungen jeden Monat verarbei-
tet werden miissen. Die Preise werden soweit Moglich in € pro Verordnung angegeben. Fiir Preise
die nur in US-$ angegeben werden, wird ein Umrechnungsfaktor von 0,85, auf Basis der Wechsel-
kurse im Herbst 2020, angenommen.

4.1.3 Datenschutz

Wie in den Anforderungen beschrieben, ist die Erfiillung der extrem strengen Datenschutzauflagen
unabdingbar. Aus diesem Grund ist die Datenschutz-Metrik als Ausschlusskriterium definiert. So-
bald ein Framework die Anforderungen nicht erfiillen kann, kann es nicht eingesetzt werden.
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4.1.4 Technische Anforderungen

Zusitzlich muss das Framework dazu in der Lage sein die Technischen Anforderungen, unter an-
derem definiert durch die nicht-Funktionalen Anforderungen, zu erfiillen. Zum einen muss das Fra-
mework in einer Server Umgebung iiber Docker einsetzbar sein. Ebenfalls muss die Moglichkeit
bestehen, tiber eine API, durch andere Programme und Dienste auf die Fahigkeiten zuzugreifen. Ab-
schlieBend sollte die Anwendung entweder in .NET, Java oder Python implementiert werden konnen,
dafiir wird ggf. ein entsprechendes SDK benotigt.

4.2 Testdaten

Um die Aussagekraft und Fairness der Untersuchung zu sichern, werden eine Reihe von Testdaten
erstellt, welche fiir die Evaluierung aller Kandidaten genutzt werden.

Diese Testdaten bestehen aus einer Reihe von, sowohl handschriftlich als auch maschinell ausgetfiill-
ten, Muster 4 Verordnungen. Es ist zu beachten das es sich bei den eingetragenen Informationen um
Dummy-Daten handelt, es werden also keine echten Patientendaten genutzt und damit auch nicht
gefihrdet. Die genutzten Daten sind dennoch von Realen Daten, in Bezug auf die Struktur, praktisch
nicht zu unterscheiden, weshalb sich die Ergebnisse, bei der Erkennung von diesen Testdaten, auch
auf echte Verordnungen anwenden lassen.

Insgesamt wurden jeweils 20 handschriftlich und maschinell ausgefiillte Verordnungen vorbereitet.
Die handschriftlichen Verordnungen wurden erstellt, indem Vordrucke ausgedruckt und anschlie-
Bend handschriftlich ausgefiillt wurden. Fiir die Erstellung der maschinell ausgefiillten Verordnun-
gen wurde Adobe Acrobat Reader (Adobe, 2020) genutzt um die Vordrucke auszufiillen und diese
anschliefend auszudrucken. Alle Verordnungen wurden daraufhin erneut eingescannt. Dieser Pro-
zess, am realen Workflow orientiert, erzeugt Daten die eine hohe Ahnlichkeit mit den erwarteten
realen Daten haben. Falls notig besteht jederzeit die Moglichkeit weitere Testdaten auf diese Art
und Weise zu erstellen.

4.3 Verfiigbare Optionen

Bevor eine Detaillierte Untersuchung durchgefiihrt werden kann, muss eine Vorauswahl fiir mogli-
che Kandidaten getroffen werden. Nach einer anfianglichen Marktrecherche wurden drei KI-basierte
Systeme fiir die Dokumentenerkennung identifiziert. Bei allen dreien handelt es sich um neue Ange-
bote der drei groiten Anbietern von Cloud Dienstleistungen, Amazon Web Services (AWS), Micro-
soft Azure und Google Cloud Platform. Die Dienste werden damit beworben eine gro3e Bandbreite
von strukturierten Dokumenten auslesen zu konnen.

Zusitzlich wurden auch mehrere Open Source Alternativen erkannt, welche, auch wenn sie nicht fiir
die Dokumentenerkennung optimiert sind, fiir den Einsatzzweck nutzbar scheinen. Alle ausgewihl-
ten Optionen konnen Tabelle 4.2 entnommen werden.
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Option

Amazon Textract
Microsoft Form Recognizer
Google Document Al

Open Source

Tabelle 4.2: Verfiigbare Optionen

4.4 Untersuchung

Nachfolgend wird die Untersuchung der einzelnen Optionen beschrieben und einige Besonderheiten
erldutert.

Fiir jedes Framework wurden, mithilfe von Demoversionen, die Testdaten analysiert und die Ergeb-
nisse notiert. Anschlieend wurden diese Daten ausgewertet um die definierten Metriken zu berech-
nen. Fiir die Bestimmung des Preises wurden die offiziellen Preisangaben auf den angenommenen
Fall angewendet. Um die Erfiillung des Datenschutzes und der technischen Anforderungen zu priifen
wurden sowohl die Dokumentationen als auch Datenschutzvereinbarungen studiert.

Die Ergebnisse fiir die Metriken der Effektivitit konnen Anhang B entnommen werden.

4.4.1 Amazon Textract

Amazon Textract, als Dokumentenerkennungsdienst des Marktfithrenden Cloud Anbieters AWS (Di-
gnan, 2020), wird mit groBer Flexibilitit und der Fahigkeit zum auslesen von Formularen beworben.

Die Untersuchung wurde mithilfe einer kostenlosen Demo Version des Dienstes durchgefiihrt. Da
der Dienst, auch in der Vollversion, nicht weiter angepasst oder optimiert werden kann, gibt diese
Version einen guten Einblick in die Leistungsfdahigkeit von Amazon Textract.

Die Feld Segmentierung hat sich als unzuverlidssig herausgestellt. Zudem wird die Verarbeitung der
Erkennungsergebnisse durch die Verwendung von erkannten Feldtiteln erschwert, da diese nicht im-
mer korrekt und gleich erkannt werden. Zudem beschreiben einige Feldtitel zwei Wertefelder, wie
z.B. “anderer Grund”, in der Verordnung unter “1¢” zu finden. Hier muss die Option mit einem Kon-
trollkdstchen markiert und zusitzlich Text in ein Textfeld eingetragen werden. Fiir beide Wertefelder
existiert jedoch nur ein Titel. Diese Komplexe Feldstruktur kann Amazon Textract nicht verarbeiten.

Bei der Untersuchung der Inhaltserkennung ist aufgefallen, dass die Erkennung von Handschriften
stark fehleranféllig ist (Tabelle B.3). Aufgrund der Tatsache das Textract, laut eigenen Angaben,
lediglich Englisch unterstiitzt, ist anzunehmen, dass ein besseres Ergebnis moglich wire, wenn Do-
kumente in Englischer Sprache analysiert werden wiirden. Diese Annahme wird dadurch Unterstiitzt
das die Erkennung von Zahlen und Ziffern wesentlich bessere Ergebnisse liefert als die von Texten.
Die Erkennung von maschinellen Texten wiederum lieferte bessere Ergebnisse. Hier wurden fast alle
Textfelder korrekt erkannt. Die Kontrollkédstchen wurden alle fehlerfrei ausgelesen.

Bei der Untersuchung hinsichtlich des Datenschutzes ist aufgefallen, dass der Dienst ausschlieBlich
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in der Cloud auf AWS Servern zur Verfiigung gestellt wird. Obwohl die Einhaltung von DSGVO und
anderen Datenschutzstandards versichert wird, ist ein Einsatz in dieser Form nicht mit den strengen
Datenschutzvereinbarungen denen DeTouro unterliegt kompatible.

Fiir Amazon Textract werden eine Reihe von verschiedenen Client Bibliotheken, mit Unterstiitzung
fiir unter anderem .NET, Java und Python, angeboten. Damit besteht die Moglichkeit ein Programm
mit einer der geforderten Technologien zu entwickeln und so die technischen Anforderungen zu
erfiillen.

4.4.2 Microsoft Form Recognizer

Als Teil der Cloud Platform Azure bietet Microsoft den Dienst Form Recognizer an. Dieser Dienst
wird, wie Amazon Textract, damit beworben in der Lage zu sein Formulare auszulesen. Im Ge-
gensatz zu Textract wird jedoch ein Dienst angeboten, der zuerst fiir die gewiinschten Dokumente
trainiert werden muss. Dieses Training kann entweder “Supervised” oder “Unsupervised” stattfin-
den, das heifit es konnen sowohl Gelabelte als auch nicht Gelabelte Trainingsdaten genutzt werden.
Unabhingig vom Training, wird durch dieses benutzerdefinierte Model garantiert, dass die identi-
fizierten Felder im Erkennungsergebnis immer unter dem gleichen Label zu finden sind. Fiir das
trainieren wird ein eigenes Tool zur Verfiigung gestellt, mit dem die Trainingsdaten auch gelabelt
werden konnen. Fiir die Erprobung wurde ein Modell durch “Supervised learning” trainiert. Dadurch
konnten auch komplexe Feldstrukturen abgebildet, sowie eigene Label fiir die einzelnen Felder ver-
geben werden.

Die Feldsegmentierung lieferte sehr viel versprechende Ergebnisse. Dank des Benutzerdefinierten
Models, wurden auch komplexe Felder richtig erkannt. Wie Tabelle B.4 zu entnehmen, lieferte die
Handschrifterkennung akzeptable Ergebnisse, die jedoch immer noch von Fehlern durchzogen sind.
Die Erkennung von maschinellen Texten und Kontrollkédstchen, im Gegensatz dazu, war praktisch
Fehlerfrei.

Auch wenn Form Recognizer, wie auch Amazon Textract, eigentlich als Cloud Dienst zur Verfiigung
gestellt wird, so wird dennoch ein alternativ Betrieb auf eigener Hardware ermoglicht. Damit besteht
die Moglichkeit diesen Dienst Datenschutzkonform einzusetzen.

Wie auch bereits fiir Amazon Textract, stehen auch fiir Form Recognizer eine Reihe von verschie-
denen Client Bibliotheken, mit Unterstiitzung fiir .NET, Java, Python und andere Sprachen, zur Ver-
fligung.

4.4.3 Google Document AI

Google bietet, als dritter groer Cloud Anbieter, ebenfalls einen Dokumentenerkennungsdienst an.
Der Dienst, vermarktet unter dem Namen Document Al, wird, wie auch schon seine beiden Kon-
kurrenten, mit der Fihigkeit beworben komplexe Dokumente und Formulare analysieren zu konnen.
Aktuell befindet sich der Dienst noch im Beta Stadium, kann jedoch bereits genutzt werden.

Die Untersuchung wurde, dhnlich wie bereits bei Amazon Textract, mit einer Online zur Verfiigung
gestellten Demo durchgefiihrt. Die Feldsegmentierung ist nicht zufriedenstellend durchgefiihrt wor-
den. Viele Felder wurden nicht erkannt, andere wurden nicht korrekt voneinander getrennt. Beriick-
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sichtigt man dies bei der Analyse der Handschrifterkennung, indem man grob fehlerhaft segmen-
tierte Felder nicht fiir die Bewertung der Texterkennung einbezieht, fallen diese Ergebnisse sehr gut
aus (Tabelle B.5). Maschinelle Texte und Kontrollkédstchen wurden, wie oben, ohne grof3ere Fehler,
groBtenteils korrekt erkannt.

Ahnlich wie bei Amazon Textract, wird auch Document Al nur als Cloud Dienst angeboten und
kann deshalb nicht auf eigener Hardware betrieben werden. Aus diesem Grund ist auch hier ein
Datenschutz konformer Einsatz nicht moglich.

Auch wenn fiir Document Al Client Bibliotheken fiir Java und Python zur Verfiigung stehen, gibt es
keine .NET Bibliothek. Damit ist eine Implementation in der bevorzugten Technologie, nicht oder
nur schwierig moglich.

4.4.4 Open Source

In den vergangenen Jahren gab es viele Fortschritte im Bereich des Machine Learning und der Kiinst-
lichen Intelligenz. Viele dieser Fortschritte sind von der Akademischen Welt vorangetrieben worden
und stehen deshalb unter Open Source Lizenzen zur Verfiigung. Aus diesem Grund gibt es heute
eine breite Vielfalt von Losungen die fiir die Dokumentenerkennung, mit voller Kontrolle iiber alle
Systembestandteile, eingesetzt werden konnten.

Grundsitzlich spaltet sich die Erkennung von strukturierten Dokumenten in zwei Bereiche auf. Zu-
erst werden die Wertefelder segmentiert und anschlieBend deren Inhalt ausgelesen. Dementspre-
chend miissen auch zwei unterschiedliche Systeme entwickelt und miteinander kombiniert werden.
Eine Moglichkeit besteht in der Verwendung des Objekterkennungs-Framework YOLOv3 und dem
Optical-Character-Recognition (OCR) Dienst Tesseract. Yun-An u. a. (2019) haben mit diesem An-
satz ein System fiir die Dokumentenerkennung entwickelt und gute Ergebnisse erzielen konnen.
YOLOV3, wobei YOLO fiir “You only look once” steht, ist ein Objekterkennungsdienst, der fiir sei-
ne hohe Geschwindigkeit bekannt ist und mit besonderem Augenmerk auf die Echtzeiterkennung
entwickelt wird. Da eine Echtzeiterkennung, wie beschrieben, nicht notwendig ist und Geschwin-
digkeit meistens auf Kosten der Prézision erreicht wird, wurden auch alternative Dienste iiberpriift.

Objekt Segmentierung

Im Bereich der Objekt Segmentierung gibt es grundsitzlich zwei Ansitze. Beim ersten handelt es
sich um sogenannte ‘“Region-Based detectors”, bei diesen werden die Positionen von Objekten zu-
erst ermittelt und anschlieBend Klassifiziert (Ren u. a., 2017). Im Gegensatz dazu werden bei den
sogenannten “Single Shot detectors” beide Schritte gleichzeitig durchgefiihrt (Liu u. a., 2016). Im
Vergleich sind “Single Shot Detectors” hédufig schneller, wihrend “Region-Based Detectors” eine
hohere Prizision erreichen. Da im gegebenen Use-Case die Verarbeitungsgeschwindigkeit nur ei-
ne Untergeordnete Rolle spielt, sind fiir das Projekt die "Region-Based Detectors"besonders Inter-
essant, die Auswahl wird jedoch dadurch jedoch nicht eingeschrinkt.

Folgende Systeme wurden fiir eine detaillierte Evaluierung herangezogen:

¢ Faster R-CNN
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e« SSD
¢ RetinaNet

e YOLOV3

Vergleich Um zu vermeiden fiir jedes der ausgewihlten Systeme eigene Tests durchfiihren zu miis-
sen, werden die Ergebnisse anderer Arbeiten ausgewertet und so die Auswahl auf die vielverspre-
chendste Option begrenzt. Die Leistungsfihigkeit der einzelnen Systeme wird anhand der Ergebnisse
bei einem Einsatz auf dem “COCQO” Datensatz bestimmt. Dieser Datensatz ist eine umfangreiche und
anspruchsvolle Sammlung von Bildern, die fiir den Zweck der Entwicklung und des Vergleichens
von Objekterkennungs-Systemen zusammengestellt wurde und hat sich in der jiingeren Vergangen-
heit zu einem de-facto Standard in der Objekterkennung entwickelt. Wihrend ein Datensatz fiir die
Objekterkennung nicht zwangsldufig repridsentative Ergebnisse fiir einen anderen Anwendungsfall,
wie die Dokumentenerkennung, liefert, kann den Ergebnissen dennoch eine Tendenz, in Bezug auf
die Leistungsfihigkeit in Relation zu den anderen Optionen, entnommen werden.

Die Ergebnisse fiir “YOLOv3” sind der Arbeit von Redmon und Farhadi (2018) entnommen, in wel-
cher sie iiber die Verbesserungen von “YOLOv3” gegeniiber vorangegangenen Versionen berichten.
Bei diesem System handelt es sich um einen “Single Shot detector”. Die Ergebnisse fiir “RetinaNet”,
ebenfalls ein “Single shot detector”, sind der Arbeit von Lin u.a. (2020) entnommen, welche sich
mit der Entwicklung des Systems auseinandersetzt. Fiir die Ergebnisse von “SSD” wurde Liu u. a.
(2016) herangezogen. In ihrer Arbeit beschrieben sie die Entwicklung und Ergebnisse dieses “Single
shot detectors”. Fiir die letzte Option, “Faster R-CNN”, werden die Ergebnisse der Arbeit von Ren
u. a. (2017) entnommen, welche die Optimierung bestehender “Region-based detectors” beschreibt.

Die Ergebnisse werden in Tabelle 4.3 aufgefiihrt. Es ist zu beachten, dass fiir die Ergebnisse die De-
finitionen von COCO (2020) genutzt werden. Die relevante Metrik ist “AP”, die anderen beiden sind
ebenfalls in der Definition aufgefiihrt, jedoch handelt es sich bei der “AP” Metrik um die jlingste
und strikteste, welche die “Average Precision”, also durchschnittliche Prizision, der Systeme misst.
Unabhingig davon hat “RetinaNet” in allen Metriken die besten Ergebnisse erzielt. Da die Ergeb-
nisse fiir “Faster R-CNN” vor der Einfiihrung des “AP” Standards erarbeitet worden sind, existieren
in der, als Quelle genutzten Arbeit, keine Ergebnisse fiir diese Metrik.

System AP AP50 AP75
YOLOvV3 33,0 579 344
RetinaNet 40,8 61,1 44,1
SSD 28,8 48,5 30,3
Faster R-CNN - 4277 21,9

Tabelle 4.3: Ergebnisse verschiedener Objekterkennungssysteme bei Einsatz auf dem COCO Daten-
satz

Inwieweit die Ergebnisse, die bei der Erkennung von Objekten in Bildern erstellt worden sind, Aus-
sagekraft iiber die Fahigkeiten bei der Erkennung von Wertefeldern in Dokumenten haben, ist we-
der eindeutig zu kldren, noch Teil dieser Arbeit. Dennoch ist davon auszugehen, dass ein besseres
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Abbildung 4.1: Durch RetinaNet erkannte Label

Ergebnis in der klassischen Objekterkennung auch eine bessere Leistungsfihigkeit in der Dokumen-
tenerkennung bedeutet. Aus diesem Grund wird fiir das, im nédchsten Schritt folgende, Experiment
“RetinaNet” genutzt.

Experiment Fiir das Experiment wird ein Prototyp, auf Basis von “RetinaNet” (Tsung-Yi Lin und
He, 2020), fiir die Erkennung von Muster 4 Verordnungen entwickelt. Um den Aufwand fiir das
Experiment zu reduzieren, und so groBere Datenmengen testen zu konnen, wurde lediglich der Kopf
der Verordnung ausgelesen. Dadurch wird die Zahl der benétigten Label von 40 auf 9 reduziert. Fiir
das Labelling der Daten wurde auf das Tool “VoTT” (Microsoft, 2020) zuriickgegriffen. So wurden
insgesamt alle 40 Verordnungen des Testdatensets beschriftet. AnschlieBend wurden, mit der Online
Platform “Roboflow” (Roboflow, 2020), die Daten augmentiert und so von 40 auf 120 Datensitzen
erweitert. Dabei wurden die Daten, mithilfe der zur Verfiigung gestellten Tools, mutiert. Es wurde
Kornung hinzugefiigt, die Sittigung angepasst und die Bilder zufillig, um maximal 1° in beliebige
Richtungen, geschert. AnschlieBend wurden 100 der Datensitze genutzt um ein Model zu trainieren,
wihrend die verbleibenden 20 Datensitze zum Testen des Models genutzt wurden.

Die durch das Experiment generierten Ergebnisse sind enttduschend. Zu keinem Zeitpunkt gelang es
“RetinaNet” eine Confidence von iiber 20% zu erreichen. Wie zu erwarten sind keine Label korrekt
platziert worden. Unerklérlicher weise, konzentrieren sich die Labels mit der hochsten Confidence
in der rechten unteren Ecke (Abbildung 4.1), auch wenn die korrekte Postion des Feldes auf der an-
deren Seite des Datenblocks liegt. Auch nach einiger Anpassung des Models, unter anderem durch
Variationen bei der Vorbereitung durch Anderung der Skalierung, konnten die Ergebnisse nicht si-
gnifikant verbessert werden.
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Texterkennung

Fiir die Erkennung maschineller Texte wurden zwei Systeme evaluiert. Auf der einen Seite Tesseract
OCR (Google, 2019), auf der anderen GOCR (Schulenburg, 2018). Beide Programme sind weit
verbreitete und bekannte Open Source Texterkennungsdienste, welche bereits seit einigen Jahren
erfolgreich eingesetzt werden. Wie zu erwarten wurden die maschinellen Texte von beiden Diensten
problemlos und praktisch fehlerfrei erkannt.

Da beide Dienste nicht fiir die Handschrifterkennung optimiert sind, wurde fiir diese Aufgabe “Sim-
ple HTR” (Harald Scheidl, 2019) genutzt. Die erzielten Ergebnisse sind praktisch unbrauchbar (Ta-
belle 4.4).
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1 ___{‘L_F_:!?P_i ¢ :u’ 4 ,}'- #t Knappschaft
2 Aondi=il, -.'Fz_.r Me - I _, | ue-ctmertin Austerlitz, Martin
f ~7 i T =5 ;
71 e by /S A7 4/ | b9GLE 681627216
1 ’f {_._ "#r-__ af
vh Vereto
— ﬁ #
9 3 ‘ 4 J 5.B.19 5.8.19
R~

Tabelle 4.4: Simple HTR Handschrifterkennungsergebnisse

4.5 Ergebnisse

Um die Untersuchung abzuschliefen werden nun die Ergebnisse analysiert. Die detaillierten Ergeb-
nisse konnen dem Anhang B entnommen werden.

Die von Amazon Textract und Google Document Al erzielten Ergebnisse bei der Feldsegmentierung
sind unzureichend, da sie die geforderten Anforderungen nicht erfiillen konnen. Lediglich Microsoft
Form Recognizer hat, in dieser Metrik, sehr robuste Ergebnisse liefern konnen. Was auffillt, ist das
die Segmentierung von maschinell ausgefiillten Verordnungen, bei allen Kandidaten, etwas besser
ausgefallen ist.

Bei der Handschrifterkennung hat Google Document Al die besten Ergebnisse erzielen konnen. Es
ist zu beachten das fiir die CER-Metrik ein niedriger Wert besser ist. Lediglich 6% aller Zeichen wur-
den fehlerhaft erkannt. Jedoch konnten nur knapp die Hélfte aller Felder, in ihrer Gesamtheit, korrekt
erkannt werden. Die Ergebnisse von Microsoft Form Recognizer sind etwas schlechter ausgefallen,
es wurden jedoch immer noch knapp 90% aller Zeichen korrekt erkannt. Amazon Textract liefert
erneut die schlechteste Performance ab und konnte lediglich 14% aller Felder korrekt auslesen.

Die Erkennung von maschinellen Texten wurde von allen praktisch Fehlerfrei durchgefiihrt. Obwohl
die CER aller Dienste O war, konnten dennoch nicht alle Felder korrekt erkannt werden. Dies ldsst
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sich damit erklidren, das vereinzelt Trennzeichen zwischen Feldern, filschlicherweise, als Buchsta-
ben oder Zahlen identifiziert wurden.

Die Erkennung von Kontrollkéstchen lief praktisch ohne Fehler ab. Lediglich Google Document Al,
konnte einige handschriftlich ausgefiillte Kontrollkéstchen nicht korrekt identifizieren.

Beim betrachten der bendtigten Zeit, ist festzustellen das alle Dienste ca. 10 Sekunden pro Verord-
nung bendtigen und damit das Limit von 60 Sekunden weit unterschreiten. Der schnellste Dienst
war jedoch Amazon Textract, welcher als einziger das 10 Sekunden Ziel unterschreiten konnte.

In Bezug auf den Preis ist Tabelle 4.5 zu entnehmen das Microsoft Form Recognizer fiir das ange-
nommene Szenario, mit 42,17€ pro 1000 Verordnungen, die giinstigste Option ist.

Angebot Preis (€/1000 Seiten)

Amazon Textract 53,13€
Microsoft Form Recognizer 42,17€
Google Document Al  55,02€

Tabelle 4.5: Preise fiir die Nutzung der Dokumentenerkennungsdienste

Wie bereits festgestellt, lassen sich weder Amazon Textract noch Google Document Al auf eigener
Hardware betreiben. Damit konnen beide NFR-04 (Tabelle A.2) nicht erfiillen, was wiederum einen
Datenschutzkonformen Einsatz dieser Angebote ausschlief3t.

Die untersuchte Open Source Alternative konnte keine relevanten Ergebnisse erzeugen. Es ist jedoch
davon auszugehen, dass ein wettbewerbsfihiges System entwickelt werden konnte, wenn mehr Res-
sourcen, allem voran mehr Zeit, zur Verfiigung stehen wiirden. In der aktuellen Situation ist diese
Option jedoch nicht umzusetzen.

Wenn man alle Ergebnisse zusammennimmt, ist Microsoft Form Recognizer der eindeutige Sieger
dieses Vergleichs. Der Dienst hat in allen Metriken gute Ergebnisse erzielen konnen. Im Bereich der
Geschwindigkeit ist er nur knapp hinter Amazon Textract. Zusitzlich ist er am giinstigsten einzu-
setzen und kann sowohl Datenschutz- als auch technischen Anforderungen erfiillen. Lediglich die
Handschrifterkennung kann die Anforderung nach einem Score von mindestens 50%, mit nur 27%
nicht erfiillen. Mit einer CER von 0,12 werden jedoch ca. 88% aller Zeichen korrekt erkannt.

Aus diesem Grund wird fiir die Implementation eines Dokumentenerkennungsdienstes die Nutzung
von Microsoft Form Recognizer als Basis empfohlen.



5. Design

Um eine erfolgreiche und Zielfiihrende Implementation durchfiihren zu konnen, ist es notwendig
vorher einige entscheidende Fragen zu beantworten sowie Teile des Systems zu entwerfen. Dieses
Kapitel widmet sich diesen Arbeitsschritten und beschreibt im Detail den Aufbau des Dienstes sowie
den Prozessablauf und die zu nutzende Authentifizierung.

5.1 Prozessablauf

Um eine strukturierte und planbare Implementation zu ermoglichen, muss zuerst der Ablauf der Er-
kennungsprozesses geplant werden. Zu diesem Zweck wurde ein Sequenz-Diagramm erstellt (Ab-
bildung 5.1). Insgesamt gibt es vier Komponenten und Akteure. Der Client, ein Dienst oder eine
Anwendung die, auf Anfrage eines Endnutzers den Dienst nutzt, sendet eine Anfrage mit einer bei-
liegenden Abbildung einer Verordnung. Darauthin wird vom Dienst die Berechtigung der Aufru-
fenden Instanz, durch eine Authentifizierungs-Komponente (Kapitel 5.3), {iberpriift, bevor mit der
eigentlichen Verarbeitung fortgefahren wird.

Der erste Schritt der Verarbeitung besteht im Pre-Processing. Hier werden einige vorbereitenden
Schritte durchgefiihrt. So wird zum Beispiel der Dateityp des Bildes tiberpriift. AnschlieBend wird
die Verordnung an den Form Recognizer Service gesendet, welcher die Daten aus der Verordnung,
mithilfe des vorher trainierten Models, ausliet. Die Form Recognizer API fiihrt die Analyse als
sogenannten “long running job” durch, das bedeutet, dass das Ergebnis groflere Vorbereitungszeit
benotigt und nicht als Antwort auf die Anfrage gesendet wird. Stattdessen muss das Ergebnis durch
einen Ressourcen-Identifikator abgefragt werden. Da die Analyse einer Muster 4 Verordnung jedoch
nur wenige Sekunden in Anspruch nimmt und auch eine Einbindung in andere Dienste so einfacher
ist, wurde entschieden die API des Dienstes konventionell auszufiihren und das Ergebnis direkt als
Antwort auf die Anfrage zuriickzugeben. Um dies realisieren zu konnen, muss der Status der Analyse
fortlaufend bei der Form Recognizer API abgefragt werden.

Nachdem die Analyse der Verordnung, durch den Form Recognizer, angeschlossen wurde, miissen
die Ergebnisse noch aufbereitet werden. Diese Nachbearbeitung umfasst das iberfiihren der Erken-
nungsergebnisse in ein Standardisiertes und an eine Muster 4 Verordnung angelegtes Datenformat.
Dieses kann dann an den Client zuriickgegeben werden, welcher die Daten schnell und einfach aus
dem standardisierten Format auslesen kann.

5.2 Aufbau

Da DeTouro mit Hilfe von ASP.NET implementiert wurde und auch Microsoft Azure iiber ein
umfangreiches und aktuelles SDK fiir .NET verfiigt, wurde entschieden den Dienst ebenfalls in
ASP.NET zu implementieren. Im Sinne von Paradigmen der Objekt Orientierten Programmierung,
wurde die Funktionalitdt des Dokumentenerkennungsdienstes auf verschiedene Komponenten auf-
geteilt. Die gesamte Struktur ist Anhang C zu entnehmen. Die Zentrale Komponente ist der “Mus-
ter4Controller”. Diese Klasse definiert den API Endpunkt fiir die Dokumentenerkennung und enthilt
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Client Service AuthenticationService FormRecognizer
Send Verordnung
Verify User
alt [is Valid]
User valid
e e e eaana
[is not| valid]
User invalid
e | |
Unauthorized
€]
Preprocess Verordnung
Send Verordnung
Results H
S PSR
Process| Results
Results
€
T
Client Service AuthenticationService FormRecognizer

Abbildung 5.1: Sequenz-Diagramm fiir den Ablauf des API-Aufrufs
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seine Logik.

Fiir die Nachbearbeitung der Ergebnisse steht, mit dem “Muster4Converter”’, eine weitere Klas-
se zur Verfiigung. Diese implementiert die Abstrakte Klasse “ResultConverter”. Die Funktionalitéit
wurde aufgespalten damit generische Funktionen, wie z.B. die Ubertragung von Daten einzelner
Wertefelder, und spezifische Funktionalitit, wie die Ubertragung einer ganzen Verordnung, vonein-
ander getrennt sind. Durch diese Trennung konnen moégliche Zukiinftige Erweiterungen, fiir andere
Verordnungen, die “ResultConverter” Klasse implementieren und so auf bereits vorhandene Logik
zugreifen, wihrend lediglich, die fiir die neuen Dokumente, spezifischen Funktionalitdten imple-
mentiert werden miissen.

Der Riickgabewert fiir den Dokumentenanalyse-Endpunkt ist “RecognitionResponse”. Diese Klasse
enthilt neben dem Ergebnis, auch zusitzliche Metadaten, wie z.B. die benétigte Zeit. Das Ergeb-
nis wird als abstrakte Klasse “Result” angegeben, welche als Verbindungselement fungiert, damit
verschiedene Arten von Erkennungsergebnissen in den Riickgabewert eingefiigt werden konnen,
ohne weitere Konfigurationsanpassungen an anderen Klassen vornehmen zu miissen. Fiir die Muster
4 Verordnung existiert die “Muster4Result” Klasse, welche, mit 40 Eigenschaften, alle Felder der
Muster 4 Verordnung enthilt. Zur Ubersicht wurden diese Eigenschaften im angehingten Klassen-
Diagramm jedoch ausgeblendet. Die einzelnen Eigenschaften sind jedoch alle vom Typ “Recogni-
tionResult”, welches neben der rohen Erkennung und dem, in das erwartete Datenformat konver-
tierte, Erkennungsergebnis auch die Confidence enthilt. Die Nutzung einer einzelnen Klasse fiir
verschiedene Datentypen wird durch die Nutzung von Generics ermoglicht.

Zusitzlich zu den Komponenten der Business Logik, existieren noch weitere technische Komponen-
ten. Neben den von ASP.NET fiir die Konfiguration und das ausfiihren des Programms benétigten
“Program” und “Startup” Klassen, wurden noch die “Config” und “Authentication” Klassen hinzu-
gefiigt. Aufgabe der “Config” Klasse ist das zur Verfiigung stellen der Programmkonfiguration aus
den Konfigurationseinstellungen, die entweder iiber Konfigurationsdateien oder Umgebungsvariable
festgelegt werden konnen. Diese Konfiguration umfasst Einstellungen fiir das Logging, die Verbin-
dung mit dem Form Recognizer Dienst und der Zugriffskontrolle. Die “Authentication” Klasse bein-
haltet Logik zum Authentifizieren der Nutzer, und wird mit Hilfe von ASP.NET Funktionalititen als
Middleware bei jeder API Anfrage aufgerufen.

5.3 Authentifizierung

Da der Dienst lediglich von anderen Diensten aufgerufen werden soll, ist eine zur Verfiigung Stellung
der API fiir den Endnutzer nicht notwendig. Aus diesem Grund kann der Dienst im internen Netz-
werk, ohne Zugriff auf externe Ressourcen, eingesetzt werden. Ein API Gateway sowie Firewalls
stellen die Integritét dieses Netzwerkes sicher, indem sie alle Nutzer Authentifizieren und unberech-
tigte Zugriffe abweisen. Dennoch kann nicht davon abgesehen werden eine eigene Zugriffskontrolle
fiir den Dienst einzurichten.

Nach Riicksprachen mit dem Leitenden Entwickler, ist die Entscheidung getroffen worden eine Au-
thentifizierung durch API Keys einzusetzen. In diesem System werden Zugriffsschliissel fiir einen
Dienst erstellt und verteilt. Die Nutzer geben diese Schliissel bei ithren Anfragen mit an und konnen
so authentifiziert werden. Dieses System wird héufig fiir die Absicherung von APIs, primédr wenn
diese von anderen Programmen genutzt werden sollen, verwendet. Ein Nachteil besteht in der schwa-
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chen Sicherheit dieses Systems, da eine Ubertragung des Schliissels unverschliisselt erfolgt, bzw. die
Verschliisselung auf anderen Ebenen stattfinden muss. Aus diesem Grund ist dieses System anfillig
gegen Angriffe bei denen der Schliissel aus einer Anfrage ausgelesen und anschlieend durch ei-
ne nicht berechtigte Person genutzt wird. Dieses Risiko wird jedoch, wie oben bereist beschrieben,
durch die Positionierung des Dienstes im internen Firmennetzwerk groBtenteils mitigiert.

Eine Alternative bestiinde in der Verwendung des OAuth Standards, welcher nicht nur eine einfache
Zugriffskontrolle, sondern auch Role Based Acces Control (RBAC) und Single Sign-On (SSO) er-
moglicht. Die Vorteile dieses Standards sind eine Zentrale Verwaltung von Zugriffsrechten, sowie die
Moglichkeit auch den Ursprung einzelner Anfragen zuriickzuverfolgen. Gleichzeitig benotigt dieses
System jedoch auch einen zentralen Authentifizierungsserver, welcher die Anmeldung und Zugriffs-
kontrolle abwickelt. Da ein solcher Dienst aktuell nicht fiir den Teilbereich DeTouro eingerichtet
ist, wurde sich gegen dieses System entschieden. Es besteht jedoch die Moglichkeit, in Zukunft die
Authentifizierung iiber einen solchen Dienst abzuwickeln. Die Rekonfiguration der Anwendung, ist
durch den flexiblen Aufbau von ASP.NET, ohne groBere Schwierigkeiten und ohne Einfluss auf die
API moglich.



6. Implementation

Dieses Kapitel widmet sich der Implementation des Dokumentenerkennungsdienstes. Im Detail wer-
den beschrieben wie auf den Form Recognizer Dienst zugegriffen wird und wie die API und unter-
liegende Struktur aufgebaut ist.

6.1 Docker

Damit der Dienst flexibel einsetzbar ist, besteht eine Anforderung darin ihn Docker kompatible
zu machen. Hierfiir wurde Dockerfiles erstellt und die Verwendung von Healthchecks konfiguriert.
Docker bietet die Moglichkeit Programme zu Kapseln um so einen Reibungslosen Einsatz auf Ziel-
systemen, ohne Konflikte mit dem Zielsystem selbst oder anderen Diensten, zu gewihrleisten. Dazu
wird, von einer Docker Runtime, auf Basis einer Dockerfile, das gewiinschte Programm erstellt. Das
Ergebnis dieses Vorgangs ist ein Image, welches von jeder Container Runtime, unabhéngig vom Ba-
sis System, genutzt werden kann um einen Container zu starten, welcher wiederum das gewiinschte
Programm ausfiihrt. Zusétzlich konnen diese Images jedoch auch in Container Registries hochgela-
den und so verteilt werden. Der gro3e Vorteil von Docker und anderen Container Runtimes ist, dass
die Abhingigkeiten zum erstellen und ausfithren des Dienstes durch die Runtime fiir jeden Contai-
ner separat verwaltet werden konnen, ohne mit dem Basissystem oder anderen Programmen oder
Diensten zu interagieren oder in Konflikt zu geraten.

6.1.1 Dockerfile

Fiir den Dienst werden zwei verschiedene Dockerfiles benotigt. Auf der einen Seite eine zum bauen
des Dienstes fiir einen potentiellen Einsatz, auf der anderen Seite ein weiteres zum durchfiihren der
Tests.

Das Dockerfile fiir den Build-Vorgang des Dienstes, enthidlt mehrere Anweisungen die das Pro-
gramm zuerst in einen Container kopieren und anschliefend erstellen und ausfithrbar machen. Um
die finale GroBe des Image so weit wie moglich zu reduzieren, wird die Anwendung in einem sepa-
raten Container gebaut und nur das kompilierte Programm in das finale Image iibertragen.

Das Dockerfile fiir die Testausfithrung enthélt neben den Befehlen um das Projekt, zusammen mit
den Tests zu Bauen, Anweisungen zum durchfiihren der Tests. Der dabei erstellte Testreport wird,
fiir eine mogliche Analyse, im Container gespeichert. Beide Dockerfiles werden als Teil der CI-
Pipelines automatisch ausgefiihrt.

6.1.2 Healthchecks

Mit aktivierten Healthchecks hat die Docker Umgebung die Moglichkeit die Gesundheit des Con-
tainers abzufragen. Da es sich um einen Microservice mit niedriger Komplexitit und wenigen Ab-
hingigkeiten handelt, werden lediglich einfache Healthchecks genutzt. Diese fiigen einen weiteren
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API Endpunkt hinzu, der, ohne weitere Logik, mit einem HTTP Status Code 200 antwortet. So-
lange die Docker Runtime diesen Endpunkt aufrufen kann und ein positives Ergebnis bekommt,
kann angenommen werden das auch die anderen Teile der API bereit sind Anfragen entgegen zu
nehmen. Andernfalls miisste der Container neugestartet werden, was vollautomatisch und mit mini-
maler Downtime, von der Docker Runtime, sofern Konfiguriert, durchgefiihrt werden kann.

6.2 CI/CD-Pipelines

Bevor mit der eigentlichen Implementation begonnen werden kann, miissen Git-Repository und CI-
und CD-Pipelines eingerichtet werden. Nachdem das Repository erstellt wurde, wurde auch der in
Kapitel 2.2 beschriebene Git Workflow eingerichtet.

Fiir die Konfiguration der Pipelines wurde von den, von GitLab selbst, zur Verfiigung gestellten
Funktionen Gebrauch gemacht. Diese erlauben das reagieren auf eine Vielzahl von Ereignissen im
Repository und konnen entsprechende Befehle ausfiihren.

Die CI-Pipeline setzt sich aus insgesamt vier Schritten zusammen. Diese sind der Build, die Tests,
das Hochladen des erstellten Programms sowie eine Aufraumphase. Wihrend des Build wird das
Programm, mit Hilfe von Docker, erstellt. Durch das definieren der Dockerfile muss an dieser Stelle
keine weitere Programm spezifische Konfiguration angegeben werden, was den Prozess einfach und
portable macht. Die anschlieBende Phase fiihrt die Tests fiir das Programm aus (Abbildung 6.1).
Dafiir muss zuerst das Programm erstellt werden (Zeilen 5-6). Auch dieser Schritt wird von Docker
durchgefiihrt. Mit der “-t” Option wird dem erstellten Image ein Tag zugewiesen, wihrend die “-
f” Option die zu benutzende Dockerfile definiert. Hier ist es nicht moglich auf das Ergebnis des
vorherigen Schrittes zuzugreifen, da das Programm zusammen mit den Tests erstellt werden muss,
diese jedoch nicht in einer Version enthalten seien sollen die potentiell eingesetzt wird. Anschlieend
konnen die Test ausgefiihrt werden, in dem das erstellte Programm ausgefiihrt wird (Zeilen 7-8). Die
Id, des aus dem Image erstellten Containers, wird dabei zwischengespeichert um sie im néichsten
Schritt einzusetzen um die Testergebnisse aus dem Container zu extrahieren (Zeilen 9-10). Diese
werden durch die Option “artifacts” in Zeilen 14-16 in GitLab zur Verfiigung gestellt.

6.3 Analyse-Endpunkt

Durch die Verwendung von ASP.NET als Framework fiir den Webservice, ist das erstellen von API
Endpunkten einfach. Neben, den vom Framework zu Verfiigung gestellten Tools und Fihigkeiten,
wird auch auf externe Bibliotheken zuriickgegriffen um Zugriff auf zusitzliche Funktionen zu er-
halten. Die wohl wichtigste Bibliothek ist “Swashbuckle”, welche es ermoglicht API Endpunkte
detaillierter zu beschreiben als mit den ASP.NET Werkzeugen moglich wire. Zusitzlich kann, auf
Basis dieser Beschreibungen, eine OpenAPI Spezifikation erstellt werden, welche als Dokumenta-
tion der API dient und genutzt werden kann um API Clients zu erstellen. Die Spezifikation kann
ebenfalls als Basis fiir einen Grafischen API Explorer, welcher die Endpunkte interaktiv beschreibt,
genutzt werden.

Da der Dienst als Microservice entwicklet werden soll und aktuell nur die Muster 4 Verordnung
Teil des Scopes ist, enthilt die API, zum aktuellen Zeitpunkt, lediglich einen einzelnen Endpunkt.
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test:
image: docker:latest
stage: test
script:
- docker build -t form-recognizer-unit-test:$CI_PIPELINE_ID
—-f FormRecognizerUnitTestDockerfile .
— container_id=
$ (docker create form-recognizer-unit-test:S$CI_PIPELINE_ID)
- docker cp S$container_id:/app/form-recognizer—-unit-test/TestResults
form-recognizer—-unit-test/TestResults
— docker rm Scontainer_id
tags:
- docker
artifacts:
paths:
- form-recognizer—-unit-test/TestResults/*.trx

Abbildung 6.1: Konfiguration fiir die Test-Stage der CI-Pipeline

Dieser ist fiir die Erkennung von Muster 4 Verordnungen zustindig und erfiillt seine Aufgabe, indem
er die Abbildung einer Verordnung entgegen nimmt, sie an den Form Recognizer weiterleitet, die
Erkennungsergebnisse aufbereitet und an den Client sendet (Abbildung 6.2).

In Zeile 6 ist zu erkennen wie der Endpunkt die Verordnung, als Teil eines Formulars, erwartet.
Anschlieend wird, in Zeilen 9 bis 14, die Datei iiberpriift um sicherzustellen das sie ein unterstiitztes
Format hat. Dazu wird eine Liste mit, von Form Recognizer unterstiitzten, Dateitypen genutzt. Falls
der Dateitype nicht unterstiitzt wird, wird eine entsprechende Fehlermeldung erstellt, der Prozess
abgebrochen und der Client informiert.

In Zeilen 16 und 17 werden eine Stoppuhr vorbereitet und die Datei gedffnet. AnschlieBend wird
ein Form Recognizer Client, welcher Teil des Azure SDK ist, initialisiert indem die Konfigurati-
onsparameter aus der Konfiguration geladen und iibergeben werden (Zeilen 18-20). Nachdem diese
Vorbereitungen abgeschlossen wurden, wird die Datei an den Form Recognizer iibertragen (Zeilen
23-26), wonach auf die Fertigstellung der Erkennung gewartet wird (Zeilen 27-28). Die benétigte
Zeit fiir diese beiden Operationen wird dabei durch die vorbereitete Stoppuhr gemessen (Zeilen 22
& 29).

Anschlieend wird das Ergebnis in das Riickgabeformat konvertiert (Zeilen 34-35) und an den Client
gesendet (Zeilen 38-41).

6.4 Konvertierung

Fiir die Konvertierung der Erkennungsergebnisse in das, in Kapitel 5.2 definierte, Riickgabeformat,
wird eine extra Klasse benotigt. Diese Klasse ist der “Muster4Converter”, welcher die Erkennungen,
auf Basis der, durch den Form Recognizer zugewiesenen, Labels durch, Datentyp spezifische, Hilfs-
funktionen iibersetzen ldsst. Eine dieser Hilfsfunktionen ist “CreateResultFromCheckbox’, welche
das Erkennungsergebnis eines Kontrollkédstchen konvertieren kann (Abbildung 6.3). Dafiir werden
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Route ("upload") ]
HttpPost]
Authorize]
ProducesResponseType (typeof (Muster4Result), 200) ]
ublic async Task<IActionResult> UploadTest (
[FromForm (Name = "file")] IFormFile file,
[FromForm (Name = "imageType")] ImageType imageType)

if (!'allowedContentTypes.Contains (file.ContentType))
{
return BadRequest ($"Illegal Content-Type! " +
"Only following Content-Types are permitted: " +
"{String.Join (", ", allowedContentTypes)}");

var stopwatch = new Stopwatch();
var stream = file.OpenReadStream();
var client = new FormRecognizerClient (
new Uri(configuration.FormRecognizerEndpoint), credential

)

stopwatch.Start () ;

var operation = await client.
StartRecognizeCustomFormsAsync (

configuration.FormRecognizerModelID, stream

)i

var result = await operation.
WaitForCompletionAsync (new TimeSpan(0,0,5));

stopwatch.Stop () ;

Muster4Result muster4d = null;
if (result.Value.Count > 0)

{

muster4d = musterdConverter.
ConvertRecognitionResult (result.Value.First () .Fields.Values);
}
return Ok (new RecognitionResponse<Muster4Result> () {
Result = musterd4,

ElapsedTime = stopwatch.Elapsed
1)

Abbildung 6.2: Quellcode fiir den Muster 4 Analyse Endpunkt
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der tatsdchlich erkannte (Zeilen 7-8) und der, in das erwartete Datenformat, konvertierte Wert (Zeile
9) sowie die Confidence (Zeile 10) ausgelesen und fiir die Erstellung eines “RecognitionResult” Ob-
jektes genutzt. Das so erstellte Objekt wird zuriickgegeben und von der “Muster4Converter” Klasse
genutzt um, zusammen mit den anderen Feldern, ein “Muster4Result” zu bilden.

protected virtual RecognitionResult<bool> CreateResultFromCheckbox (
FormField field

)

{

return new RecognitionResult<bool>

{
Value = field.Value.AsSelectionMarkState () ==
SelectionMarkState.Selected,
Confidence = field.Confidence,
Raw = field.ValueData.Text

}i
}

Abbildung 6.3: Quellcode fiir die Konvertierung von Boolean Wertefeldern

6.5 Pre-Processing

Um zu iiberpriifen ob die optionale Funktionalitit, der Analyse von Fotos von Muster 4 Verordnun-
gen, sinnvoll und im Zeitrahmen implementiert und in den Dienst integriert werden kann, wurde ein
weiteres Programm zu Testzwecken geschrieben. Die Implementation der Bildmanipulation findet
auf Basis von OpenCV sowie dem Kompatibilititslayer OpenCVSharp, auf Basis der Arbeit und
Beschreibungen von Rosebrock (2014), statt.

Die, fiir die erfolgreiche Konvertierung eines Fotos in ein Scann dhnliches Bild, benotigten Schritte
sind folgende:

1. Kanten erkennen
2. Konturen des Dokuments erkennen

3. Perspektivische Transformation durchfiihren

Bevor mit der Analyse begonnen werden kann, wird das Bild zuerst auf eine feste Grofe skaliert
und der Skalierungsfaktor gespeichert. Anschlieend werden, durch die OpenCV “Canny” Methode,
Kanten im Bild erkannt. Diese konnen fiir die Kontur Erkennung durch die OpenCV “FindContours”
Methode genutzt werden. Nachdem die Kontour des Dokumentes erkannt wurde, werden die vier
duBersten Ecken extrahiert, um mit ihnen die Transformation durchzufiihren.

Der Programmcode fiir die Transformation ist Abbildung 6.4 zu entnehmen. Zuerst werden die
Ecken, durch eine weitere Methode, im Uhrzeigersinn, beginnend oben links, sortiert (Zeile 7). Dies
ist notwendig, damit die Reihenfolge der Ecken konsistent ist und die Transformation korrekt durch-
gefiihrt werden kann. AnschlieBend werden die Punkte wieder auf die Urspriingliche Groe skaliert,
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indem die einzelnen Koordinaten mit dem Skalierungsfaktor, aus dem ersten Schritt, multipliziert
werden (Zeilen 8-9).

Nachdem die einzelnen Punkte aus der Liste extrahiert wurden (Zeilen 11-14), werden die Hohe
und Breite des Dokuments errechnet (Zeilen 16-22). Dies geschieht indem die jeweiligen Distan-
zen berechnet werden und, im Falle von leichten Abweichungen, die lingere der beiden Kanten
angenommen wird.

AnschlieBend wird auf Basis dieser Werte ein Ziel erstellt (Zeilen 24-30), welche genutzt wird um,
mithilfe der OpenCV Methode “GetPerspectiveTransform”, eine Transformationsmatrix zu erstellen
(Zeile 32). Diese Matrix wird dann, mithilfe der OpenCV Methode “WarpPerpsective”, genutzt um
das Original Bild zu transformieren (Zeile 33). Damit ist die Transformation abgeschlossen. Das
Ergebnis einer solchen Transformation kann Abbildung 6.5 entnommen werden.

Ein groes Hindernis in der Integration dieser Funktion, ist die Abhédngigkeit von einer OpenCV
Installation im ausfithrenden System. Dies fiihrt zu einem, im Vergleich zum Dienst ohne die Funk-
tion, wesentlich Komplexeren Build-Prozess und einem, mehrere Male groleren Docker Image. Der
komplexere Build-Prozess steigert auch den Wartungsaufwand. Zusitzlich muss die Robustheit der
Erkennung und Transformation noch weiter verbessert werden, denn sobald nicht alle vier Ecken
sichtbar sind oder die Verordnung in einem steilen Winkel abgebildet ist, schldgt der Prozess der
Kontur- und Ecken-Erkennung, und damit auch die Transformation, fehl. Sowohl aus diesen Griin-
den, als auch aus Zeitmangel wurde deshalb keine Integration in den Dienst vorgenommen.
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private static void PerspectiveTransform
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Mat image,
int ratio,
Point2f[] corners

var orderedCorners = OrderCorners (corners);
orderedCorners = orderedCorners.
Select (e => new Point2f(e.X » ratio, e.Y * ratio)).ToArray();

var toplLeft = orderedCorners|[0];
var topRight = orderedCorners[l];
var bottomLeft = orderedCorners[2];
var bottomRight = orderedCorners[3];

var widthA = topLeft.DistanceTo (topRight);
var widthB = bottomLeft.DistanceTo (bottomRight) ;
var maxWidth = (int)Math.Max (widthA, widthB);

var heightA = topLeft.DistanceTo (bottomLeft);
var heightB = topRight.DistanceTo (bottomRight) ;
var maxheight = (int)Math.Max (heightA, heightB);

var dst = new Point2f[]

new Point2f (

new Point2f (maxWidth - 1, 0),

new Point2f (0, maxheight - 1),

new Point2f (maxWidth - 1, maxheight - 1)
}i

0, 0),

var m = Cv2.GetPerspectiveTransform(orderedCorners, dst);
Cv2.WarpPerspective (image, image, m, new Size (maxWidth, maxheight));

Abbildung 6.4: Quellcode fiir die Transformation eines Bildes einer Verordnung
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(b) Verordnung nach dem Transformieren

(a) Verordnung vor dem Transformieren

Abbildung 6.5: Foto einer Muster 4 Verordnung vor und nach dem Transformieren
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7. Zusammenfassung

Dieses Kapitel fasst die Ergebnisse des Projektes zusammen und bewertet sie. Zudem wird ein Aus-
blick auf den zukiinftigen Einsatz und mogliche Weiterentwicklungen gegeben.

7.1 Bewertung

Das Projekt konnte, trotzt der widrigen Umsténde durch die andauernde Covid 19 Pandemie, ohne
groere Schwierigkeiten fertiggestellt werden. Das arbeiten im Home-Office sowie die erschwer-
te Kommunikation mit Ansprechpartnern, in sowohl Unternehmen als auch Universitit, haben die
Arbeit teilweise zwar verkompliziert, jedoch nicht nachhaltig beeintrichtigt.

Die Untersuchung der verschiedenen Frameworks fiir die Dokumentenerkennung hat viel Zeit in An-
spruch genommen, jedoch interessante Ergebnisse produziert. Enttduschend waren die Leistungen
der Open Source Frameworks. Diese Defizite lassen sich wahrscheinlich durch zusétzlichen Auf-
wand in der Optimierung und mehr Zeit in der Entwicklung beheben, jedoch stand diese Menge an
Ressourcen nicht fiir dieses Projekt zur Verfiigung. Die Moglichkeiten dieser Alternativen konnten
jedoch in einem separaten Projekt erforscht werden.

Die optionale Funktion zur Erkennung von Verordnungen auf Fotos ist erfolgreich demonstriert
worden, konnte jedoch nicht in den Dienst iibernommen werden. Auch hier gibt es noch Bedarf das
System weiter zu optimieren, aber auch diese Arbeit war mit den gegebenen Ressourcen, vorrangig
der Zeit, im Anbetracht der niedrigen Prioritét, nicht moglich.

Zusammenfassend ldsst sich feststellen, dass die Arbeit an dem Projekt gut abgelaufen ist. Die Ana-
lyse und Empfehlung, auf Basis der Untersuchung, haben viel Arbeit und Zeit in Anspruch genom-
men, wihrend die Design und Implementation, gerade durch den beschrinkten Funktionsumfang
eines Microservice, weniger komplex waren. Dennoch mussten hier in allen Bereichen, vom ein-
richten der Entwicklungsumgebung und konfigurieren der Anwendung, bis zum implementieren des
Dienstes und erstellen der Test, Arbeiten durchgefiihrt werden, die nicht nur in den Bereich der
Software Entwicklung sondern auch von DevOps und anderen Bereichen fallen.

7.2 Ausblick

Der Dienst kann alle gestellten Anforderungen erfiillen und konnte damit fiir produktive Zwecke
eingesetzt werden. Voraussetzung ist das ausfithren von Form Recognizer auf einem lokalen Server.
Jedoch muss ein Einsatz auf eigenen Servern erst von Microsoft freigeschaltet werden.

Damit die Féahigkeiten des Dienstes auch vom Endnutzer in Anspruch genommen werden konnen,
ist es notwendig den Dienst in DeTouro zu integrieren. Dazu miissen entsprechende Erweiterungen
durchgefiihrt werden, die es erlauben Verordnungen aus DeTouro an den Dienst, zur Analyse, zu
schicken. Des weiteren miissen die Erkennungsergebnisse von den Nutzern validiert werden. Hierfiir
werden neue Eingabemasken und Anderungen am Workflow nétig sein.

Um die Moglichkeiten des Dienstes voll auszuschopfen, sollten weitere Verordnungen oder Doku-
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mente zum Fihigkeitsprofil hinzugefiigt werden. Damit diese Fihigkeiten jedoch im vollen Umfang
genutzt werden konnen, ist es notwendig das der Dienst, allgemein verfiigbar, in die Produktiiber-
greifende Microservice Architektur integriert wird. Dieser Schritt wiirde auch erfordern das die, bis
jetzt unabhéngigen, Dienste von DeTouro ebenfalls in diese Architektur integriert werden, da sonst
ein Zugriff nicht mehr moglich wire.

In Zukunft sollte auch dariiber nachgedacht werden, die Arbeiten am Modul fiir die Erkennung
von Dokumenten auf Fotos fortzusetzen. Hier besteht jedoch auch die Moglichkeit, speziell in Hin-
blick auf die Abhéngigkeit von OpenCV, eine solche Funktion in einem eigenen Microservice, oder
sogar als Teil von eigenen Smartphone Apps, wie z.B. der DeTouro App, zu implementieren. An-
dernfalls kann auch ein Austausch von OpenCV gegen ein anderes, besser in .NET integriertes,
Bildmanipulations-Framework sinnvoll sein.

Zusammenfassend bietet der Dienst eine robuste Grundlage fiir die Erkennung von medizinischen
Verordnungen und anderen Formularen, und damit der Automatisierung und Digitalisierung, welche
langfristig und nachhaltig die Arzte, Leistungserbringer und Kostentriger entlasten konnen.



A. Anforderungen

Bezeichnung | Beschreibung

FR-01 Der Dienst muss Muster 4 Verordnungen erkennen konnen

FR-02 Bei der Erkennung von Feldern in der Verordnung, diirfen nicht mehr als zwei
Felder falsch erkannt werden.

FR-03 Bei der Erkennung von maschinellen Texten, darf nicht mehr als ein Feld fehler-
haft erkannt werden.

FR-04 Bei der Erkennung von handschriftlichen Texten muss mindestens die Hilfte alle
Felder korrekt erkannt werden.

FR-05 Bei der Erkennung von Kontrollkédstchen darf nicht mehr als ein Feld fehlerhaft
erkannt werden.

FR-06 Der Dienst kann dazu in der Lage sein Verordnungen von Fotos zu erkennen.

FR-07 Die Verarbeitung einer Verordnung darf nicht ldnger als 60 Sekunden dauern.

FR-08 Die Verarbeitung einer Verordnung kann in unter 10 Sekunden abgeschlossen
werden.

Tabelle A.1: Funktionale Anforderungen an den Dienst

Bezeichnung | Beschreibung

NFR-01 Der Dienst muss iiber Docker eingesetzt werden kénnen.

NFR-02 Der Dienst soll die Docker Gesundheitsiiberwachung unterstiitzten.

NFR-03 Der Dienst darf die Verordnungen nicht permanent speichern.

NFR-04 Zur Erfiillung der Datenschutz Richtlinien muss der gesamte Dienst auf eigener

Hardware ausgefiihrt konnen.

Tabelle A.2: Nicht-Funktionale Anforderungen an den Dienst
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B. Untersuchungsergebnisse

Metrik Amazon Textract Microsoft Form Recognizer Google Document Al
Feldsegmentierung Recal 0,68 0,94 0,76
Feldsegmentierung Precision 1 0,96 0,91
Texterkennung Score 0,14 0,27 0,52
Texterkennung CER 0,31 0,12 0,06
Kontrollkistchen Recall 1 1 0,95
Kontrollkéstchen Precision 1 1 1
benotigte Zeit 00:07,8 00:10,8 00:13,7

Tabelle B.1: Ergebnisse der einzelnen Frameworks bei der Erkennung von handschriftlich ausgefiill-
ten Muster 4 Verordnungen

Metrik Amazon Textract Microsoft Form Recognizer Google Document Al

Feldsegmentierung Recal 0,79 0,97 0,80

Feldsegmentierung Precision 0,99 0,99 0,96

Texterkennung Score 0,99 0,99 0,98
Texterkennung CER 0 0 0
Kontrollkéstchen Recall 1 1 1
Kontrollkéstchen Precision 1 1 1

benotigte Zeit 00:07,6 00:10,5 00:12,2

Tabelle B.2: Ergebnisse der einzelnen Frameworks bei der Erkennung von maschinell ausgefiillten
Muster 4 Verordnungen
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C. Klassendiagramm

Result Muster4Controller

+ AnalyseMuster4(IFormFile): RecognitionResponse

Muster4Converter

Muster4Result

+ ConvertRecognitionResult(IEnumerbale<FormField>): Muster4Result

ResultConverter
RecognitionResult<T> + ConvertRecognitionResult(IEnumerable<FormField>): Result
+ Confidence: float + CreateResultFromCheckbox(FormField): RecognitionResult<bool>
+ Value: T + CreateResultFromText(FormField): RecognitionResult<string>
+ Raw: string + CreateResultFromDate(FormField): RecognitionResult<DateTime>
+ CreateResultFromInt(FormField): RecognitionResult<int>

RecognitionResponse -
Config

+ Result: Result
+ BasicUser: string

+ ElapsedTime: TimeSp:

+ BasicPassword: string
+ FormRecognizerEndpoint: string
+ FormRecognizerAPIKey: string

+ FormRecognizerModellD: string

BasicAuthenticationHandler

+ HandleAuthentication(): AuthenticateResult

Abbildung C.1: Klassendiagramm (Zur Ubersichtlichkeit wurden die Eigenschaften von Mus-
ter4Result ausgeblendet)

44



Literatur

Adobe (2020). Adobe Acrobat Reader DC. https://get.adobe.com/de/reader/.

Alvermann, D. (2019). Word Error Rate & Character Error Rate — How to evaluate a model. [on-
line] abger. unter https : / / rechtsprechung-im-ostseeraum. archiv . uni -
greifswald.de/word-error-rate-character-error-rate-how-to-
evaluate—a—-model/ [besucht am 14. Okt. 2020].

COCO (2020). COCO - Common Object in Context. [online] abger. unter https://cocodataset.
org/#detection—eval [besucht am 29. Okt. 2020].

Cook, J. und Ramadas, V. (2020). When to consult precision-recall curves. Stata Journal, 20(1),
S. 131-148. 1SSN: 15368734. DO1: 10.1177/1536867X20909693.

Dignan, L. (2020). Top cloud providers in 2020: AWS, Microsoft Azure, and Google Cloud, hy-
brid, Saa$ players. [online] abger. unter https://www . zdnet . com/article/the-
top-cloud-providers-of-2020-aws—-microsoft-azure-google—-cloud-
hybrid-saas/ [besucht am 29. Sep. 2020].

Driessen, V. (2010). A successful Git branching model. [online] abger. unter https: //nvie.
com/posts/a-successful-git-branching-model/ [besucht am 29. Sep. 2020].

Google (2019). Tesseract OCR. https://github.com/tesseract-ocr/tesseract.

Harald Scheidl Nishant Bhandari, R. J. (2019). Simple HTR. https://github.com/githubharald/
SimpleHTR.

Lin, T. Y., Goyal, P., Girshick, R., He, K. und Dollar, P. (2020). Focal Loss for Dense Object Detec-
tion. IEEE Transactions on Pattern Analysis and Machine Intelligence, 42(2), S. 318-327. ISSN:
19393539.p0OI1: 10.1109/TPAMI.2018.2858826. arXiv: 1708.02002.

Liu, W., Anguelov, D., Erhan, D., Szegedy, C., Reed, S., Fu, C. Y. und Berg, A. C. (2016). SSD:
Single shot multibox detector. Lecture Notes in Computer Science (including subseries Lecture
Notes in Artificial Intelligence and Lecture Notes in Bioinformatics), 9905 LNCS, S. 21-37.
ISSN: 16113349, po1: 10.1007/978-3-319-46448-0_2. arXiv: arXiv:1512.
02325v5.

Microsoft (2020). VoTT (Visual Object Tagging Tool). https://github.com/Microsoft/
VoTT.

Radigan, D. (2020). Kanban - A brief introduction | Atlassian. [online] abger. unter https: //
www.atlassian.com/agile/kanban [besucht am 29. Sep. 2020].

Redmon, J. und Farhadi, A. (2018). YOLO v.3. Tech report, S. 1-6. [online] abger. unter https :
//pjreddie.com/media/files/papers/YOLOV3.pdf.

Ren, S., He, K., Girshick, R. und Sun, J. (2017). Faster R-CNN: Towards Real-Time Object Detec-
tion with Region Proposal Networks. IEEE Transactions on Pattern Analysis and Machine In-
telligence, 39(6), S. 1137-1149. 1SSN: 01628828. pOo1: 10.1109/TPAMI .2016.2577031.
arXiv: 1506.01497.

45


https://get.adobe.com/de/reader/
https://rechtsprechung-im-ostseeraum.archiv.uni-greifswald.de/word-error-rate-character-error-rate-how-to-evaluate-a-model/
https://rechtsprechung-im-ostseeraum.archiv.uni-greifswald.de/word-error-rate-character-error-rate-how-to-evaluate-a-model/
https://rechtsprechung-im-ostseeraum.archiv.uni-greifswald.de/word-error-rate-character-error-rate-how-to-evaluate-a-model/
https://cocodataset.org/#detection-eval
https://cocodataset.org/#detection-eval
https://doi.org/10.1177/1536867X20909693
https://www.zdnet.com/article/the-top-cloud-providers-of-2020-aws-microsoft-azure-google-cloud-hybrid-saas/
https://www.zdnet.com/article/the-top-cloud-providers-of-2020-aws-microsoft-azure-google-cloud-hybrid-saas/
https://www.zdnet.com/article/the-top-cloud-providers-of-2020-aws-microsoft-azure-google-cloud-hybrid-saas/
https://nvie.com/posts/a-successful-git-branching-model/
https://nvie.com/posts/a-successful-git-branching-model/
https://github.com/tesseract-ocr/tesseract
https://github.com/githubharald/SimpleHTR
https://github.com/githubharald/SimpleHTR
https://doi.org/10.1109/TPAMI.2018.2858826
https://arxiv.org/abs/1708.02002
https://doi.org/10.1007/978-3-319-46448-0_2
https://arxiv.org/abs/arXiv:1512.02325v5
https://arxiv.org/abs/arXiv:1512.02325v5
https://github.com/Microsoft/VoTT
https://github.com/Microsoft/VoTT
https://www.atlassian.com/agile/kanban
https://www.atlassian.com/agile/kanban
https://pjreddie.com/media/files/papers/YOLOv3.pdf
https://pjreddie.com/media/files/papers/YOLOv3.pdf
https://doi.org/10.1109/TPAMI.2016.2577031
https://arxiv.org/abs/1506.01497

LITERATUR 46

Roboflow (2020). Roboflow. [online] abger. unter https://app.roboflow.com [besucht am
28. Okt. 2020].

Rosebrock, A. (2014). How to Build a Kick-Ass Mobile Document Scanner in Just 5 Minutes. [onli-
ne] abger. unter https://www.pyimagesearch.com/2014/09/01/build-kick—
ass—-mobile-document-scanner—just—-5-minutes/ [besucht am 4. Jan. 2021].

Schulenburg, J. (2018). GOCR. [online] abger. unter https://www—e.ovgu.de/jschulen/
ocr/ [besucht am 18. Okt. 2020].

Tsung-Yi Lin Priya Goyal, R. G. und He, K. (2020). Keras RetinaNet. https://github.com/
fizyr/keras—-retinanet.

Yun-An, Z., Ziheng, P., Hongyan, D. und Guanghan, B. (Dez. 2019). YOLOv3-Tesseract model for
improved intelligent form recognition. Recent Advances in Computer F' and Communications,
13.D0I1: 10.2174/2666255813666191204141610.


https://app.roboflow.com
https://www.pyimagesearch.com/2014/09/01/build-kick-ass-mobile-document-scanner-just-5-minutes/
https://www.pyimagesearch.com/2014/09/01/build-kick-ass-mobile-document-scanner-just-5-minutes/
https://www-e.ovgu.de/jschulen/ocr/
https://www-e.ovgu.de/jschulen/ocr/
https://github.com/fizyr/keras-retinanet
https://github.com/fizyr/keras-retinanet
https://doi.org/10.2174/2666255813666191204141610

	Information
	Statement of Authenticity
	Abstract
	Inhaltsverzeichnis
	Abbildungsverzeichnis
	Tabellenverzeichnis
	Akronyme
	Glossar
	Einleitung
	Hintergrund
	Firma
	Motivation
	Kontext
	Ziele
	Scope
	Out of scope


	Projekt
	Stakeholder
	Ansatz
	Planung
	Qualitätskontrolle

	Analyse
	Ist-Situation
	Soll-Situation
	Integration
	Abnahmekriterien
	Risiko Analyse

	Empfehlung
	Metriken
	Effektivität
	Preis
	Datenschutz
	Technische Anforderungen

	Testdaten
	Verfügbare Optionen
	Untersuchung
	Amazon Textract
	Microsoft Form Recognizer
	Google Document AI
	Open Source

	Ergebnisse

	Design
	Prozessablauf
	Aufbau
	Authentifizierung

	Implementation
	Docker
	Dockerfile
	Healthchecks

	CI/CD-Pipelines
	Analyse-Endpunkt
	Konvertierung
	Pre-Processing

	Zusammenfassung
	Bewertung
	Ausblick

	Anforderungen
	Untersuchungsergebnisse
	Klassendiagramm

		2021-01-11T18:07:08+0100
	Patrick Richter




