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Voorwoord:
Bij de afsluiting van mijn opleiding bedrijfskundige informatica hoort een afstudeeropdracht en de stagecoördinator van de opleiding gaf te kennen dat studenten zelf een keuze voor een opdracht mochten maken bij een bedrijf. Hij verwoordde het als een meesterproef ter afsluiting van de studie.

Met deze gedachte ben ik bij verschillende bedrijven op zoek gegaan naar een complexe en omvangrijke opdracht. Ik ben uiteindelijk terecht gekomen bij het bedrijf Atos Origin. Atos Origin (hierna: AO) is een internationale IT-dienstverlener die wereldwijd actief is in meer dan 40 landen. 
Tijdens het oriënterend gesprek met de heer H. Kappert, mijn opdrachtgever bij AO is het begrip generiek SAS-70 statement meermalen genoemd en dit heeft mijn belangstelling getrokken. 

‘’Een SAS-70 statement houdt een verklaring in van een externe (audit) partij over de uitbestede service van een klant (in dit geval van AO), die bedoeld is voor de accountant van de klant ten behoeve van de jaarrekeningcontrole”. Kortom, in essentie komt het erop neer dat zekerheid moet worden geboden dat de uitbestede services van de klant goed worden beheerd zodat de controle op de jaarrekening niet in gevaar komt. Verder kan er een onderscheid gemaakt worden in een generiek SAS-70 en een specifiek SAS-70 statement met als grootste verschil dat het generiek SAS 70 klantonafhankelijk is. 
Mijn opdracht is als volgt: “Onderzoek of een generiek SAS-70 statement type II mogelijk is en indien dat mogelijk is, hoe dan”. In de eerste gesprekken bij AO met de heer Kappert en mijn begeleider de heer G. Hulst zag ik de uitdaging van de opdracht, maar de omvang van het project werd me gedurende het omschrijven en uitvoeren van mijn opdracht pas duidelijk. Het American Institute of Certified Public Accountants (hierna: AICPA), die de regels voor SAS-70 voorschrijft, heeft in totaal 110 standaarden beschikbaar gesteld voor leden van het AICPA. Een Certified Public Accountant(hierna: CPA)
  is een lid van het AICPA en geeft een SAS-70 statement af volgens de bovengenoemde standaarden. Kortom, het is een uitgebreid onderzoeksobject met vele mogelijkheden.
Ik wil graag iedereen bedanken die een rol heeft gespeeld in het succesvol afronden van mijn afstudeerstage. Mijn stagebedrijf AO waar ik mijn opdracht zich uitvoerde, was erg behulpzaam. De medewerkers waren altijd bereidt tot een helpende hand of tot het geven van nadere toelichting. Dat gaf mij de gelegenheid om niet alleen mijn opdracht uit te voeren, maar ook om een kijkje achter de schermen te nemen bij AO. Met name ben ik de medewerkers van de afdeling Managed Operations- Quality and Assurance (Hierna: MO-QA) dankbaar. Verder wil ik ook de bedrijven waarbij ik op bezoek ben geweest bedanken voor de tijd en energie die zij voor mijn afstudeeropdracht beschikbaar hebben gesteld. Uit het overleg met verschillende belanghebbenden kwam belangrijke informatie aanbod en door de discussie die ik met hen mocht voeren werd de zaak vanuit een ander perspectief belicht. Dat maakte de opdracht nog interessanter en omvangrijker. 

Ook de gesprekken met de heren Kappert en Hulst waarbij ik de stand van zaken al dan niet met inhoudelijke discussie doorsprak, hebben veel aan mijn opdracht bijgedragen. Ik kwam erachter dat er veel meer bij een SAS-70 om de hoek komt kijken dan ik gedacht had en de omvangrijkheid van het project maakte de uitvoering van mijn opdracht complexer. Gedurende mijn stageperiode heb ik dan ook veel geleerd en is mijn kennis over de inhoud van SAS-70 gaandeweg flink gestegen. Verder gaat mijn dank uit naar de heer W. Zijlmans van de Fontys hogescholen ICT voor zijn procesbegeleiding. 

Het uitvoeren van het project was leuk en interessant waarbij ik veel steun van de betrokken medewerkers heb gekregen. Nogmaals bedankt!
Utrecht, december 2008 

Steven de Bruijn
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Samenvatting:

Gedurende mijn stageperiode (begin september 2008 tot eind januari 2009) bij het bedrijf Atos Origin Nederland heb ik mijn afstudeeropdracht uitgevoerd. Ik ben in deze periode werkzaam geweest op de afdeling MO-QA waar mijn opdrachtgever de heer H. Kappert leiding geeft. Gedurende de uitvoering van mijn opdracht werd ik begeleid door de heer G. Hulst van dezelfde afdeling. AO is een IT-dienstverlener en is actief in 40 landen verdeeld over de gehele wereld. AO is een IT-dienstverlener en is actief over de gehele wereld in 40 landen. Bedrijven besteden activiteiten/processen op het gebied van technische infrastructuur, platformen, middleware / databases en applicatiebeheer uit aan AO
Nationale en internationale wet- en regelgeving vereisen dat deze bedrijven in control zijn over de uitbestede diensten. Naast de operationele rapportage (Service Level Rapportage) zijn formele auditrapporten noodzakelijk. Verspreid over de afgelopen twee jaar zijn er ongeveer 40 klantspecifieke audits uitgevoerd. Voor iedere klant is een eigen auditplan opgesteld, zijn specifieke werkzaamheden uitgevoerd en heeft iedere klant een eigen auditrapport ontvangen. De gemiddelde kosten voor een audit zijn ongeveer 100.000 euro. Dit betekent dat in 2 jaar ongeveer 4 miljoen euro is uitgegeven aan externe (audit) kosten wat erg hoog is. De kosten daarvan konden deels worden verhaald op de klanten. Daarnaast wordt de AO organisatie voor elke audit belast met de uitvoering van audits voor het verzamelen van bewijslast en interviews wat veel werkdruk oplevert. Mede door de kredietcrisis wordt kostenbesparing voor zowel de klant als ook voor AO steeds belangrijker en is er behoefte om de externe audit kosten te verlagen. Om op de externe audit kosten te besparen kan gebruik worden gemaakt van een generieke audits. Dit houdt in dat voor de standaard services (shared services) een auditrapport (SAS-70) voor alle klanten van deze diensten wordt opgesteld. Indien dit voor de klant onvoldoende zekerheid biedt, kan de klant tegen betaling deze extra zekerheid verkrijgen. Voor zo een generiek SAS-70 statement is een generieke framework (beheersdoelstellingen en controle maatregelen) en standaard diensten nodig. Om de externe kosten nog meer te verlagen kan er gebruik worden gemaakt van interne auditwerkzaamheden. Resultaten daarvan worden verwerkt in auditdossiers, op basis waarvan de externe (service) auditor een een SAS-70 statement afgeeft.
Mijn opdracht luidt als volgt: “Is het mogelijk om een generiek SAS-70 statement type II uit te brengen over de services van het Operations Center (hierna: OC) en zo ja, hoe kan het statement tot stand worden gebracht?”. Het OC levert en beheert standaard services aan de klanten van AO. Om te komen tot een antwoord en een advies heb ik gebruik gemaakt van onderzoeksmethode V2 van de heer Vleugel en voor de rapportage gebruikte ik de methode van onderzoeksdeskundigen Dhr. Baarda en de Dhr. Goede. 
De resultaten zijn verwerkt in een onderzoeksrapport. Vervolgens is uit deze informatie een alternatievenrapport samengesteld en uiteindelijk heeft dit geleid tot een eindrapport (adviesrapport). In dit rapport zijn de organisatorische veranderingen en de kosten en baten aangegeven. Daarnaast worden er technische ondersteuningen (applicaties) beschreven waardoor het proces vereenvoudigd kan worden, een deel hiervan is uitgevoerd. Voor het coördineren van het project heb ik gebruik gemaakt van Prince2-projectmanagement methode. Om te bepalen of afgifte van een generiek SAS-70 door een externe (audit) partij mogelijk is, heb ik gebruik gemaakt van interne documentatie, standaarden van het AICPA en het Public Company Accounting Oversight Board (Hierna: PCAOB)
. Om de eisen te bepalen gebruikte ik interviews, vragenlijst en bestaande onderzoeken.

De conclusie is dat een generiek SAS-70 statement in theorie mogelijk is. Maar de accountant van de klant kan te specifieke eisen in het kader van bijvoorbeeld de controle op de jaarrekening stellen waardoor in de praktijk extra auditwerkzaamheden moeten worden uitgevoerd. Verder zijn mijn belangrijkste aanbevelingen hieronder weergegeven die een generiek SAS-70 statement mogelijk te maken:
· Door gebruik te maken van een indeling van audits wordt een onderscheid tussen generiek en specifiek gemaakt om de eisen van de klant op te vangen. 
· Door de procesaanpak te kiezen voor de uitvoering hoeft minder rekening te worden gehouden met specifieke eisen die gesteld worden aan een service.
· Door gebruik te maken van selection size
 en stratificatie
 bij het uitvoeren van testwerkzaamheden hoeft er volledigheid controle uitgevoerd te worden en wordt voldaan aan de eisen van de accountant van de klant.
· Door bepaalde homogene services als objecten te selecteren, zoals Oracle database en Mainframe services, worden de meest voorkomende services gehanteerd uit de afgelopen audits.

· Door alleen de belangrijkste beheersdoelstellingen en controle maatregelen te selecteren voor het framework, worden geen overbodige auditactiviteiten uitgevoerd.
Summary:

During my internship period (September 2008 until January 2009) at Atos Origin Netherlands, I have conducted my graduating assignment. During that period I was employed on the department called Managed Operations-Quality Assurance (MO-QA). Mr. Hans Kappert was my executive and Mr. George Hulst of this department was my supervisor. 

Atos Origin is a global IT- supplier which is active in 40 countries. Managed Operations is one of the three divisions within AO.  Companies outsource their technical infrastructure, platforms, middleware / databases and application management activities/processes to AO Management Operations.

National and International laws and rules demand that companies are in control over their outsourced services. Besides operational reports (e.g. Service Level Report) there are formal audit reports necessary. Spread over the past 2 years there are approximately 40 customer specific audits conducted just for AO-NL.  Each customer has its own audit plan with specific audit activities that needs to be performed.  These activities lead to a specific audit rapport per customer.  The average costs for an audit are close to  € 100.000. This means that in the last two years a proximally 4 million euro’s where spent on audit costs of which a significant amount is external spent.  This is extremely high while only a limited part of those costs could be recharged to the customers.  Besides those costs the AO organisation has to support these audits on top of their regular operational work. The organization must deliver the required evidence and interviews must be held which lead to a high workload. With the ongoing credit crisis cost reducing plans for the customer and AO are very important.  There is an urgent and economic need to reduce the overall but especially the external audit costs. To reduce those costs, generic audits could be conducted.  This means that for standard services (shared services) an audit report (SAS-70) for all the customers will be created. This will limit the number of audit reports quite significantly.   When the generic audit report doesn’t provide the needed assurance, this can be given with an additional report for extra costs. For the generic SAS-70 statement a generic framework (“Beheersdoelstellingen” and “controle maatregelen”) and standard services are needed. To reduce the external costs even more, the audit activities of internal audits can be used. The results of the internal audits will be put in an audit file and are the base for the external (service) auditor to use in the SAS-70 statement.

My assignment is as follows:  “Is it possible to create a generic SAS-70 statement type II over the services of the Operations Center (OC) and if so, how will this statement be achieved?”  The OC delivers and manages standard services to the customers of AO-NL-Managed Operations.  In order to answer my research question, I have used the research method of Mr. Vleugel and in order to make the report I have used the method of the research experts Mr. Baarda and Mr. Goede.

The results of assignment are put in the research report. The results out of the research report provide very important information for the alternative report. The alternativereport contains three alternatives. The best alternative has been selected for the final report. In the final report the organization changes, costs and benefits are also described. Furthermore technical support applications are described to simplify the audit process. A part of the advice from the final report has already been executed. For coordinating my project, I have used the project management method called Prince2. To determine the possibility  to generate  a generic SAS-70 statement by the external (audit) party, I have used the internal documentation, standards of the AICPA and from the Public Company Accounting Oversight Board (PCAOB) 
In order to determine the demands of the stakeholders of the generic SAS-70, I have held interviews and I used other published the  researches
The overall conclusion is that the generic SAS-70 statement is possible theory. But in the accountant of the customer may require specific demands related to the annual accountant control. This might leads to extra audit activities that must be executed. Furthermore the most important recommendations are:
· The use of a classification of generic and specific statements provides the needed assurance to for fill the demands of the customer. 

· The use of the process approach for executing audits so there is no need to comply with specific demands to the service.

· The use of selection sizes and stratification
 when conducting the test actives has the effect that not every element needs to be checked and still meets the demands of the customer.

· The effect of the use of homogeneous services as objects, like Oracle database services and Mainframe services, will be that only the most used objects out of previous audits are selected.

· By selecting the most important control objectives (“beheersdoelstellingen”) and control activities (“control maatregelen”) for the framework, there will be only necessary audit actives will be executed.

1 Verklarende woordenlijst:

	AICPA:  
	American Institute of Certified Public Accountants, schrijft de SAS richtlijnen voor.

	AIRA
	Audit Information Registration Application, een applicatie die ontwikkeld is door AO om ondersteuning te bieden bij eventuele findings die door een audit aan het licht is gekomen. In het programma wordt de auditplanning vastgelegd voor een audit en de findings responsible managers worden gekoppeld aan het oplossen van de findings.

	Auditplan
	In dit document worden de objecten, beheersdoelstelling en controle maatregelen, uitvoerende auditors en planning vastgelegd.

	Auditperiode
	De periode waarin de auditor de audit uitvoert.

	AST
	Audit Support Tool, een applicatie die ontwikkeld is door AO zelf om ondersteuning te bieden bij auditwerkzaamheden. In AST zijn de alle frameworks geplaatst om te voldoen aan verschillende standaarden, zoals Control Objectives for Information and related Technology (Cobit). Tevens staat het het control framework gedefinieerd wat door AO zelf is opgesteld. Per controle maatregel wordt in het programma de benodigde bewijslast opgeleverd. 

	Beheersdoelstelling
	Een verklaring van de verwachting dat er een of meerdere controle maatregelen bestaan die effectief werken om risico’s in toereikende mate te mitigeren en/of een bewerking inzake de jaarrekening te bereiken

	BPO
	Bussines proces Outsourcing model, wordt gebruikt om de services die uitbesteed worden uit te beelden.

	COBIT
	Control Objectives for Information and related Technology, een standaard raamwerk voor het gestructureerd inrichten van de IT organisaties.

	Controle maatregel
CPA
	Dit zijn maatregelen die in het desbetreffende proces zijn geplaatst om te kunnen bepalen of de beheersdoelstelling goed is uitgevoerd.
Certified Public Accountant, een geregistreerde accountant bij het PCAOB.

	CSDM
	Continuous Service Delivery Model, proces model wat gebruikt voor het leveren van standaard services aan klanten van AO.

	Dossiervorming
	Het verwerken van de resultaten van de audit in een dossier.

	Evidence
	Bewijslast voor het aantonen dat een bepaalde controle maatregel wordt behaald.

	IT-portfolio
	Het portfolio van services die geleverd kunnen worden aan de klanten.

	ITIL
	Informatie Technologie Infrastructure Library, een standaard referentie kader voor het inrichten van een IT-beheerorganisatie.

	Jaarrekeningcontrole
	Een controle op het jaarlijks overzicht van de financiële situatie van een bedrijf.

	Joint audit
	Samenwerking tussen interne en externe auditors.

	Mapped
	Het matchen van twee verschillende soorten beheersdoelstellingen.

	MO
	Managed Operations, de beheerdivisie van Atos Origin.

	MO-QA
	MO- Quality and Assurance, de kwaliteit en audit afdeling van Managed Operations.

	MSO
	Management System Overview, het management systeem van de desbetreffende afdeling.

	OC
	Operations Center, de afdeling die de services/processen levert aan de klanten.

	PCAOB:
	Public Company Accounting Oversight Board, een non profit organisatie die de werkzaamheden van de geregistreerde auditors overziet.

	PID
	Project initation document, in dit document wordt mijn aanpak beschreven van de opdracht voor de opdrachtgever.

	Q&Ser
Reperformance
	Quality and Security, dit zijn medewerkers van AO die de taak hebben om de audits te begeleiden en te zorgen voor kwaliteit en beveiliging voor een bepaalde afdeling.
Opnieuw uitvoeren van de handelingen om te bepalen of een controle maatregelen op de juiste wijze werd uitgevoerd.

	ROB
	Regelgeving Organisatie en Beheersing van de Nederlandse bank, hierin worden richtlijnen voor banken beschreven.

	SAS 39
	Statement on auditing Standards 39, een standaard waarin richtlijnen zijn opgenomen voor het nemen van statistische en niet statistische steekproeven.

	SAS 87
	Statement on auditing Standards 87, een standaard die de beperkingen van het gebruik van SAS-70 rapporten aangeeft.

	SAS 65
	Statement on auditing Standards 65, een standaard voor het gebruik maken van werkzaamheden van interne auditors.

	SAS-70
	Statement on auditing Standards 70, een auditstandaard wat een verklaring inhoud van een externe (audit) partij over de uitbestede services van een klant (in dit geval van AO), die bedoeld is voor de accountant van de klant ten behoeve van de jaarrekeningcontrole. 

	Selection Size
	Een niet statistische steekproef die wordt genomen op basis van professioneel inzicht.

	Service auditor

	De auditor van de dienstverlener.

	Service descriptions
	Omschrijving van de complete dienst.

	Service organisation
	De organisatie die uitbestede services verzorgt.

	Belanghebbende
	Organisatie of personen die een belang hebben bij een SAS-70 statement. 

	Stratificatie
	Het verdelen van de populatie in deelpopulaties.

	SOX plichtig
	Sarbarness Oxley plichtig. Bedrijven zijn SOX plichting, indien ze genoteerd zijn op de Amerikaanse Beurs of dat er een bepaald percentage in handen is van een Amerikaans bedrijf.

	Testwerkzaamheden
	Werkzaamheden die worden uitgevoerd om bij TOE de werking vast te kunnen stellen.

	Toezichthouder
	Een door de overheid aangesteld, onafhankelijk en onpartijdig instituut dat toeziet op naleving van wet- en regelgeving door organisaties.

	TOD
	Een Test of Design dient ervoor om te beoordelen of de controle maatregel goed ontworpen is en of de maatregel geïmplementeerd is.

	TOE
	Een Test of operating effectiveness dient ervoor om te beoordelen op welke wijze de controle maatregelen werden toegepast, de consistentie waarmee ze tijdens de werkingsperiode werden toegepast en door wie ze werden toegepast. 

	Type I
	Bij dit type statement wordt alleen het bestaan van de controle maatregelen getoetst.

	Type II
	Bij dit type statement wordt tevens ook de werking van de controle maatregelen getest.

	User auditor
	De accountant van de klant.

	User organisation
	De organisatie die de service uitbesteedt aan de dienstverlener, in het geval zijn dit de klanten van AO.

	VOC
	Voice of the Customer, de mening van de klant.


2 Inleiding in het begrip SAS-70:

Omdat SAS-70 een complex begrip is geef ik ter inleiding wat nadere informatie hierover. Ik licht eerst kort de essentie toe en vervolgens de rest van het begrip volgens de onderstaande verdeling:
· Type SAS-70

· Opbouw SAS-70

· Belanghebbende

· Complexiteit

· Verschillen tussen generieke en specifieke SAS-70 statements
2.1 Essentie:
De essentie van een SAS-70 statement is zekerheid bieden over de uitbestede services die gerelateerd zijn aan de financiële verslaglegging ten behoeve van de jaarrekeningcontrole voor de accountant van de klant. Omdat de klant een service uitbesteedt aan AO dient de accountant een SAS-70 statement te verkrijgen voor de jaarrekening controle. Het SAS-70 statement wordt afgegeven door een onafhankelijke auditor van AO. Dit vindt alleen plaats indien een klant SOX plichtig is. De verantwoordelijkheid van de uitbestede services ligt immers nog steeds bij de klant. 
2.2 Type SAS-70:
Er zijn twee types SAS-70 te onderscheiden namelijk een Type I en een Type II. In een type I wordt het ontwerp van beheersdoelstelling getoetst op Test of Design (Hierna: TOD)
 en bij een type II wordt er nog extra getoetst op Test of Effectiveness (Hierna: TOE)
.  Het type SAS-70 heeft ook effect op de vorm van het rapport. Je ziet in de onderstaande tabel dat de service auditor alleen verantwoordelijk is voor sectie 1 (het geven van een mening) en sectie 3 (testen van de werking) en voor de rest is de service organisation verantwoordelijk.
	Beschrijving:
	Type 1
	Type 2
	Verantwoordelijkheid

	Section 1: Independent service auditor’s report:

In het geval een type I wordt in deze sectie wordt een mening gegeven door de service auditor over de omschrijving van de beheersdoelstelling en het design van de controle maatregelen om de beheersdoelstellingen te bepalen. In het geval van een type II wordt tevens een mening gegeven over de werking van de controle maatregelen.

	Verplicht
	Verplicht
	Service auditor

	Section 2: Service organisation’s description of controls: Hierin worden de objecten, de organisatie, het controle proces en omschreven en in het geval van organisatorische veranderingen moeten die worden vermeld tot een periode van 12 maanden.
	Verplicht
	Verplicht
	Service -organisation

	Section 3: Information provided by the independent service auditor:  Deze sectie bevat in het geval van een type II altijd de beschrijving van de resultaten van de werking van de controle maatregelen. Verder zou er bijvoorbeeld meer gedetailleerde informatie over de beheersdoelstellingen kunnen bevatten.
	Optioneel
	Verplicht
	Service auditor

	Section 4: Other information provided by the service organisation: Deze sectie kan extra informatie bevatten van de service organisation. Voorbeelden zijn organisatie plannen en verbeterslagen voor systemen.

	Optioneel
	Optioneel
	Service -organisation


2.3 Opbouw SAS-70:
Een SAS-70 statement type II bevat de volgende opbouw. Per element wordt een korte omschrijving gegeven, deze is tevens terug te vinden in figuur 1.





Figuur 1: Opbouw SAS-70
Beheersdoelstelling en controle maatregelen: 

De beheersdoelstelling worden getroffen om het proces van de services te beheersen. De beheersdoelstelling en controle maatregelen moeten voldoen aan de eisen van het AICPA. Elke organisatie heeft zijn eigen beheersdoelstelling en controle maatregelen die gebaseerd kunnen zijn afhankelijk van de keuze van de organisatie op bijvoorbeeld Control Objectives for Information and related Technology (Hierna: COBIT)
 of Regelgeving Organisatie Banken (Hierna: ROB)
.
Objecten (Services): 
De services zijn die beheerd en geleverd worden aan klanten van AO. 

Testen en Resultaten:

In geval van een type I wordt het ontwerp en het bestaan van de beheersdoelstelling en controle maatregelen getest en in het geval van een type II wordt tevens de werking daarvan getest. Op basis van een risico inschatting wordt bepaald of indien een controle maatregel heeft gewerkt. Aan de hand daarvan wordt bepaald of de jaarrekening in gevaar komt. Dit zou kunnen leiden tot het niet behalen van de beheersdoelstelling.
Organisatorische eenheden: 
Bij een SAS-70 zijn een aantal eenheden betrokken. Deze eenheden leveren de services aan de klant.
Auditperiode: 
Het rapport bestrijkt altijd een bepaalde periode. Dit is minimaal 6 maanden tenzij anders overeengekomen met de accountant van de klant. 
2.4 Belanghebbende:
Bij een SAS-70 statement zijn een aantal belanghebbende partijen betrokken. De volgende belanghebbenden zijn van belang voor een SAS-70 statement en worden in de theorie van SAS in figuur 2 vermeld.



Figuur 2: Overzicht belanghebbende
Ieder jaar wordt een jaarrekeningcontrole uitgevoerd door de user auditor (accountant van de klant). Onder de jaarcontrole vallen niet alleen services van de user organisation maar ook de uitbestede services. De klant besteedt services uit aan een service organisation (bijvoorbeeld AO)(1). De user auditor heeft indien de klant SOX plichtig is een verklaring nodig in de vorm van een SAS-70(2) over de uitbestede services. Dit SAS-70 statement wordt afgegeven door de service auditor (onafhankelijke auditor) van AO (3). Op basis daarvan kan de user auditor controleren of de jaarrekening niet in gevaar komt wat betreft de uitbestede diensten. 
2.5 Complexiteit:
In de SAS-70 standaard staan allerlei verwijzingen naar andere SAS standaarden. Indien gebruik wordt gemaakt van het werk van interne auditors geldt de SAS 65
. Indien gebruikt wordt gemaakt van selectie
 of steekproeven geldt SAS 39
 etcetera. In totaal zijn er 110 SAS standaarden die verplicht kunnen zijn, wat het begrip SAS -70 dusdanig complex maakt. SAS-70 bevat veel voorbeeld teksten die gebruikt kunnen worden. Tijdens een van de gehouden interviews werd SAS-70 dan ook omschreven als een “lege huls van standaard teksten”.



Figuur 3: Complexiteit
2.6 Verschillen tussen specifiek en een generiek SAS-70:

Ter verduidelijking van de begrippen specifiek en generiek SAS-70 statement, is de volgende vergelijking gemaakt. In de onderstaande tabel ziet u de verschillende tussen generiek en specifiek SAS-70 statements.
	

	Generiek
	Specifiek

	Objecten (Scope)
	Afgeleid uit services portfolio
	Afgeleid uit het contract met de user organisation

	Controls
	Bepaald door de Service organisation
	Overeengekomen tussen de service organisation en de user organisation

	Testwerkzaamheden
	Aanwezig voor de standaarddienstverlening
	Klant specifieke testwerkzaamheden voor een klant

	Periode
	Minimaal 6 maanden
	Minimaal 6 maanden: overeengekomen tussen serviceorganisatie en gebruikersorganisatie.

	Afsluiting
	Wordt aangeboden door de service organisation aan de klant.
	Bespreking van de belangrijkste resultaten uit de rapportage met user organisation en user auditor.


Belangrijk is dat een specifieke SAS-70 statement klant specifiek is en een generiek SAS-70 statement klantonafhankelijk is.

3 Inleiding:

Doe mij maar een SAS-70 is een kreet die vaak geroepen wordt. SAS-70 is een veel besproken begrip dat veel stress veroorzaakt maar vaak onwetend wordt uitgesproken. Zeker net voor de jaarafsluiting kost een SAS 70 statement veel bloed, zweet en tranen. Dit komt omdat bij outsourcing deals en (strenge) regels van toezichthouders ervoor zorgen dat Assurance verklaringen in contracten worden opgenomen. Veel bedrijven, waaronder ook AO, zoeken naar een eenduidig antwoord op het SAS-70 vraagstuk omdat klanten een SAS-70 statement eisen.
AO is een internationale IT-dienstverlener en is actief in 40 landen over de gehele wereld. De organisatie bestaat uit 3 divisies genaamd Consulting, Systeemintegratie en Managed Operations. 

Mijn opdracht heeft betrekking op het Operations Center, een onderdeel van de divisie Managed Operations. Klanten van AO zijn bijvoorbeeld DSM en Philips. Het Operations Center levert en beheert standaard uniforme services voor klanten die deze services hebben uitbesteed. 

Een SAS-70 statement is een verklaring voor de user auditor die wordt afgeven door de service auditor voor de service organisation ten behoeve van de jaarrekeningcontrole van de user organisation. Het rapport wordt uitgebracht door een service auditor. Om het rapport uit te brengen moet worden voldaan aan de regels van het AICPA en het PCAOB. Belangrijk te vermelden is dat alleen een onderneming die SOX-plichtig is, een SAS-70 statement nodig heeft. Een SAS 70 statement kan onderscheiden worden in een generiek en een specifiek rapport. 

In de huidige situatie worden bij AO auditwerkzaamheden klantspecifiek uitgevoerd door een service auditor en gecoördineerd door de interne auditors van de MO-QA. Dit is de afdeling waar ik werkzaam was gedurende mijn afstudeerperiode. Dit betekent dat er voor elke klant een aparte audit wordt uitgevoerd. Begin 2009 wil men dat veranderen door zelf klantonafhankelijke interne audits uit te gaan voeren en dit te verwerken in de vorm van een auditdossier. De bedoeling is dat er op basis van een review van een auditdossier en een deel reperformance
 een generiek SAS-70 wordt afgegeven door een service auditor. 
Uiteraard dient, voor zover mogelijk, eerst te worden onderzocht of de voorgestelde werkwijze mogelijk is. Daarbij spelen een aantal partijen een rol. 

Mijn opdracht luidt dan ook: “Is het mogelijk om een generiek SAS-70 statement type II uit te brengen over de services van het Operations Center en indien dit mogelijk is - hoe kan het statement tot stand worden gebracht”. 

Tijdens mijn onderzoek heb ik verschillende medewerkers van AO benaderd en meerdere externe (audit) partijen en klanten. Dit heb ik gedaan door middel van vragenlijsten en interviews. Daarnaast heb ik veel gebruik gemaakt van de auditplannen
 en standaarden van het AICPA en PCAOB. Verder heb ik overlegd en discussie gevoerd met de auditors van de afdeling MO-QA. Voor specifieke vragen heb ik het AICPA benaderd of externe partijen. Dit alles heeft geresulteerd in een PID, een onderzoeksrapport en een alternatievenrapport. 

Voor het uitvoeren van het project heb ik gebruik gemaakt van de projectmethode Prince2 en voor het vastleggen van de rapporten heb ik gebruik gemaakt van de V2 methodiek (afgeleid van Define Measure Analyse Improve Control (Hierna: DMAIC)) van de heer Vleugel en de onderzoeksmethode van Baarda en de Goede.
In het rapport kun u per hoofdstuk de volgende informatie vinden:

Hoofdstukindeling:
Hoofdstuk 3: 
Informatie over het bedrijf.

Hoofdstuk 4: 
De details van de opdracht.

Hoofdstuk 5: 
Kort de resultaten uit mijn onderzoeksrapport.

Hoofdstuk 6: 
Toelichting op het advies.
Hoofdstuk 7: 
De aspecten rondom de organisatie en het beleid toegelicht.

Hoofdstuk 8: 
De kosten en baten.
Hoofdstuk 9: 
Conclusies getrokken en aanbevelingen. 
4 Het bedrijf:

AO is een internationale IT-dienstverlener. Dit bedrijf biedt klanten de mogelijkheid om via drie divisies: Consulting, Systeemintegratie en Managed Operations een service af te nemen. AO opereert in 40 landen wereldwijd en er werken ongeveer 50.000 mensen. De omzet bedraagt € 5,8 miljard per jaar. In Nederland zijn er ongeveer 9000 werknemers actief in verschillende vestigingen, waaronder Eindhoven en Utrecht. AO is in Nederland al een aantal jaren marktleider op het gebied van IT. De onderneming is ontstaan uit een fusie in 2000 van het Franse bedrijf Atos en het voormalige dochterbedrijf van Philips genaamd Origin. 
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Figuur 4: Organigram AO

Enkele grote klanten van AO zijn:
· Sanoma

· Philips

Op de afdeling MO-QA die is gevestigd te Utrecht ben ik gedurende mijn afstudeerperiode werkzaam geweest. De afdeling MO-QA valt onder de divisie Managed Operations en staat voor Quality and Assurance. Tot deze afdeling behoort tevens een deel van Security, Quality en Audits. Op de afdeling zijn 4 auditors werkzaam. Zij hebben in de huidige situatie de taak om de audits te coördineren voor de klanten. 

De services van AO zijn gebundeld in een IT-portfolio. Dit bestaat uit 52 services die geleverd kunnen worden aan klanten, bijvoorbeeld het leveren van SAP of MS Windows. Mijn opdracht heeft betrekking op de divisie Managed Operation. Deze divisie zorgt voor het beheer van uitbestede services die geleverd worden aan de klanten.

De afdeling waarin de services vallen die betrekking hebben op het generiek statement (binnen de scope van mijn opdracht) is het Operations Center. Het Operations Center levert en beheert services aan de klanten van AO. Dit is te zien in Figuur 5: . Binnen het OC zijn twee type services units herkenbaar namelijk: Shared Service Units (hierna: SSU) en Client Service Units (Hierna: CSU). Binnen de SSU vallen alle standaard en uniforme services die geleverd volgens het Continuous Service Delivery Model (Hierna: CSDM)
 model. In de CSU worden ook alle services standaard geleverd, maar deze zijn meer gericht op klantenspecifieke services. 
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Figuur 5: OC

Dit kan bijvoorbeeld het uitbesteden zijn van de service SAP. Een probleem bij het bepalen van de objecten is dat de klant graag Service Level Agreements (Hierna: SLA) afspraken in het SAS-70 rapport wil verwerken. Om een voorbeeld te kunnen geven maak ik gebruik van figuur 6. Met het model geef ik de verantwoordelijkheid aan met betrekking tot de uitbesteding van de service SAP. De service bevat de applicatie SAP, de bijbehorende database Oracle, de netwerk activiteiten en de server wordt in een datacenter geplaatst. Bijvoorbeeld het beheren van de autorisatie (applicatie beheer) van de users die gebruik maken van de applicatie behoren nog tot de user organisation. Dit komt voor bij de services behoren bij de applicaties en de database.

Business(BPO):




Informatiekeer:

Informatiesystemen:




Tech. infrastructuur: 
Figuur 6: Vijflagen model
Indien de user organisation meer van de service in eigen beheer behoudt, ligt de verantwoordelijkheid meer bij de klant (te zien in figuur 6). Als de user organisation meer van de services uitbesteed ligt de verantwoordelijkheid meer bij AO (te zien in figuur 6). 

Indien een service wordt uitbesteedt heeft dit betrekking op meer dan alleen het programma SAP. Daarom is het belangrijk om te weten welke services er niet en wel moeten worden opgenomen als objecten in het SAS-70 statement. Om te begrijpen hoe de services van toepassing zijn voor de klanten en het financiële verslaglegging proces, zal ik toelichten hoe een service wordt uitbesteed en wordt overgenomen door AO. Dit vindt globaal plaats via de volgende stappen en is terug te vinden per cijfer in figuur 7.
1) Het plaatsten van de services in enkele delen:

         De service wordt door de outsourcing unit in kleine subservices geplaatst.
2) Het plaatsten van een service in het OC:

Indien de service SAP wordt uitbesteed, heeft dit ook te maken met ondersteuning, 
Oracle database, Windows, WAN (Wide Area Network) en de plaatsing van de server in 
 een datacenter. Dit is uitgebeeld met behulp van het Bussiness Proces Outsourcing (Hierna: BPO) model
. Deze wordt dan per subservice bij de desbetreffende service units ondergebracht.
3) Het onderverdelen van meerdere klanten in service units:
         In een serviceunit kunnen verschillende klanten van dezelfde service gebruik maken. 
4) Vernieuwing van services:
In de divisie systeem integration worden de services vernieuwd (3). Indien er bijvoorbeeld een nieuw type versie Windows op de markt komt, zorgt systeem integration ervoor dat deze wordt geïmplementeerd binnen het OC. De contractmanagers zijn dan het aanspreekpunt voor de klanten.
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Figuur 7: Uitbesteding service
5 De opdracht:
5.1 Doelstellingen:

Met dit project wordt ervoor gezorgd dat er een antwoord komt op de vraag of  een generiek SAS-70 statement type II kan worden uitgebracht op basis van een review op de werkzaamheden van de interne auditors door een service auditor. Dit alles leidt tot kostenbesparing op externe (audit) kosten. Daarvoor moet bepaald worden aan welke eisen het statement moet voldoen en welke objecten, beheersdoelstellingen en controle maatregelen en aanpak moeten worden gehanteerd. Verder wordt door het uitvoeren van het project de druk op de werkvloer verminderd, omdat de werknemers minder worden belast met het verzamelen van bewijslast en interviews.

5.2 Huidige situatie:

In de huidige situatie wordt per klant een audit uitgevoerd, zoals te zien is in figuur 8. Dit betekent voor het specifiek  SAS-70 dat de objecten van services een afgeleide is van het contract. Verder zijn de controle maatregelen van toepassing op één klant en bovendien zijn de testwerkzaamheden klantafhankelijk. De auditors van de afdeling MO-QA coördineren dit proces en de service auditor voert de audit uit.






Figuur 8: Huidige situatie
5.3 Redenen:

In 2007 en 2008 werden er ongeveer 40 audits uitgevoerd voor klanten. Audits/ aanvragen in de huidige situatie zijn niet voorspelbaar qua planning en het meeste moment bevindt zich aan het einde van het jaar. Dit resulteert in veel druk op de werkvloer omdat per audit de organisatie belast wordt met het verzamelen van benodigde bewijslast en interviews. Verder kost het veel geld om op basis daarvan een externe (audit) partij een SAS-70 verklaring af te laten geven. Daarom heeft mijn opdrachtgever een plan opgesteld om in plaats van klantspecifieke audits, klantonafhankelijke audits uit te voeren. Hiermee worden kosten bespaard op de externe (audit) partij en wordt de druk op de werkvloer verminderd. Immers worden de mensen op de werkvloer getoetst of de objecten voldoen aan het vastgestelde framework. 

5.4 Gewenste situatie:

In de gewenste situatie worden de audits klantonafhankelijk uitgevoerd via een aantal uit het IT portfolio geselecteerde objecten en vastgestelde beheersdoelstelling en controle maatregelen. Verder worden kosten verminderd doordat interne auditors van MO-QA de auditwerkzaamheden uitvoeren. De audits worden elk kwartaal uitgevoerd. De werkzaamheden worden verwerkt in de vorm van een dossier. Op basis daarvan voert een service auditor een dossierreview uit en door middel van repeformance
 wordt een SAS-70 statement afgegeven. Zie ter illustratie is figuur 9.











Figuur 9: Gewenste situatie

De verandering is dat nu de meeste voorkomende services, beheersdoelstellingen en controle maatregelen worden geselecteerd. De interne auditors voeren de audits uit in plaats van de externe auditors . Deze resultaten van de audits worden vastgelegd in de een auditdossier. Op basis van het review op het auditdossier en gedeeltelijk repeformance op het dossier wordt een SAS-70 statement door de service auditor afgegeven. Op deze wijze worden de externe kosten auditkosten gereduceerd en ook de druk van audits op de werkvloer.
5.5 Opdrachtomschrijving:
Om mijn hoofdvraag te kunnen beantwoorden heb ik de volgende deelvragen opgesteld:
· Aan welke eisen moet het generiek SAS-70 statement voldoen vanuit het klanten-, de externe en het intern organisatie perspectief?
· Welke services uit het IT-portfolio van AO zijn nodig voor beantwoording van de auditvraag in de vorm van een generiek SAS-70 statement type II?
· Welk normen zijn nodig om in het generiek SAS-70 statement type II de meeste voorkomende eisen van klanten af te kunnen dekken?
· Welke aanpak moet worden gevolgd voor het tot stand komen van een generiek SAS-70 statement type II?
5.6 Aanpak opdracht:
Voor het bepalen van de eisen heb ik gebruik gemaakt van interviews, vragenlijsten, discussies met externe deskundigen, reeds bestaande onderzoeken en heb ik veel informatie verzameld uit SAS standaarden van het AICPA en PCAOB. Voor het bepalen van de objecten en de beheersdoelstellingen en controle maatregelen heb ik auditplannen van afgelopen jaren en service descriptions gebruikt. Daarnaast heb ik gebruik gemaakt van de onderzoeksmethode van Baarda en de Goede, en de V2 methode(Afgeleid van DMAIC) van de heer Vleugel. Om een deel van het advies uit te voeren heb ik gebruik gemaakt van de programmeertaal Visual Basic in MS Excel en MS Access. De daadwerkelijke implementatie heb ik niet uitgevoerd, wel heb ik geholpen bij het opzetten en schrijven van belangrijke activiteiten, zoals een auditprogramma, het in kaart brengen van services en beheersdoelstellingen en controle maatregelen voor begin 2009 en andere activiteiten die overeenkomen met elementen uit het oplossingsontwerp.
Verder zijn er andere projecten die invloed hebben op mijn project en waarmee ik rekening heb gehouden. Het gaat om:
· Op AO MO Global niveau wordt er een framework opgesteld ten behoeve van de afgifte van een generiek SAS-70 type II statement. 
· Het programma AST, waarin alle benodigde bevindingen worden geplaatst voor de opgestelde normen, wordt vervangen door een nieuw programma genaamd Bwise.

· Het verplaatsen van de afdeling MO-QA naar een hoger niveau in de organisatie om het bereik van de afdeling te vergroten.
6 Onderzoek & Analyse:
Om antwoord te krijgen op mijn onderzoeksvraag heb ik vier onderzoeksvragen opgesteld. Per deelvraag geef ik de belangrijkste bevindingen aan. Voor de complete uitwerking van de onderzoeksvragen verwijs ik naar de bijgeleverde CD, welke het complete onderzoeksrapport bevat. 
6.1 Onderzoeksvraag 1:

Aan welke eisen moet het generiek SAS-70 statement voldoen vanuit het klanten perspectief en het externe en interne organisatie perspectief? 
6.1.1 Belangrijkste eisen:

In deze paragraaf vindt u een overzicht van de belangrijkste eisen die voortgekomen zijn uit mijn onderzoeksrapport. De eisen om een beter overzicht te geven, zijn gegroepeerd per categorie:
Categorie:
Omschrijving:
Doelgroep:
De beoogde doelgroep van het SAS-70 rapport mogen geen potentiële klanten zijn, maar hoeven ook niet een gedefinieerde groep te zijn.
Objecten:
De objecten, bestaande uit de services van het generiek SAS-70 statement type II, dienen gerelateerd te zijn aan het financiële verslagleggingproces.
De services die worden opgenomen als objecten in het generiek SAS-70 statement dienen homogeen te worden uitgevoerd.

De services die van belang zijn ten behoeve van de jaarrekening dienen volledig afgedekt te worden in de objecten van het generieke SAS-70 statement.
Controls:
De beheersdoelstellingen en controle maatregelen dienen te voldoen aan de gestelde eisen uit het AICPA en beoordeeld te worden door de service auditor voor het generiek SAS-70 statement.
Testen:
 Om de werking van de controle maatregelen te testen dient er een steekproef of selectie te worden uitgevoerd, die een representatieve weergave geeft van de uitvoering van dit proces.
De elementen uit de populatie dienen zodanig te worden geselecteerd dat alle elementen een kans hebben om in de steekproef of selectie te vallen. 

Voor de user auditor dienen er klantspecifieke testwerkzaamheden uitgevoerd te worden. Deze testwerkzaamheden dienen de financiële verslaglegging te bevatten die gerelateerd is aan klantspecifieke systemen.
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Interne  A:
De service auditor moet kunnen steunen op de uitgevoerde auditwerkzaamheden van de interne auditors. 
6.1.2 Resultaten: 
Het is belangrijk dat er zoveel mogelijk wordt voldaan aan de eisen van de verschillende belanghebbenden. Uit mijn onderzoeksrapport blijkt dat aan sommige eisen niet wordt voldaan. Om zoveel mogelijk aan deze te voldoen dienen bepaalde veranderingen plaats te vinden. Hieronder zal ik beschrijven om het beste aan de eisen voldaan kan worden. Vooral bij de testen dient hiermee rekening te worden gehouden. 
Categorie:
Omschrijving:
Controls:
 De controle maatregelen dienen te voldoen aan de eisen zoals gesteld volgens het AICPA. De controle maatregelen dienen aangepast te worden om niet klantspecifiek te zijn en te voldoen aan de eisen die gesteld zijn door de service auditor. 
De controle maatregelen dienen vertaald te worden naar een specifieke situatie voor de desbetreffende geselecteerde processen, omdat de medewerkers van deze processen de controle maatregelen op dit moment niet begrijpen.
De beheersdoelstelling die gebruikt worden voor het generiek SAS-70 statement mogen gerelateerd zijn aan de user organisation. Op dit moment wordt deze eis goed uitgevoerd.
Het framework dient te bestaan uit de beheersdoelstellingen en controle maatregelen zoals beschreven bij onderzoeksvraag 3.
Testen:
Om de bruikbaarheid voor de user organisation en user auditor te vergroten dienen de testenwerkzaamheden klantspecifiek te worden uitgevoerd. Dit kan met behulp van stratificatie.
Auditperiode:
De SAS-70 statement dient minimaal een periode van 6 maanden te beslaan. De belangrijkste periode is van Mei t/m Oktober.

Aanvullende 
De delen die buiten het generiek SAS-70 statement type II vallen worden vermeld in een aanvullend rapport.
Interne werkz.
Om de service auditor gebruik te laten maken van de werkzaamheden van de interne auditor zijn er een aantal mogelijkheden, bijvoorbeeld met behulp van SAS-65 of via joint audits
. Belangrijk is dat de uitvoering van de werkzaamheden wordt afgestemd met de service auditor, omdat hij de verantwoordelijkheid moet nemen voor de werkzaamheden van de interne auditors.
Afspraken:
Er dienen duidelijk afspraken te worden gemaakt met de interne organisatie en de service auditor in de vorm van een auditplan.
Objecten:
De homogene objecten dienen te bestaan uit de services zoals beschreven bij onderzoeksvraag 2. 

6.2 Onderzoeksvraag 2:
Welke services uit het IT-portfolio van AO zijn nodig voor beantwoording van de auditvraag in de vorm van een generiek SAS-70 statement type II?
Om te bepalen welke objecten(services) gehanteerd moeten worden, heb ik de volgende analyse uitgevoerd. Ik heb de auditplannen uit de afgelopen twee jaar en de bijbehorende documentatie bestudeerd waardoor ik heb kunnen vaststellen welke objecten van services gehanteerd moeten worden. Ik heb daarvoor per auditplan bekeken welke objecten gehanteerd zijn en heb op basis van het IT-portfolio de analyse uitgevoerd. Voor een verdere uitwerking van deze onderzoeksvraag verwijs ik naar het onderzoeksrapport.
In de huidige situatie wordt gebruik gemaakt van het “Atos Origin NL IT general control for SAS-70 statements And Third Party Memorandum” (Hierna: AO CF). Het framework bevat alle beheersdoelstellingen en controle maatregelen die voor Nederland gelden. Hiernaast is op wereldwijd niveau een Globaal Key Control Framework (Hierna: GMO CF) opgesteld waarin beheersdoelstellingen, controle maatregelen en services staan vermeld. Dit framework wordt in de toekomst voorgeschreven om te worden gebruikt en zal gelden voor alle landen waar AO actief is. Daarom is de wens van mijn opdrachtgever om een vergelijk te maken tussen het AO CF en het GMO CF, zoals vermeld mijn in Project Initiation document (hierna: PID). 

Uit de analyse van de auditplannen is gebleken dat het gebruiken van de onderstaande services als objecten, 85% van de totale aanvraag afgedekt wordt op basis van de auditplannen 2007/ 2008.
SAP TAM 

(Technisch applicatie beheer)


Datacenter LAN 

(Interne communicatie datacent.)

Oracle RDBMS 

(Database beheer)







Firewall services 

(Beveiliging internetverkeer)
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(Database beheer)







MS Windows Server 
(Server management)

UNIX en Linux

(Server management)






CBS/ SOD 
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(Server management)




Datacenter service 
(Datacenter beheer)
De services MS Windows Server en Unix server management zijn niet homogeen, maar zoals eerder vermeld dienen alle services homogeen te zijn om een generieke SAS-70 statement uit te brengen. De landscape owners
 zijn hiervoor benaderd. Zij hebben aangegeven dat twee services niet werken volgens het CSDM model. Verder voldeden alle services aan de eisen. De services die niet voldoen zijn MS Windows en Unix server management, maar vanwege het grote belang van deze services voor de klant worden deze toch geselecteerd. Dit blijkt uit de analyse.
In het PID wordt aangegeven dat er behoefte is aan een vergelijking met het project wat wereldwijd wordt uitgevoerd. Daarom heb ik een analyse gemaakt tussen het GMO CF en de services uit mijn analyse. Daarom wordt bij deze stap in de analyse tevens gekeken naar afwijkingen tussen de gehanteerde objecten. Indien een service overeenkomt met de geselecteerde objecten, wordt dit aangegeven met X. Hieruit blijkt dat twee services niet overeen komen met het GMO CF. 
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6.3 Onderzoeksvraag 3:
Welk normen zijn nodig om in het generiek SAS-70 statement type II de meeste voorkomende eisen van klanten af te kunnen dekken?
Ter beantwoording van bovenstaande onderzoeksvraag heb ik de volgende handelingen uitgevoerd. Ik heb een analyse uitgevoerd op basis van de auditplannen van voorgaande jaren. Hieronder vind u een korte uitleg daarvan. Ten behoeve van de rapportage op de jaarrekening zijn de Best Practices (Hierna: BP) opgericht. De BP bevat de beheersdoelstelling op de gebieden die vermeld zijn in de standaarden van het PCAOB. Uit de praktijk is gebleken dat beheersdoelstellingen essentieel zijn. Vanwege de omvang van AO CF is besloten om voor SAS-70 statements de BP te kiezen. 
Voor het selecteren van de beheersdoelstelling zijn er twee mogelijkheden:
1) De klant kan kiezen uit de beheersdoelstellingen van het AO CF. 

2) De klant hanteert zijn eigen beheersdoelstellingen en AO maakt een mapping naar controle maatregelen uit het AO CF. Dit betekent maatwerk voor de klant.

In bijlage II en bijlage III vindt u de beheersdoelstellingen en de controle maatregelen die geselecteerd zijn uit de analyse. Door het hanteren van deze beheersdoelstellingen en controle maatregelen kan 76 % van de vraag van klanten worden afgedekt. Verder ziet u in de analyse van de onderzoekvraag in het onderzoeksrapport een stijgende de lijn in de vragen die de user organisation aan AO stelt. In het onderzoeksvraagrapport in bijlage II vindt u tevens een vergelijking tussen de controle maatregelen van het AO NL CF en het GMO CF. Deze analyse is nodig omdat het GMO CF een leidend framework wordt.
6.4 Onderzoeksvraag 4:

Welke aanpak moet worden gevolgd voor het tot stand komen van een generiek SAS-70 statement type II?
Resulterende uit de onderzoeksvraag is het volgende antwoord:

 





Figuur 10: Aanpak audits
Het is belangrijk om te weten dat een audit op verschillende wijzen kan worden uitgevoerd. Er kan gekozen worden om over verschillende assen een audit uit te voeren. Verschillende mogelijkheden van aanpak worden hieronder vermeld: 
· Services aanpak (1): er wordt naar de services gekeken.

Bijvoorbeeld: via de services Storage (Opslag)

· Proces aanpak (2): er wordt per proces gekeken. 

Bijvoorbeeld: via incident management

· Organisatie (3): er wordt naar de afdeling gekeken. 

Bijvoorbeeld: via de afdeling Storage (Opslag) 

De nummers zoals hierboven vermeld corresponderen met de nummers vermeld in figuur 10.
Uit de analyse kan ik concluderen dat niet alle processen of services op dezelfde wijze worden uitgevoerd. Aan de processen en de services worden eisen gesteld die verschillend kunnen zijn. Aan de service worden specifiekere eisen dan de processen gesteld. Door audits over de processen uit te voeren, worden minder specifieke eisen gesteld. De processen
 die van belang zijn staan hieronder vermeld:
	· Incident management

· Problem management

· Change management

· Configuration management
· Operations management

· Security management

· Continuity management
	


Daarnaast heeft elke aanpak een aantal voordelen en nadelen. Door deze af te wegen kan ik de volgende conclusie trekken: ”Door voor de proces aanpak te kiezen is het misschien moeilijker om voor de medewerkers een vertaling te maken, maar er hoeft dan niet worden voldaan te worden aan de specifieke eisen die gesteld worden aan een services”. Tevens kent het een efficiëntere aanpak. Daarom is het beter om de proces gerichte aanpak te kiezen.
7 Oplossingontwerp:

Het oplossingontwerp is het plan wat invulling geeft aan de invoering van het generiek SAS-70 statement type II. Het ontwerp is verdeeld in categorieën waaronder bepaalde relevante delen vallen. Het ontwerp is tot stand gekomen op basis van het alternatievenrapport. Het alternatievenrapport is te vinden op de bijgeleverde CD.
7.1 Type audits:

Aangezien het generiek SAS-70 niet alle services, controls en testspecifieke testwerkzaamheden kan bevatten, zal er een additioneel rapport moeten worden opgesteld. Door het toepassen van triage
 (verdeling van de auditaanvragen), kan bepaald worden of het gaat om een generiek of een specifiek SAS-70.












Figuur 11: Triage voor Generiek of specifiek
De onderstaande tabel is een toelichting bij figuur 11:
	Type audits:
	Omschrijving:
	Uitvoerende:

	Generiek SAS-70
	Vooraf vastgestelde objecten en beheersdoelstelling en controle maatregelen. 
	MO-QA + Service auditor

	Extra’s
	Alles wat niet binnen de vastgestelde objecten/ services, beheersdoelstellingen, controle maatregelen en testwerkzaamheden valt. 
	Atos Consulting of service auditor

	Specials
	Bij elke special wordt bekeken hoe deze kan worden ingedeeld en wordt gesteld vanuit de interne organisatie.
	Atos Consulting of een externe (audit) partij


7.2 Objecten:



Voor de objecten van het generiek SAS-70 statement hanteer ik de volgende services:
	Services:
	Omschrijving:

	SAP TAM
	Technisch applicatie beheer

	Datacenter LAN
	Interne communicatie datacent

	Oracle RDBMS
	Database beheer

	Firewall services
	Beveiliging internetverkeer

	MS Windows Server
	Server management

	UNIX en Linux
	Server management

	Mainframe
	Server management

	CBS/ SOD
	Backup services/ Opslag

	Datacenter service.
	Datacenter beheer


7.3 Aantal statements:

Het SAS-70 statement wordt voor 3 verschillende services uitgebracht. Ten eerste voor Mainframe services, omdat een selecte groep van klanten deze service afneemt. Verder voor datacenters services, omdat deze door alle klanten worden afgenomen en ten slotte voor alle overige services die niet kunnen worden ingedeeld in een andere groep.




Figuur 12: Overzicht aantal statements
7.4 Auditperiode:
De periode waarin het SAS-70 statement wordt uitgebracht voor de klanten is van januari t/m december.
7.5 Beheersdoelstellingen en controle maatregelen:

De beheersdoelstellingen en controle maatregelen die gehanteerd worden staan in het framework in bijlage II: beschreven en zijn ingedeeld per controle maatregel. 
7.5.1 Aanpassen van de beheersdoelstellingen en controle maatregelen:

Alle klantspecifieke zaken dienen uit de controle maatregelen gehaald te worden om zodoende een uitspraak te kunnen doen over de geleverde services. Indien deze handeling niet wordt uitgevoerd, er ontstaan er verschillende in de uitvoering van de controle maatregelen wat kan leiden tot een negatief SAS-70 statement.
7.5.2 Het herimplementeren van de controle maatregelen in specifieke services:

Om ervoor te zorgen dat het een werkbare methode wordt voor de desbetreffende medewerkers. Moet het framework vertaald worden naar de situatie van de desbetreffende service. Dit betekent dat per services bekeken moet worden wat er veranderd moet worden om het een werkbare methode  te maken. Per controle maatregel moet worden aangegeven wie, wat, waarom en wanneer deze uitgevoerd dient te worden. De belangrijke elementen zijn in het voorbeeld dik gedrukt. Alleen wat de controle maatregel omvat moet nog worden aangegeven.
Bijvoorbeeld:

Monthly the IT production procedures are reviewed by the system administrator for the service manager to ensure effectiveness and adherence.
Door het vertalen van de controle maatregel, ontstaat er synergie en dient er communicatie met de desbetreffende services unit plaats te vinden om de controle maatregel te verhelderen. Omdat zij begrijpen wat de maatregelen inhouden en zij worden betrokken bij opstellen van de nieuwe activiteiten zullen inspraak krijgen in de uitvoering van de controle maatregelen. Hierin wordt intrinsieke gedrag bewust of onbewust voorkomen en wordt het belang van de interne organisatie gewaarborgd.
7.6 Aanpak:




Voor het uitvoeren van de audit dient de procesaanpak gehanteerd te worden. Audits worden uitgevoerd door middel van de onderstaande processen
:

1. Incident management/Problem management

2. Change management
3. Security management
4. Configuration management

5. Operations management

6. Continuity management
7.7 Testwerkzaamheden:

Om de testen uit te kunnen voeren kan gebruik gemaakt worden van selecties. De grootte van de selectie hangt af van een aantal factoren. De volgende selecties  kunnen worden gebruikt voor bepaalde omstandigheden:

	Nature of Control frequency
	Performance
	Minimum Sample Size

	Manual
	Multiple  times per day
	25

	Manual
	Daily
	15

	Manual
	Weekly
	5

	Manual
	Monthly
	2

	Manual
	Quarterly
	2

	Manual
	Annually
	1

	Automated
	Test one application of each programmed control activity

	IT general controls
	Follow the guidance above for manual and programmed

Aspects of IT general controls.


Om ervoor te zorgen dat de bepaalde klanten groepen worden “geraakt”, dient er gebruikt te worden gemaakt van straficatie (deelpopulaties). Het “raken” van klanten betekent dat de klant moet voorkomen in de selectie. Door het definiëren van deelpopulaties worden bepaalde groepen geraakt, waardoor de bruikbaarheid van de testen voor de user auditor vergroot wordt
. In het kader van de cyclische audits wordt tweemaal per half jaar de selection size genomen. Hierdoor hoeft geen volledige controle uit te worden gevoerd en worden toch belangrijke klanten geraakt en wordt voldaan aan de regels van het AICPA.
7.8 Rapporteren:

De audit levert minimaal twee rapportages op. Ten eerste voor het management van de service. Dit houdt in dat er gedetailleerde informatie over de controle maatregelen wordt gerapporteerd. Ten tweede voor het management van AO. Dit houdt in dat er informatie over de status en voortgang van de audits wordt gerapporteerd. Hiermee worden het management en de verantwoordelijke van de services van belangrijke informatie voorzien en wordt voldaan aan de regels van SAS-65.
7.9 Communicatieplan:

Het schrijven van een communicatieplan waarin uitleg wordt gegeven over de cyclische audit die volgend jaar worden uitgevoerd. Dit heeft als gevolg dat de betrokken partijen worden geïnformeerd over de nieuwe werkwijze in 2009. Dit plan kan gezien worden als een programmadocument waarin alle hoofdlijnen van de activiteiten staan vermeld.
7.10 Afstemmen met de service auditor:

De nieuwe werkwijze afgestemd worden in een auditplan met de service auditor en de interne organisatie. In het auditplan worden de service, de beheersdoelstellingen, de controle maatregelen, de auditperiode en de testwerkzaamheden vastgelegd.
7.11 Communicatie programma:
Een belangrijk element voor het slagen van het generiek SAS-70 statement is de communicatie richting de belanghebbende partijen. Dit bestaat uit de volgende elementen:
7.11.1 Inrichten van livelink:

Inrichten van livelink
 als centraal communicatiepunt naar de contractmanagers, waar de benodigde informatie voor de klanten wordt vermeld, heeft als gevolg dat extra belasting van de klantmanager wordt voorkomen en dat vele vragen van te voren worden beantwoord.
7.11.2 Informatiebijeenkomst voor de Q&Ser en managers:

Informatiebijeenkomst voor de Q&Ser en de managers organiseren om ervoor te zorgen dat nieuwe werkwijze wordt uitgebracht naar de interne organisatie. Dit heeft als gevolg dat de Q&Ser en de managers vooraf centraal worden geïnformeerd over de nieuwe aanpak en krijgen zij de kans om vragen te stellen, waardoor problemen achteraf worden voorkomen. Er wordt wekelijks een vergadering gehouden waarin alle belanghebbende zijn vertegenwoordigd (Q&S). Deze vergadering biedt de om mogelijkheid om de belanghebbenden te informeren over de nieuwe werkwijze.
7.12 Technische ondersteuning:

7.12.1 Inzicht in data:

Om inzicht te verkrijgen in de services, de beheersdoelstellingen en controle maatregelen moet er een applicatie gebouwd worden die met een druk op de knop antwoord kan geven onder welke service welke server valt of andersom. Dit heeft als gevolg dat er een centrale plek (repository) is waar alle informatie omtrent beheersdoelstellingen, controle maatregelen, services en componenten  kunnen worden opgeslagen en het geeft tevens de mogelijk om hierin inzicht te verkrijgen. 
7.12.2 Selectie uit tickets voor testwerkzaamheden:

Het maken van een applicatie waaruit de data van bijvoorbeeld incidenten of changes eenvoudig kunnen worden opgenomen. Zie voor meer informatie bijlage VI. Dit heeft als gevolg dat een selectie kan worden gemaakt uit de totale populatie van tickets. En vervolgens kan een selectie genomen worden zonder handmatige acties voor een bepaalde klantengroep.

7.12.3  Behouden van programma’s:

Het blijven gebruiken van de bestaande applicaties AST (Bewijslast registratie tool) en AIRA (Afwijkingen van controle maatregelen registratie tool ) ter ondersteuning van de auditwerkzaamheden. De evidence wordt vastgelegd in AST en de findings (tekortkomingen) worden dan nog steeds in AIRA vastgelegd.
8 Beleid en organisatie:

Omdat het auditproces binnen de afdeling wordt veranderd, zullen er ook qua organisatie en beleid veranderingen moeten worden uitgevoerd. Per paragraaf wordt aangegeven wat van belang is. Om te kunnen steunen op de werkzaamheden van de interne auditors dient de service auditor de verantwoordelijkheid te nemen. Hiervoor is de SAS-65 in het leven geroepen. Onderstaande onderdelen zijn belangrijk voor de interne audit afdeling. Welke delen niet van toepassing zijn worden bepaald door de degene die verantwoordelijk is voor governance en worden beoordeeld door de service auditor. 
8.1 Klantmanager:

Voor de overdracht van de klant specifieke situatie naar de klant onafhankelijke situatie moet er een klantmanager worden aangesteld. Deze moet samen met de contractmanager zorgen dat het generiek SAS-70 statement zoveel mogelijk gebruikt wordt. Hierdoor blijft de regie van de audit indeling in handen van MO-QA. De verdeling van auditaanvragen wordt vervolgens besproken in het audit overleg.
8.2 Loketfunctie:

Om vragen omtrent generiek SAS-70 statement en andere vragen van contractmanagers en eventuele andere personen vanuit de interne organisatie op te vangen, dient er een loketfunctie te worden ingericht.  Het gaat hier niet om de audit indeling maar over het omgaan met findings in de loop van het proces.
8.3 Teams:

Per uit te voeren audit wordt een team opgesteld, bestaande uit een teamlead en een backup auditor. Samen voeren zij de audit uit. Dit heeft als gevolg dat er mogelijkheid is tot gestructureerd overleg en indien iemand ziek wordt, kan zijn taak worden overgenomen.




Figuur 13: Team verdeling
8.4 Kwaliteitshandboek:

Het opstellen van een kwaliteitshandboek om de kwaliteit van het auditproces te bewaken om eventuele problemen te voorkomen en het proces niet in gevaar te brengen. Tevens wordt hiermee voldaan aan een eis van SAS-65.
8.5 Opstellen van een auditcomité:

Volgens de regels van SAS-65 dienen de resultaten van de interne auditors gecommuniceerd te worden. Het comité bevat verantwoordelijken uit het management en krijgt elk kwartaal een managementrapportage waarin de belangrijkste bevindingen en aanbevelingen staan vermeld.
8.6 Opstellen van een audit charter:

Het vastleggen van alle audits die uitgevoerd worden gedurende het jaar. De charter (operationele audit planning) wordt bijgehouden en geeft een gedetailleerd overzicht van de status van de audits. Tevens wordt hiermee voldaan aan een eis van SAS-65.
8.7 Opstellen van een trainingprogramma:

Het opstellen van een trainingsprogramma om de interne auditors te trainen en zo te zorgen voor deskundige auditors. Afhankelijk van de trainingsbehoefte van de auditors kan het programma worden aangepast gedurende het jaar. Tevens wordt hiermee voldaan aan een eis van SAS-65.
9 Fasering:
Om het oplossingsontwerp uit te kunnen voeren, is een implementatieplan nodig. Het plan moet de stappen aangeven voor het invoeren van de veranderingen binnen de organisatie.
Het globale plan om het oplossingsontwerp uit te voeren, ziet er als volgt uit:
Stap 1:
Opstellen van de benodigde informatie als interne audit afdeling:


Om te voldoen aan de richtlijnen van SAS-65 zal een aantal activiteiten worden opgesteld. 
               
Vervolgens dienen deze activiteiten beoordeeld te worden door een service auditor.

· Kwaliteitshandboek
· Instellen van een auditcomité
· Opstellen van een audit charter
· Opstellen van trainingprogramma
Uitvoerende:
MO-QA

Frequentie:
1 keer

Doorlooptijd:
3 weken

Prioriteit:
Hoog

Stap 2:
Communicatieprogramma:

Het opstellen van een communicatieprogramma (jaarlijks auditprogramma/planning) waarin alle hoofdlijnen van de cyclische audits worden vastgelegd. Het communicatieplan wordt aan het auditcomité overhandigd. 

Uitvoerende:
MO-QA

Frequentie:
Jaarlijks

Doorlooptijd:
2 weken

Prioriteit:
Hoog
Stap 3: 
Aanpassen van de beheersdoelstellingen en controle maatregelen.

De controle maatregelen moet worden doorlopen om alle klantspecifieke verwijzingen eruit te halen. 

Uitvoerende:
MO-QA

Frequentie:
N.V.T

Doorlooptijd:
1 week

Prioriteit:
Hoog
Stap 4: 
Toespitsen van de beheersdoelstelling en controle maatregelen:

De beheersmaatregelen en controle maatregelen worden aangepast in overleg met de manager per service. 

Uitvoerende:
Service verantwoordelijk, MO-QA
Frequentie:
N.V.T

Doorlooptijd:
8 weken



Prioriteit:
Hoog

Stap 5:
Het opstellen van een auditplan:

Per service moet er een auditplan worden opgesteld door de teamlead van het team. Het plan moet worden afgestemd met de managers van de desbetreffende services en service auditor.
Uitvoerende:
Team Lead
Frequentie:
Jaarlijks

Doorlooptijd:
8 weken

Prioriteit:
Hoog
Stap 6: 
Informatiebijeenkomsten voor de Q&Sers en managers.

De managers van de desbetreffende service-units en Q&Sers dienen geïnformeerd te worden over de wijzigingen die plaats gaan vinden. Deze informatiebijeenkomsten kunnen worden gehouden in het Q&S vergaderingen (overleg met Kwaliteit en Security verantwoordelijke).

Uitvoerende:
MO-QA

Frequentie:
1 maling
Doorlooptijd:
N.V.T.

Prioriteit:
Middel

Stap 7:
Klanten informeren over de wijzigingen

De klanten informatie vestrekken over de wijzigingen die plaats gaan vinden in 2009. Door een duidelijk communicatieplan op te stellen ontstaat eenduidigheid. De contractmanager zal het plan verspreiden. 

Uitvoerende:
Contractmanager
Frequentie:
Jaarlijks

Doorlooptijd:
8 weken


Prioriteit:
Hoog

Stap 8:
Klantmanager.

De klantmanager moet worden getraind om deze rol succesvol te kunnen uitvoeren. Belangrijk is dat de klantmanager wekelijks zijn bevindingen rapporteert in het auditoverleg om snel te reageren op eventuele problemen. Verder zorgt hij voor het aanprijzen en het belang van het generiek SAS-70 statement.

Uitvoerende:
MO-QA

Frequentie:
N.V.T.

Doorlooptijd:
1 jaar

Prioriteit:
Middel

Stap 9:
Loketfunctie:

Door het aanmaken van een emailadres(loketfunctie) is er een verzamelpunt waar alle informatie rondom auditaanvragen en vragen van contractmanagers met betrekking tot audits kan worden verzameld. Degene die de loketfunctie vervult, is tevens degene die de audit charter  bijhoudt en kan meteen een indicatie maken van het tijdsbestek. De precieze invulling wordt besproken in het auditoverleg.

Uitvoerende:
MO-QA

Frequentie:
N.V.T.

Doorlooptijd:
N.V.T.

Prioriteit:
Middel

Stap 10: Het creëren van inzicht in de data:
Het maken van een programma dat ervoor zorgt dat men precies kan zien welke 
controle maatregelen,  op welke services van toepassing zijn. Door gebruik van de applicatie kan er eenvoudig bepaald worden wanneer er een vraag van de contractmanager of klant binnenkomt.

Uitvoerende:
MO-QA

Frequentie:
N.V.T.

Doorlooptijd:
2 weken

Prioriteit:
Low

Stap 11:Het maken van een selectieprogramma:
Om het selecteren van de benodigde steekproefelementen (incidenten en changes) te 
vereenvoudigen dient er een programma geschreven te worden. Dit programma is een macro (applicatie) die op basis van een rechtstreekse extractie uit USD een selectie neemt. De selectie voldoet aan de criteria van SAS-39 en de functionele eisen van de opdrachtgever (zie bijlage VI). 

Uitvoerende:
MO-QA

Frequentie:
N.V.T.

Doorlooptijd:
3 weken

Prioriteit:
Low

Stap 12: Het inrichten van livelink:
Om de werkwijze niet alleen via een presentatie of email te verspreiden dient livelink 
als centraal communicatiepunt te worden ingericht. Zo kan iedereen die toegang heeft tot livelink de werkwijze bekijken.
Uitvoerende:
MO-QA

Frequentie:
N.V.T.

Doorlooptijd:
2 weken

Prioriteit:
Low

Stap 13: Evalueren:

Na de uitvoering van de audits dient er te worden geëvalueerd om het proces op tijd te kunnen aanpassen, mocht er iets mis gaan. Aan het einde van het kwartaal dient er een eindevaluatie te worden gehouden waarin alle issues verwerkt worden in een learned-lesson rapport. Gaande weg dient het proces tot een effectief geheel te komen. 
Hier staan mogelijke punten voor eindevaluatie beschreven:
1. Om welke services gaat het?

2. Wat ging er goed?

3. Wat ging er fout?

4. Wat mist er aan het proces?

5. Waren er abnormale gebeurtenissen en zo ja welke?

6. Analyse: waarom ging er iets mis?
7. Tegenmaatregel: welke maatregel wordt uitgevoerd om de fout in het vervolg te voorkomen?
Uitvoerende:
MO-QA

Frequentie:
Per kwartaal

Doorlooptijd:
2 uur

Prioriteit:
Low

10 Kosten & Baten:
Om een indicatie te kunnen geven wat het generiek SAS-70 statement op gaat leveren en welke kosten aan verbonden zijn, heb ik het volgende paragrafen beschreven. Het is niet meer dan een indicatie. Concrete cijfers kan ik in het tijdsbestek van mijn opdracht niet geven alsmede omdat ik geen inzicht heb in de kosten voor 2009.

10.1 Kosten:

Voor de kostenindicatie die van toepassing op 2009 is heb ik rekening gehouden met de volgende elementen:

Categorie:

Aantal:

Referentie/ omschrijving:
Services:  

12

Onderzoeksvraag 2

Controle maatregelen:  
47

Onderzoeksvraag 3
Locaties:

4

Het aantal locaties waar de services zich bevinden

Aantal uitvoeringen
4

Per kwartaal wordt er een audit uitgevoerd

Er zijn in totaal 47 controle maatregelen die getest moeten worden volgens het framework voor 12 services  op 4 locaties. De audits worden per kwartaal uitgevoerd. Om een indicatie van de kosten te geven wordt € 100 per uur gerekend. Dit levert de volgende rekensom op:

12 services x 47 controle maatregelen x 4 locaties x 4 audit x € 100 = € 902.400,- per jaar
10.2 Baten:
De gemiddelde prijs voor een SAS-70 onderzoek is ongeveer € 100.000. Wederom dient vermeld te worden dat het slechts gaat om een indicatie. Er werden in 2008 ongeveer 14 assurance statements afgegeven voor klanten door een externe (audit) partij. Dit levert de volgende rekensom op:

€ 100.000 aan statements  x 14 statements = € 1,4 miljoen per jaar

In totaal levert het volgende kostenbesparing op:


Opbrengst = Baten – Kosten =  € 1.400.000,-  –  €902.400,- =€ 497.600 per jaar
Dit is enorme kostenbesparing op de externe (audit) kosten.

11 Conclusies en aanbevelingen: 

11.1 Conclusies:

In theorie is het mogelijk een generiek SAS-70 statement type II af te geven volgens de regels van het AICPA. In de praktijk zijn er echter vele specifieke eisen die gesteld worden aan het generiek SAS-70 statement. Met name op het gebied van klantspecifieke testwerkzaamheden voor de user auditor is moeilijk om aan deze eisen te voldoen. Hierdoor is het niet mogelijk is om een klantonafhankelijk generiek SAS-70 statement af te geven. De resultaten omtrent deze bevindingen zijn vermeld in het onderzoeksrapport.
Het oplossingsontwerp is de beste oplossing voor Atos Origin en zorgt voor de beste aansluiting op de activiteiten rondom de audits die in 2009 gestart zullen worden. Het ontwerp is gekozen uit het alternatievenrapport om een optimale aansluiting bij het generiek SAS-70 statement type II te creëren. In het ontwerp zijn zoveel mogelijk handmatige handelingen uit het proces gehaald en tevens  is er rekening gehouden met het beleid en de organisatie.
· Door een indeling te maken van type audits wordt ervoor gezorgd dat het deel dat niet binnen het generiek SAS-70 statement valt, wordt omvangen door een extra audit. 

· Door de objecten te hanteren, zoals vermeld in paragraaf 6.2, wordt 85% van de services die gebruikt zijn in de afgelopen twee jaar afgedekt in het generiek SAS-70 statement type II.

· Door de beheersdoelstelling en controle maatregelen te hanteren, zoals vermeld in bijlage II en bijlage III, wordt 72 % van de beheersdoelstellingen en controle maatregelen die gebruikt waren de afgelopen twee jaar gedekt in het generiek SAS-70 statement type II.
· Door de procesaanpak op de audits te gebruiken, zoals vermeld in paragraaf 6.6, zal er minder rekeningen hoeven te worden gehouden met de specifieke afspraken die aan services zijn verbonden.
· Door de selection size te hanteren, zoals beschreven in paragraaf 6.7, wordt gezorgd dat er geen volledige controle hoeft te worden uitgevoerd en wordt voldaan aan de eisen van de service auditor. Door gebruik te maken van stratificatie wordt ervoor gezorgd dat er testwerkzaamheden voor relevante systemen worden uitgevoerd.
· Door twee verschillend type rapporten te gebruiken kan een goede verslaglegging aan het management en de desbetreffende service units eigenaren plaatsvinden.

· Om te voorkomen dat er onvoldoende bekendheid is binnen de organisatie over de vernieuwde werkwijze, is het belangrijk dat er een communicatieprogramma wordt ingevoerd.
·  Door gebruik te maken van technische ondersteuningen wordt ervoor gezorgd dat zoveel mogelijk handmatige handelingen uit het auditproces worden gehaald. 
· Door het invoeren van deze nieuwe methode wordt ervoor gezorgd dat de interne organisatie meer rust krijgt doordat de medewerkers minder belast zullen worden met audits.

·  Door het invoeren van de nieuwe methode wordt er ongeveer € 497.600 bespaard op de externe (audit) kosten.

Het is belangrijk om deze veranderingen stapsgewijs in te voeren. Anders wordt de organisatie dusdanig op zijn kop gezet dat er problemen kunnen optreden. Het implementatieplan in hoofdstuk 9 geeft hier uitsluitsel over.
11.2 Aanbevelingen:
Op basis van deze conclusie zou ik de volgende aanbevelingen willen doen.
11.2.1 Aanpassen processen:

De processen die op dit moment worden uitgevoerd volgens het CSDM model bevatten geen beschrijving rondom het verzamelen van evidence 
 voor de audits. Door de procesbeschrijving aan te passen en het proces alvast in delen te beschrijven, zal het uitvoeren van de audits in het vervolg veel werk besparen. Hierbij kan vooral gedacht worden aan het verzamelen van evidence en het uitvoeren van testen. De auditor hoeft vervolgens alleen de evidence te beoordelen. 



Figuur 14: Aanpassen processen
Zoals in figuur 14 wordt aangegeven is het CSDM model leidend en bevat het een procesbeschrijving. De procesbeschrijving geeft de input voor de procesuitvoering. Het doel is nu niet alle evidence achteraf wordt bekeken, maar dat de evidence al tijdens de procesuitvoering wordt verzameld. Hiermee wordt veel tijd bespaard en wordt effectiever en overzichtelijker gewerkt. Kortom, in het CSDM model kan veel meer activiteiten in het proces vastleggen. 
11.2.2 Controle maatregelen uitbreiden en verbeteren
In de huidige situatie worden in totaal 47 controle maatregelen voor het generiek SAS-70 statement gebruikt. Door het uitbreiden van de controle maatregelen uit het AO NL CF, omvat het framework steeds meer de “Voice of the Customer” (Hierna: VOC) (Klantvraag). Daarnaast groeit het aantal controle maatregelen waardoor het Capacity Maturity Model (Hierna: CMM)
 zal groeien in volwassenheid. Om de relevantie van de controle maatregelen te testen dient er een risico analyse te worden uitgevoerd. Hierdoor worden alleen de relevante controle maatregelen gebruikt. Om de kwaliteit te laten groeien moeten de medewerkers zich bewust zijn van hun verantwoordelijkheid ten aanzien van de controle maatregelen en moeten afwijkingen binnen een kwartaal worden opgelost. De huidige situatie is weergegeven in figuur 15.






Figuur 15: CMM model
Uit mijn analyse (zie bijlage V) die gemaakt is op basis van persoonlijke inschatting uit interviews met medewerkers van AO blijkt dat het niveau van de controle maatregelen tussen stage 2 en 3 zitten. 
Evaluatie:
Aan het begin van het jaar vernamen wij van de heer van Alebeek, onze stagecoördinator, wat onze afstudeerstage zou inhouden. Hij verwoordde de opdracht als een ware meesterproef, waarbij je de kans krijgt om op basis van de opgedane kennis van de afgelopen drie jaar, te laten zien wat je in je mars hebt. Toen ben ik begonnen met het zoeken naar een afstudeeropdracht waarbij ik me kon vastbijten in een moeilijk stuk materie. Hiervoor heb ik verschillende bedrijven bezocht en bij het eerste gesprek met de heer Kappert, mijn opdrachtgever bij Atos Origin, kreeg ik het gevoel dat het project SAS-70 een mooie opdracht zou kunnen zijn. Hij gaf tevens aan dat ik zelf verantwoordelijk was voor de uitvoering en het resultaat. In de vakantie voorafgaand aan de stage heb ik me verdiept in de materie inzake SAS 70  om me goed voor te bereiden. Dat was slechts het topje van de ijsberg, zoals ik gaandeweg bij de uitvoering van de opdracht heb ontdekt.
SAS 70 is een zeer omvangrijk begrip en door veel literatuurstudie en ook door frequent overleg met mijn begeleider de heer Hulst kreeg ik alles goed op orde. Mijn ervaringen met mijn stagebedrijf AO zijn dan ook positief. Ik kreeg voldoende de tijd en de kans om me te verdiepen. Vanaf dag 1 werd ik al meegenomen naar alle vergaderingen en besprekingen die plaatsvonden. Ook kon en mocht ik helpen waar ik wilde. Dit maakte het werken een plezierige tijd. Daarnaast heb ik ook contact gehad met mensen van de interne organisatie die altijd bereid waren om me tekst en uitleg te bieden. Ook de externe partijen waarmee ik in contact kwam, waren zeer vriendelijk en behulpzaam. Kortom, ik vond het een interessante en leerzame stageperiode waarin ik door mijn eigen inzet het resultaat mede heb bepaald. 

Leermomenten:

Natuurlijk ging niet alles over roze geur en maneschijn. Er ging ook weleens wat mis. Dit is niet erg indien je de juiste acties onderneemt om dit op te vangen. 

Die leermomenten en acties zijn:

· Overschatting van de kennis over de inhoud van SAS-70:

In de vakantie heb ik mezelf al voorbereid op mijn opdracht. Toen ik begon aan de stage dacht ik een duidelijk beeld te hebben wat het allemaal precies inhield. Maar het tegendeel was waar, ik zag namelijk maar het topje van de ijsberg. Door gebruik te maken van Internet, standaarden, interviews, discussies en beschikbare interne documentatie heb ik me een beter beeld kunnen vormen.

· Gedefinieerde opdracht:

In de eerste week heb ik een PID opgesteld waarin ik mijn projectaanpak en dergelijke heb vastgelegd. Bij de bespreking daarvan vond mijn begeleider de opdracht niet duidelijk genoeg geformuleerd. Samen hebben we het plan van aanpak doorgenomen voor een scherpe formulering.
· Onvoldoende kennis over steekproeven en selecties:

Een onderdeel bij het uitvoeren van de testen van de steekproeven is het analyseren van systeem output. De omvang hiervoor wordt bepaald door selecties of steekproeven. Omdat ik hiervoor niet voldoende kennis heb, verzocht ik meer informatie bij de heer van Hulten en heb ik gebruik gemaakt van documentatie over statistiek beschikbaar via de universiteit van Nijmegen.

· Spelfouten:

Bij het opstellen van het rapport heb ik niet altijd correct Nederlands gebruikt, omdat ik dyslexie heb. Dit was erg lastig voor mij, waarna ik het eindrapport door verschillende personen op spelling heb laten controleren. 
· Onvoldoende Visual Basic kennis:

Het nemen van selecties of steekproeven wordt gedaan op basis van tickets uit het centraal registratieprogramma, genaamd USD. Om tijd te besparen heb ik dit gedaan met behulp van Visual Basic, waar ik nog niet voldoende kennis over had. Door gebruik te maken van studieboeken en internet, heb ik deze taak toch kunnen voltooien.
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Bijlagen:
Bijlage I: PID:
Bijlage II: Framework:

	Reference
	Description

	Access to Programs and Data

	AP-1
	Controls provide reasonable assurance that information security is managed to guide consistent implementation of security practices and that users are aware of the entity's position with regard to information security.

	AP-2
	Controls provide reasonable assurance that systems and subsystems are appropriately secured to prevent unauthorized use, disclosure, modification, damage or loss of data.

	AP-3
	Controls provide reasonable assurance that Atos Origin service delivery staff are assigned access rights in accordance with their job functions and requesting, establishing, issuing, suspending and closing of the accounts is timely and authorized.

	AP-4
	Controls provide reasonable assurance that the appropriateness of access rights of Atos Origin service delivery staff is periodically confirmed by management/information owners.

	AP-5
	Controls provide reasonable assurance that physical access to IT computing resources is restricted in accordance with job functions. The computing environment areas are adequately protected from environmental threats.

	Program Changes

	PC-1
	Controls provide reasonable assurance that handover of changes from development to testing to operation is authorized and changes are tested before being moved to production environments.

	PC-2
	Controls provide reasonable assurance that system and application configuration changes are authorized.

	PC-3
	Controls provide reasonable assurance that all IT components, as they relate to security, processing and availability, are well protected, would prevent any unauthorized changes, and assist in the verification and recording of the current configuration.

	PC-4
	Controls provide reasonable assurance that all requests for change, system maintenance and supplier maintenance are standardised and are subject to formal change management procedures.

	Computer Operations

	CO-1
	Controls provide reasonable assurance that any problems and/or incidents are properly responded to, recorded, resolved or investigated for proper resolution.

	CO-2
	Controls provide reasonable assurance that all critical data, transactions and programs are backed up on a defined schedule as defined by the client and that the backups are complete, accurate and can be recovered if needed.

	CO-3
	Controls provide reasonable assurance that systems jobs (including batch jobs and interfaces) are processed timely, accurate and complete and deviations from scheduled processing are timely identified, investigated and resolved.


Bijlage III: Controle maatregelen per proces:

Per proces is aangegeven welke controle maatregelen daarbij behoren. Dit is gedaan voor elke proces wat voorkomt in de proces gerichte aanpak. Elke nummer conspondeert met een nummer in het AO CF NL framework. De onderstaande controle maatregelen moeten worden gebruikt voor het generiek SAS-70 statement.

Security management:

· DS5.1 – 1

· DS5.1 – 2


· DS5.1 – 6


· DS5.1 – 8


· DS5.2 – 1


· DS5.2 – 3


· DS5.2 – 5


· DS5.2 – 6


· DS5.4 – 1


· DS5.4 – 2


· DS5.4 – 3


· DS5.4 – 4


· DS5.4 – 5
 

· DS5.4 – 6


· DS5.4 – 7


· DS5.5 – 1


· DS5.19 – 2


· DS5.19 – 3


· DS12.1 – 1


· DS12.1 – 2


· DS12.1 – 3

· DS12.1 – 4


· DS12.1 – 5


· DS12.1 – 7

Change management:
· AI2.15 – 1


· AI3.3 – 1


· AI3.3 – 4


· AI3.3 – 5


· AI3.4 – 1


· AI3.4 – 2


· AI5.9 – 1


· AI5.12 – 1


· AI5.12 – 2


· AI5.12 – 3


· AI6.1 – 6


· AI6.3 – 2


Configuration management:

· DS9.1 – 3


· DS9.1 – 5

Incident/Problem management:

· DS10.1 – 1


· DS10.1 – 2


· DS10.1 – 3


· DS10.1 – 4


· DS10.1 – 6

Continuity management:

· DS11.23 – 1


· DS11.23 – 2

· Operations:
· DS3.3 – 2


· DS13.1 – 1


· DS13.1 – 2


· DS13.1 – 3

Bijlage IV: Bwise:

Bedrijfomschrijving:

BWise is een wereldwijde marktleider op het gebied van software voor compliance en ondernemingsrisicobeheer met een sterke achtergrond in zakelijk procesbeheer. BWise

is opgericht in 1994 en levert oplossingen aan die organisaties die  controle willen geven, door een vergroting van de bedrijfsverantwoordelijkheid, versterking van financiële, strategische en operationele efficiëntie en maximalisatie van prestaties en ROI. Met meer dan 1.200 klanten in meer dan 80 landen wereldwijd en meer dan 175.000 gebruikers in zo goed als alle markten, heeft BWise een sterke en duurzame aanwezigheid ontwikkeld op het gebied van compliance en risicobeheer. Met behulp van sjablonen en een bestpractice implementatiebenadering, kunnen managers risico’s meten en beheren en wetten naleven als Sarbanes- Oxley, European Corporate Governance Codes, IFRS, Basel II, ISO-standaarden en meer. BWise is gevestigd in Nederland, het Verenigd Koninkrijk, de Verenigde Staten, Duitsland en India.

Producten:

Bij het kiezen van het programma Bwise kunt u kiezen uit de volgende modules:
· Financial Reporting
 

(Internal Control) 
· Compliance 



(Wet- en Regelgeving)
· Operational Risk Management 

(Operationele Risico)

· Strategy 



(Kennisfundament voor Strategische Beslissingen)

· IT Governance 


(Baas in eigen Rekencentrum)

· Process Management 


( Beheersing van Bedrijfsprocessen)
Systeem eisen:

Om de systemen aan te geven wordt onderscheid gemaakt in client en server eisen:

Server:

Aanbevolen wordt een eigen server met daarop alleen Bwise Webserver en Repository 
De minimale systemen zijn:
· Processor:

Intel 2x 2.2 Ghz 

· Intern geheugen:
512 MB RAM

· Hard disk space:
10 GB 

· OS:


Windows 2000, 2003

· DB:


Microsoft SQL Server (6.5, 7.0, 2000, 2005)

 Oracle (8.1,9.2,10)
Er worden twee services geïnstalleerd: een webserver en een repository server.
Opmerkingen:
· Novell wordt niet ondersteund
· VM ware wordt niet ondersteund
Client server:
Processor:
Intel 4

Geheugen:
256 mb

Disk space:
60 mb

IE:

5.5 of hoger

Java:

Client runtime 1.4 of hoger

Bwise in een gelaagde structuur:

[image: image5.png]



Figuur 16: Gelaagde structuur Bwise
Bijlage V: CMM tabel:
Beschrijving:

Om de volwassenheid van de controle maatregelen aan te geven is de volgende analyse uitgevoerd. De analyse is gemaakt op persoonlijke inschatting met informatie uit interviews en documentatie. Het CMM model bestaat uit 5 stadia genaamd stages en bij elke stage behoort een volwassenheidsniveau. Stage 0 is het laagste niveau en het stage 5 is het hoogste niveau wat behaald kan worden. 
Analyse:

Om tot stage 5 te komen dient aan alle element te worden voldaan. Bij elke stage is aangeven welke element is om de stage behalen doormiddel van een X. Een - betekent dat het element niet hoeft worden behaald in deze stage. De elementen die AO behaald zijn, zijn aangegeven door het desbetreffende 
element te arceren. Indien gearceerd wordt het element behaald. 
	Element
	Stage 0
	Stage 1
	Stage 2
	Stage 3
	Stage 4
	Stage 5

	Herkenning: 
Alle procedures en controle maatregelen worden herkend binnen de organisatie.
	Aan geen van de elementen wordt voldaan.
	Weinig
	X
	X
	X
	X

	Implementatie:

Alle controle maatregelen die belang van zijn, zijn geïmplementeerd in de organisatie.
	
	
	X
	X
	X
	X

	Documenteren:

Alle controle maatregelen dienen te worden gedocumenteerd.
	
	-
	-
	X
	X
	X

	Disclosure proces:

Het proces bestaat en wordt uitgevoerd en de resultaten worden vastgelegd.
	
	-
	-
	X
	X
	X

	Bewust:

De medewerkers zijn bewust van hun verantwoordelijk ten aanzien van de controle maatregelen.
	
	-
	-
	X
	X
	X

	TOE:

Het beoordelen van de TOE van de controle maatregelen.
	
	-
	-
	X, per kwartaal
	X, per week
	

	Documenteren:

Het proces van het beoordelen van de werking van de controle maatregelen moet worden gedocumenteerd.
	
	-
	-
	-
	X
	X

	Afwijking:

De afwijking van controle maatregelen moeten worden gecontroleerd en opgelost.
	
	-
	-
	X
	X
	X

	Technologie:

Gebruik van technologie om processen en beheersdoelstelling en controle maatregelen te beoordelen.
	
	-
	-
	-
	X
	X, wordt voor alles gebruikt.

	Controle en risico programma:

Er wordt wereldwijd gebruik gemaakt van een controle en risico programma.
	
	-
	-
	-
	-
	X

	Zelf beoordelingen:

Er wordt gebruik gemaakt van zelf beoordelen. 
	
	-
	-
	-
	-
	X


Diagnose:
Uit de analyse is gebleken dat aan het bewust zijn van de medewerkers en aan afwijking binnen een kwartaal oplossen, niet wordt voldaan. Deze twee elementen moeten worden opgelost om naar stage 3 te gaan. De volwassenheid van de controle maatregelen ligt nu tussen stage 2 en 3.
Bijlage VI: Steekproefprogramma
Om uit de vele data van USD een aselecte steekproef te kunnen nemen is er de behoefte aan een aselect steekproefprogramma. Het programma voert snel een steekproef uit. Het steekproefprogramma voldoet aan de regels van het AICPA.

Zoals al eerder vermeld is er een grote opslaglocatie genaamd USD, hierin worden alle incidenten, problemen en changes vastgelegd die gemeld en geregistreerd zijn. Per (bepaalde) periode wordt er een MS Excel met daarin per maand alle incidenten of problems of changes vrijgegeven. Deze informatie wordt gebruikt bij het testen van de werking van de controle maatregelen. De werking van het steekprogramma wordt met behulp van figuur 17 uitgelegd. 




`



Figuur 17: Werking steekproefprogramma

In de vrijgegeven MS Excel sheet bevindt zich op elke worksheet een periode van een maand (1) van bijvoorbeeld incidenten of changes. Deze informatie wordt vervolgens gefilterd volgens de vastgelegde onderzoeksobjecten (bijvoorbeeld SAP, Oracle) en geplaatst op aparte worksheets (2). De volgende stap is dat per severity
 (3) er een aselecte steekproef wordt genomen (4). Deze wordt tevens geplaatst op een aparte worksheet.
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31 30 UK. 255742 30 UK. 254085 30 UK. 2532609 )
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Figuur 18: Resultaat programma
In figuur 18 ziet u het resultaat van het programma. Voor elke service is er een steekproef uitgevoerd. Per severity is er een steekproef genomen en wordt de referentie van het ticket weergeven. 
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� Geregistreerde accountant


� Controleert de werkzaamheden van de auditor die betrekking hebben op SAS-70


� Is een a-selecte steekproef voor selecteren van bijvoorbeeld een aantal tickets om de werking van de controle maatregelen te testen in het geval een type II SAS-70.


� Het verspreiden van de homogene populatie in deelpopulaties om de steekproefomvang te verkleineren.


� A nonprofit organisation, which checks the audit related SAS-70 actives of auditors.


� Placing the elements of homogeneous populations into subpopulations in order to reduce the sample size.


� Een Test of Design dient ervoor om te beoordelen of de control, indien de werking ervan effectief is, in staat is een belangrijk onjuiste inzake de jaarrekening te voorkomen.


� Een Test of operating effectiveness dient ervoor om te beoordelen op welke wijze de controls werden toegepast, de consistentie waarmee ze tijdens de periode werden toegepast en door wie ze werden toegepast.


� Een standaardraamwerk voor het inrichten van IT-organisatie.


� Hierin worden richtlijnen voor banken beschreven.


� Een standaard ontwikkelen voor het gebruik maken van werkzaamheden van interne auditors.


� Een niet statische steekproef en wordt op basis van professioneel inzicht genomen.


� Een standaard ontwikkelen voor het uitvoeren steekproeven.


� Opnieuw uitvoeren van de handelingen om te bepalen of een controle maatregelen op de juiste wijze werd uitgevoerd.


� Is een plan waarin de werkwijze van de auditor wordt vastgelegd en bevat onder andere services, beheers- en controle maatregelen. 


� Een model waarin de werkwijze voor de units voor het leveren van de services wordt beschreven.


� Een model wat gebruikt wordt voor het uitbeelden van de uitbestede dienst.


� Het controleren van het dossier op volledigheid en juistheid.


� Joint audits is een samenwerking van externe en interne auditors


� Dit zijn de eigenaren van het systeemlandschap behoorde tot de services.


� Dit zijn processen uit het CSDM model. 


� BPR, Michael Hammer 1993, het toekennen van categorieën aan binnengekomen auditvragen.


� Dit zijn CSDM processen


� SAS-70, Considering  the use of a service auditor’s report, AICPA, 2008


� Bevat alle documenten van de AO.(CMS)


� Bewijs om aan te tonen dat aan een bepaalde controle maatregel wordt voldaan.


� CMM is een model wat gebruikt wordt om de volwassenheid van de organisatie aan de hand van een aantal factoren aan te geven.


� De severity geeft de impact aan op het informatiesysteem.
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