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1 Samenvatting:
In het onderzoeksrapport leest u de uitwerking van mijn onderzoek dat ik verricht heb bij het bedrijf Atos Origin(Hierna: AO). AO is een ICT-dienstverlener en is actief in 46 landen. Mijn opdracht heeft betrekking op Atos Origin divisie Managed Operations Nederland (hierna: MO) specifiek binnen het Operations Center Nederland (hierna: OC). Het OC is een afdeling die op basis van standaardprocessen taken uitvoert betreffende uitbestede diensten. Begin 2009 wil AO starten het generiek Statement on Auditing Standards (Hierna: SAS) -70 traject om externe (audit) kosten te verlagen en de druk van audits op de werkvloer.
Het onderzoeksrapport is een onderdeel ter afsluiting van mijn afstudeerstage gedurende de periode van 1 september tot eind januari. Het onderzoek heb ik uitgevoerd doormiddel van interviews met belanghebbende en beschikbaar literatuur van verschillende instanties. Mijn onderzoek heb ik uitgevoerd aan de hand van een centrale vraag en deze heb ik beantwoord met behulp van deelvragen, de resultaten worden verwerkt in een onderzoeksrapport. Uit het onderzoeksrapport komen belangrijke elementen naar voren die gebruikt worden in het alternatievenrapport. Uit het alternatievenrapport wordt vervolgens een alternatief gekozen wat leidt tot een adviesrapport. Om te zorgen voor een onderzoek gebaseerd op feiten, heb ik gebruikt van de officiële regels van het American Institute of Certified Public Accountants (Hierna: AICPA) en het Public Company Accounting Oversight Board (Hierna: PCAOB) Op basis daarvan heb ik de feiten van het onderzoek vastgelegd. Mijn opdracht bestaat uit een centrale vraag en op antwoord te krijgen op de centrale vraag heb ik deelvragen opstelt namelijk:
Centrale vraag en deelvragen:

Om het onderzoek concreter te maken heb ik een hoofdvraag en verschillende deelvragen moeten stellen die zicht geven op het geheel en antwoord geven op de belangrijke vragen voor de analyse. 
Centrale vraag:

Is het mogelijk om een generiek SAS-70 statement type II uit te brengen over de services van het Operations Center en indien dit mogelijk is - hoe kan het statement tot stand worden gebracht”.
De deelvragen die er zijn om de hoofdvraag te beantwoorden zijn: 

1. Aan welke eisen moet het generiek SAS-70 statement voldoen vanuit het klanten-, de externe en het intern organisatie perspectief.

2. Welke services uit het IT-portfolio van AO zijn komen in aanmerking voor het beantwoording van de auditvraag in de vorm van een generiek SAS-70 statement type II.

3. Welk normen zijn nodig om in het generiek SAS-70 statement type II de meeste voorkomende eisen van klanten af te kunnen dekken. 

4. Welke aanpak moet worden gevolgd voor het tot stand komen van een generiek SAS-70 statement type II.
Conclusie:
Het antwoord op de centrale vraag, “Is het mogelijk om een generiek SAS-70 statement type II uit te brengen over de services van het Operations Center en indien dit mogelijk is - hoe kan het statement tot stand worden gebracht”, ja, het is mogelijk een generiek SAS-70 statement type II uit te brengen in theorie. In theorie bedoel ik dat er gebruikt wordt gemaakt van de objecten bestaande uit de services uit IT-portfolio zoals beschreven bij onderzoeksvraag 2 en met de controls die geïmplementeerd zijn in services zoals beschreven in paragraaf 3 en met klantonafhankelijke testwerkzaamheden mogelijk is. In de praktijk is een generiek SAS-70 statement waarin zoveel mogelijk aan de eisen van alle stakeholders worden opgevangen niet mogelijk. Er zijn te veel specifieke eisen die niet kunnen worden vervuld. Er moet een bepaalde middenweg worden gekozen die door de stakeholders wordt geaccepteerd en waarbij de bruikbaarheid van het generiek SAS-70 het grootst is. Om een optimale bruikbaarheid van het generiek SAS-70 statement te bereiken dienen de elementen die in de conclusie beschreven zijn in acht worden genomen. In het alternatievenrapport wordt verder ingegaan op de precieze invulling van de mogelijkheden. Op basis van daarvan kan een beslissing worden genomen en tot het eindelijk advies te komen.

2 Leeswijzer:

In deze leeswijzer is de informatie per hoofdstuk vermeld en wordt aangegeven in hoeverre lezen noodzakelijk is om het verloop van het rapport te kunnen volgen.
2.0 inhoudelijke oriëntatie:

Dit hoofdstuk gaat over de informatie die ik heb verzameld aan de hand van de gebruikte theorie. Deze informatie is een deel van de totaal verzamelde gegevens. Er wordt uitleg gegeven over de definitie van een SAS-70 statement type II, waarom zo’n statement wordt afgegeven en hoe dit van toepassing is binnen AO. Het is mogelijk de rode draad van het onderzoek te volgen zonder lezing van dit hoofdstuk maar sommige onderdelen blijven onderbelicht.
3.0 Attenderen begrippen en zoeklichttheorie:

Hier vindt u relevante informatie over theorieën die ik gebruik voor mijn opdracht. Omdat sommige theorieën en begrippen raakvlakken hebben in mijn rapport zal ik deze toelichten. Het is niet essentieel dit hoofdstuk te lezen om de rode draad van het onderzoek te volgen.

4.0 Vraagstelling:

De basis van het onderzoek is in dit hoofdstuk vastgelegd. Vanuit de doelstellingen en probleemstellingen die in dit hoofdstuk zijn geformuleerd, wordt het onderzoek uitgevoerd. U vindt hier de onderzoeksvragen. Omdat dit hoofdstuk de basis van het onderzoek vormt, is lezen belangrijk. Echter de onderzoeksvragen inclusief het resultaat zijn ook vermeld in hoofdstuk 7.

5.0 Opzet en uitvoering onderzoek:

In dit hoofdstuk is aangegeven hoe ik aan de hand van de onderzoeksvragen te werk ben gegaan, de informatie heb ik verzameld en verwerkt. Dit onderdeel is essentieel om de rode draad van het onderzoek te volgen. 

6.0 Resultaten:

In dit hoofdstuk worden alle constateringen en resultaten benoemd. Ik ga hier in op alle geformuleerde onderzoeksvragen. Ik ga in op de onderzoeksvragen door de gebruik te maken van de gevonden informatie en bevindingen die ik per onderzoeksvraag heb gevonden. Dit is een van de belangrijkste delen van het onderzoeksrapport.

7.0 Conclusie en discussie:

In dit hoofdstuk staan mijn constateringen en de daarbij horende argumentatie. Op basis van alle verzamelde informatie worden conclusies aan de constateringen gekoppeld. 

Dit is een van de belangrijkste delen van het onderzoeksrapport.

9.0 Afkortingen en definities:

Hier is een overzicht te vinden van de gebruikte literatuur en afkorting die vermeld zijn doormiddel van een A voor afkortingen en doormiddel van een B voor Bronvermelding.

Bijlage:  In de bijlage vindt u uitwerking van een analyse op de volledigheid van de controls, uitwerking van de manieren om te testen. Wanneer ik dacht dat het belangrijk is om deze informatie te verwijzen heb ik daarna toe verwezen. 
3 Voorwoord:

Bij de voorlichting van de afstudeercoördinator kregen we te horen dat we zelf ook een opdracht mochten uitzoeken bij een bedrijf. Hij verwoorden het dan ook als een meesterproef als afsluiting van de opleiding bedrijfskundige informatica
. 
Vervolgens ben ik opzoek gegaan naar een opdracht die complex en omvangrijk was. Ik ben bij verschillende bedrijven langs geweest en uiteindelijk terecht gekomen bij het bedrijf AO.

De opdracht sprak me aan en ik zag het echt als een uitdaging. Dit werd me ook verteld tijdens de eerste gesprekken die ik voerde mijn begeleider de heer G. Hulst en mijn opdrachtgever de heer H. Kappert. 

Ik zou graag iedereen willen bedanken die een rol heeft gespeeld in het succesvol afronden van mijn afstudeerstage. Met name de medewerkers van de afdeling Managed Operations- Quality and Assurance (hierna: MO-QA). Verder wil ook de bedrijven waarbij ik opzoek ben geweest bedanken voor de tijd en energie die zij hebben in mijn afstudeerstage hebben gegeven.

Door met verschillende belanghebbende te spreken, levert dit belangrijke informatie op en heeft de zaak vanuit een ander perspectief belicht. Hierdoor maakte het de opdracht interessanter maar ook omvangrijk. 
Door de vele gesprekken met de heer Kappert en de heer Hulst waarbij ik de stand van zaken doorsprak met of zonder inhoudelijke discussie, heeft dit veel aan mijn opdracht bij gedragen. 

Ik dacht dat ik enige besef had van wat er allemaal bij een SAS-70 om de hoek komt kijken. Hierin heb ik wel vergist. Het omvat meer dan ik had verwacht en maakte het daarom ook dus danige complex. Gedurende de periode waarin ik mijn opdracht uitvoerende heb ik veel geleerd en ben ik veel meer te weten gekomen over wat SAS-70 precies inhoud. 
Mijn stagebedrijf AO waarin mijn opdracht afspeelde, was erg behulpzaam. De medewerkers waren altijd bereid om een helpende hand uit te steken of een iets toe te lichten. 

Dit gaf mij de gelegenheid om niet alleen mijn opdracht uit te voeren maar een kijkje in de keuken te kunnen nemen bij AO.
Kortom, het uitvoeren van het project was een leuk en interessant waarbij ik veel steun van de betrokken medewerkers heb gekregen.

Steven de Bruijn

Utrecht, december 2008

4  Inleiding:

Doe mij maar een SAS-70 is een kreet die vaak geroepen wordt. SAS-70 is veel besproken begrip en veroorzaakt veel stress en onwetendheid indien uitgesproken. Zeker net voor de jaarwisseling veroorzaakt dit veel bloed zweet en tranen. Veel bedrijven waardoor ook AO, worstelen om een eenduidig antwoord te kunnen geven op het SAS-70 vraagstuk. 

AO is een internationale IT-dienstverlener en is actief in 40 landen over de hele wereld. De organisatie is opgedeeld in 3 stukken genaamd Consulting, Systeemintegratie en Managed Operations. Mijn opdracht heeft betrekking op het Operations Center dat zich bevind binnen de divisie Managed Operations. Het Operations Center levert en beheert standaard uniforme diensten voor klanten die deze hebben aan AO. 

In dit onderzoeksrapport presenteer ik de resultaten van mijn opdracht. De gevonden resultaten dienen als basis voor het vervolg van mijn opdracht Het doel van mijn opdracht is te onderzoeken of het mogelijk is om een generiek SAS-70 rapport type II af te geven en indien mogelijk hoe deze vorm te geven. De opdracht wordt in de loop van het rapport verder uitgewerkt door het beantwoorden van de deelvragen(Zie hoofdstuk 7).

Mijn onderzoek heeft betrekking op de activiteiten die volgende jaar worden gestart. Om aan te geven welke deze zijn licht ik kort dit toe doormiddel van de huidige situatie en de gewenste situatie. In de huidige situatie worden auditwerkzaamheden sterk klantspecifiek uitgevoerd door een service auditor en gecoördineerd door de interne auditors. Dit betekent dat voor elke klant er een aparte audit wordt uitgevoerd. Begin 2009 wil men dat veranderen door zelf klantonafhankelijke interne audits uit te gaan voeren en dit te verwerken in de vorm van een audit dossier. Op basis van een review van een auditdossier wil men dat er een generiek SAS-70 wordt afgegeven door een service auditor. Op deze wijze worden de externe kosten auditkosten gereduceerd en de druk van audits op de werkvloer. 










5 Inhoudelijk oriëntatie:


De term “Doe mij maar een SAS-70(2B)” wordt wel geopperd als het gaat om verklaring rondom de jaarrekening zonder dat men zich realiseert wat hiervoor nodig is. Maar wat is nu een SAS-70 en wie er mee te maken. In dit hoofdstuk worden de volgende onderwerpen aangesneden:

	- Statements on Auditing Standards -70
	Wat is een nu een SAS-70 rapport 


	- Stakeholders

	Partijen die invloed zijn op een SAS-70 en hun rol 

.


	- Elementen
	Welke elementen zoals objecten, controls zijn van belang voor SAS-70


	- Type SAS-70
	Welke SAS-70 rapporteren zijn er.



5.1 SAS-70: 

In essentie komt een Statements on Auditing Standards (Hierna: SAS) -70 neer op zekerheid te bieden over de bestede diensten die gerelateerd zijn aan de financiële verslaglegging aan de uitbestede organisatie voor de jaarrekeningcontrole
. 
In het rapport worden beheersdoelstellingen
 gedefinieerd en het geheel van control maatregel
 dat de organisatie neemt om die doelstellingen te realiseren. Aan het rapport kan de accountant zekerheid ontlenen ten behoeve van de jaarrekening controle (3B). Een SAS-70 is bedoeld voor een user auditor ten behoeve van de jaarrekening te laten zien dat de uitbestede diensten voldoende beheerst zijn.
In 1988 werd SAS 55 “Consideration of the Internal Control Structure in a Financial Statement Audit” geschreven door het American Institute of Certified Public Accountants (Hierna: AICPA)
 voor auditors om te rapporteren over de interne controle van service organisaties. SAS-70 is geschreven door het AICPA in 1993 omdat er steeds meer resources gebruikt werden door Service organisation en de auditors daarmee steeds meer vragen overhadden. 
Op 30 juli 2002 werd een wetwijzing genaamd Sarbarness Oxley (Hierna: SOX) aangenomen van de senatoren Paul Sarbarness en Micheal Oxley vanwege omwille van grootte fraude schandalen. Deze wet verplicht alle bedrijven indien SOX plichtig
 een SAS-70 rapport af te geven. Het Public Company Accounting Oversight Board (Hierna: PCAOB)
 werd opgericht om toe te zien op de uitvoering van de SOX-wetgeving. Het PCAOB is een toezichthouder die onder de regels section 101 van de SOX-wetgeving bekracht is.
5.2 Stakeholders:
De volgende stakeholders worden beïnvloed door een SAS-70 statement. 









De stakeholders hebben bepaalde relaties met elkaar, die relaties geven inzicht in de situatie van de stakeholders. Door de relaties van de stakeholders uit te beelden, geeft aan welke belangen ze hebben bij een generiek SAS-70 statement type II
. Belangrijk om te vermelden het voornamelijk op de user organisation
, user auditor
, service auditor
 en service organisation
 gaat. De user auditor heeft voor de jaarrekeningcontrole van de user organisation een SAS-70 statement nodig voor de belangzijnde uitbestede diensten. De service organisation moet assurance bieden over de uitbesteden diensten voor de jaarrekeningcontrole van de user organisation. De Service auditor voert in opdracht van de service organisation een SAS-70 onderzoek uit. De service en user auditor hebben financiële baat bij jaarrekening controle en SAS-70 statements. Het PCAOB is een toezichthouder
 op de markt van user en service auditor en heeft de mogelijkheid tot het onderzoeken van SAS-70 statement en jaarrekening controles. De toezichthouder van de user organisation dient op basis van het jaarrekeningverslag beslissing te kunnen maken die effect hebben op de user organisation. Dit geeft welke stakeholders er allemaal bij betrokken zijn.
5.3 Elementen:
Een SAS-70 bevat een aantal componenten namelijk objecten, controls, testwerkzaamheden en bevat een bepaalde periode.







5.3.1 Auditperiode:

Een SAS-70 rapport moet minimaal 6 maanden bestrekken om nuttig te zijn voor een user auditor (5b). Klanten hebben verschillende auditperiodes
 nodig ten behoeve van de jaarrekening controle(2B). De periode is van afhankelijk de financiële verslaglegging waarover de user organisation iets assurance wil. Er zijn verschillende behoefte van de user auditor kant maar meestal een overlap die ligt meestal van april tot september(2b).



5.3.2 Objecten:
Er zijn richtlijnen opgesteld op wat in het reglement SAS-70 mag voorkomen als object. Deze worden als volgt omschreven, alles wat te maken heeft met financiële verslaglegging mag voorkomen in een SAS-70(5B). 
Een voorbeeld van een uitbesteed proces: Salarisverwerking (6B). Objecten zijn een afgeleide van het contract met de klant. Een probleem bij het bepalen van de objecten is dat de klant graag SLA afspraken in het rapport wil verwerken. Hoe dit component van toepassing is op de object beeld ik uit gebruik te maken van het vijflagen model. Dit doe ik omdat aangeeft hoe grens tussen user organisation en service organisation geeft met behulp van het volgende voorbeeld, 
De klant outsourced zijn salarisverwerkingsproces, de applicatie is SAP met de daarbij behorende database Oracle, het netwerk verzorgt de gegevens en de server staat in een datacenter.
Bij sommige services wordt een deel door de user organisation zelf uitgevoerd. Bijvoorbeeld het beheren van de autorisatie (applicatie beheer) van de users die gebruik maken van de applicatie behoren nog tot de user organistion zijn verantwoordelijkheid. Dit komt voor bij de services behoren bij de applicaties en de databases.

Business(BPO):
Informatiekeer:

Informatiesystemen:



Tech. infrastructuur:
5.3.3 Controls:

De beheersmaatregelen die worden getroffen om de processen te kunnen beheersen. Omdat de beheersmaatregelen van de user organisation vaak verschillen van de beheersmaatregelen van de service organisation kan lastige situatie (3B) ontstaan. 
Beheersmaatregelen van een user organisation kunnen gebaseerd zijn op bijvoorbeeld Cobit of Regelgeving Organisatie Banken (Hierna: ROB)
 of andere standaarden. Zelfs de controls die gebaseerd zijn op Controls Objectives and related Informatie Technologie (Hierna: COBIT)
 kunnen nog verschillen zodat deze moeten worden vertaald naar de specifieke invulling van de service organistion. 
Het AICPA staat ook eisen van de omschrijving van de beheersmaatregelen en controle maatregelen in een SAS-70 (5B). Onder de beheersmaatregelen vallen de controle maatregelen. De controle maatregelen worden beoordeeld doormiddel van het beoordelen van de werking van de controle maatregelen uitvoeren in het geval van een type II. Op basis van een risico inschatting wordt bepaald op basis van het wel of niet behalen van de maatregelen of de beheersmaatregel is behaald. Indien een beheersmaatregel niet wordt behaald kan dit leiden tot een opmerking van de service auditor.
Business(BPO):

Informatiekeer:

Informatiesystemen:

Tech. infrastructuur:

5.3.4 Complexiteit:

Naast de SAS-70 standaard zijn er dus ook andere SAS standaarden zoals eerder vermeld die van toepassing kunnen zijn. Om een voorbeeld te geven indien bijvoorbeeld gebruik van het werk van interne auditors geldt de SAS 65
, indien gebruikt wordt gemaakt van selectie
 of steekproeven geldt SAS 39
 en ga zo maar verder. In totaal zijn 110 SAS standaarden die van verplicht kunnen zijn in. Dit maakt het begrip SAS dus danige complex. Je kunt SAS-70 dan ook wel als een gereedbox zien waarin een meerdere standaard in zitten verwerkt waar gebruik van moet worden gemaakt indien van toepassing. Verder bevat het veel kant en klare teksten die gebruikt kunnen worden, tijdens een interview werd SAS-70 dan wel omschreven als een “lege huls van standaard teksten”.





5.4 Types SAS-70:

Er zijn twee types SAS-70 te onderscheiden namelijk een Type I en een Type II. In een type I wordt de getoetst op Test of Design (Hierna:TOD)
  en bij een type II wordt er nog extra getoetst op (Test of operating effectiveness) (Hierna:TOE)
. Het type SAS-70 heeft ook effect op de vorm van het rapport.(5B)
	Beschrijving:
	Type 1
	Type 2
	Verantwoordelijkheid

	Section 1: Independent service auditor’s report:

In deze sectie wordt een mening gegeven door de service auditor over de omschrijving van de beheersmaatregel, design van de controle maatregelen om de beheersmaatregelen te bepalen en in het geval van een type II wordt tevens een mening gegeven over werking van de controls.
	Verplicht
	Verplicht
	Service auditor

	Section 2: Service organisation’s description of controls:
Hierin worden de objecten omschreven, de organisatie, het controle proces en het in geval van organisatorische veranderingen moeten worden vermeld tot een periode van 12 maanden.
	Verplicht
	Verplicht
	Service organisation

	Section 3: Information provided by the independent service auditor: 
Deze sectie bevat altijd in het geval van een type II de beschrijving van de resultaten van de werking van de controle maatregelen. Andere informatie zou kunnen meer gedetailleerde informatie van beheersmaatregel.
	Optioneel
	Verplicht
	Service auditor

	Section 4: Other information provided by the service organisation:
Deze sectie kan extra informatie bevatten van de service organisation, voorbeelden zijn organisatie plannen en verbeterslagen voor systemen.
	Optioneel
	Optioneel
	Service organisation


5.5 Probleemantiek:

Objecten worden uitbesteed door de user organisation aan de service organisatie. Dit gebeurd door een overgang ook wel een transitation and migration genoemd. Tijdens de overgang worden objecten van de user organisation met eventuele mensen ondergebracht bij de service organisation.  In het begin van de transitation worden de processen van de user organisation hanteert en vervolgens worden deze geleidelijk vervangen door de processen van de services organisation. In dit geval het CSDM model.











Het probleem ligt nu waar ligt de grens van alles. Deze grenzen zijn namelijk niet goed beschreven in het Service Level Agreement(Hierna: SLA) 
. Dit maakt het voor aansprakelijkheid tussen de klant zeer moeilijk te bepalen. 
6 Attenderen begrippen en zoeklichttheorie:

In het onderzoek zijn een aantal begrippen en theorieën van belang. Deze hebben een raakvlak of worden vermeld in het rapport. Om het rapport te kunnen volgen is van het belang om deze begrippen te begrijpen.

In dit hoofdstuk worden de volgende onderwerpen aangesneden:

	- Processen
	Hoe de processen binnen de services zijn in gericht.

	- Organisatie: 

	Hoe ziet de organisatie van AO eruit ziet. Om aan te geven hoe het SAS-70 vraagstuk binnen de organisatie past.

	- Uitbestede diensten
	Hoe worden de uitbestede diensten in de organisatie van MO geplaatst. Dit is toegevoegd om een duidelijk beeld te krijgen van de inrichting van de organisatie.

	- Verschil tussen specifiek en generiek
	De verschillen tussen een generiek en een specifiek SAS-70 worden uitgelegd.

	- Ontwikkelingen
	Welke relevante ontwikkelingen plaatsvinden die van invloed op het generiek SAS-70 vraagstuk


6.1 Processen:

Het Continuous Service delivery model (Hierna: CSDM) is het proces model wat binnen AO wordt gebruikt over de hele wereld voor het managen van het leveren van continue services aan de klanten. Het CSDM model is eigenlijk een uitgebreide versie van Information Technologie Structure Libary (Hierna: ITIL)
. De processen lopen door de services heen. In elke service die geleverd vind het CSDM model.

 

[image: image1.emf]
6.2 Organisatie:

De afdeling waarin de processen vallen die betrekking hebben op het generiek statement (binnen de scope van mijn opdracht) is het OC. Het OC levert delivery services aan de klanten van AO. Elke service heeft een eigen taak. Binnen het OC zijn twee type services herkenbaar namelijk Shared Service Units (hierna: SSU) en Client Service Units (Hierna: CSU). Binnen de Shared service units worden alle diensten geleverd volgens het CSDM (paragraaf 6.1). In de CSU worden ook alle diensten standaard geleverd maar zijn ze meer gericht op klanten (16B). 
.

[image: image2.png]frice Appicaton S

Process Operalars





6.3 Het uitbesteden van diensten:
Het OC ook wel bekend als de “fabriek” is de afdeling die het beheer van de uitbestede diensten voor de klanten uitvoert. Indien een dienst voor een klant wordt uitbesteed - bijvoorbeeld het programma SAP - wordt deze door de outsourcing unit in stukken (1) verdeeld en vervolgens in het OC (2) geplaatst. Indien de dienst SAP wordt uitbesteed, heeft dit ook te maken met ondersteuning, Oracle database, Windows, WAN (Wide Area Network) en de plaatsing van de server in een datacenter. In SAP ondersteuning zijn in het proces alle klanten verdeeld (4, bijvoorbeeld klant a en b), maar zij maken van dezelfde dienst gebruik. In systeem integration worden de diensten vernieuwd (3). Indien er bijvoorbeeld een nieuw type versie Windows op de markt, dan zorgt systeem integration ervoor dat deze wordt geïmplementeerd binnen het OC. De contractmanagers zijn dan het aanspreekpunt voor de klanten.
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6.3.1 Specifiek SAS-70:

Een specifiek SAS-70 statement type II is afgeleid van het contract met een klant met daarin overeengekomen beheersmaatregelen en specifieke controle maatregelen waarbij specifieke testwerkzaamheden voor een klant worden uitgevoerd.(1B).

6.3.2 Generiek SAS-70:

Een generiek (4B) SAS-70 statement type II is een rapport dat voor alle gevallen geldt over een periode over minimaal 6 maanden en het statement is klant onafhankelijk(1B). 

6.3.3 Verschillen tussen specifiek en een generiek SAS-70:

Ter verduidelijking van wat nu een specifieke en generiek SAS-70 statement is, is de volgende vergelijking gemaakt(1B).

	

	Generiek
	Specifiek

	Objecten
	Afgeleid uit diensten portfolio
	Afgeleid uit het contract

	Controls
	Bepaald door de Service organisation
	Overeengekomen tussen de service organisation en de user organisation

	Testwerkzaamheden
	Aanwezig voor de standaarddienstverlening
	Specifiek testwerkzaamheden voor een klant

	Periode
	Minimaal 6 maanden
	Minimaal 6 maanden, tenzij anders overeengekomen tussen serviceorganisatie en gebruikersorganisatie 

	Afsluiting
	Wat aangeboden door de service auditor
	Bespreking van de belangrijkste resultaten.


6.4 Ontwikkelingen:

Assurance verklaringen worden steeds belangrijker en worden beïnvloed door een aantal ontwikkelingen. Ontwikkelen hebben invloed op de assurance verklaringen die door de service organisation worden afgegeven. Deze ontwikkelingen geven aan de enorme behoefte om op een effectieve manier uitvoeren van werkzaamheden voor assurance verklaringen en geeft aan de meerdere bedrijven hetzelfde probleem worstelen.

Assurance verklaringen worden steeds belangrijker en deze worden beïnvloed door een aantal ontwikkelingen. Ontwikkelingen hebben invloed op de assurance verklaringen die door de service organisation worden afgegeven. Onderstaand geef ik enkele voorbeelden. Zij geven aan dat er een enorme behoefte is om op een effectieve manier de werkzaamheden voor assurance verklaringen uit te voeren en ook dat meerdere bedrijven met hetzelfde probleem worstelen. Oorzaken daarvan zijn ontwikkelingen naar uitbesteding waarmee elke dienstverlener heeft te maken en de ontwikkeling naar strikte governance waarmee elk bedrijf heeft te maken.
· Ontwikkeling naar uitbesteding:

Steeds meer bedrijven gaan uitbesteden om de kosten intern te gaan beheersen en de kosten onder controle te krijgen(11B). Een recent stuk wat is gepubliceerd:


Door de toename van uitbestede diensten heeft dit direct effect op het aantal audits die uit worden uitgevoerd ten behoeve van de jaarrekeningcontrole. 

· Ontwikkeling naar striktere governance:

Er wordt steeds meer strikte governance opgelegd door overheden en andere instellingen. Het aantal audits ten behoeve van de jaarrekening zal toenemen. De kredietcrisis speelt hierin ook een rol. De autoriteiten zullen de regelgeving gaan aanscherpen. (13B)

· Het gebruiken van een SAS-70 als marktingmiddel:

Een SAS-70 wordt steeds meer gebruikt als een marketingmiddel naar andere bedrijven. Vaak wordt bij contractonderhandelingen een SAS-70 vermeld en daar komt de kreet “Doe mij maar een SAS-70” vandaan. (14B). Een voorbeeld van een SAS-70 rapport als marktingmiddel is:


· Andere standaarden:

Eigenlijk een SAS-70 standaard niet bedoelt voor meerdere klanten, de standaard is bedoeld als een rapport van service auditor naar user auditor
. Daarnaast blijkt dat de sommige klanten de behoefte hebben aan zekerheid meer dan alleen processen die gerelateerd zijn aan financiële verslaglegging(12B).  Er wordt daarom aan andere standaarden gewerkt zoals de draft versie van ISAE 3404
. Deze standaard biedt meer mogelijkheden voor rapportage omdat ook processen niet gerelateerd aan de financiële verslaglegging mag worden opgenomen in de objecten.
7 Opzet en uitvoering onderzoek:

7.1 Keuze van de onderzoekseenheden

Voor het onderzoeken van de centrale vraag heb ik een aantal stakeholders geselecteerd. De objecten die ik geselecteerd zijn de volgende:

· Service Organisation


· Service Auditor





· User Organisation




· User auditor





Voor het achterhalen van de eisen die gesteld worden aan het generiek statement heb ik deze onderzoekseenheden geraadpleegd en heb ik de literatuur bestudeerd die vermeld is in de bijlage. 

Van de betreffende stakeholders heb ik een aantal personen geïnterviewd. Met de informatie die ik het verzameld, onder ander doormiddel van interviews en vragenlijsten, heb ik het onderzoek uitgevoerd. Om niet alleen de zaak te belichten vanuit het perspectief van AO heb ik tevens een andere service organisatie verzameld. De informatie voor het generiek SAS-70 wordt voornamelijk uit interviews verkregen. Van de 4 vragenlijst leverde het 1 goed ingevulde vragenlijst. 
7.2 Beschrijving en verantwoording van de dataverzamelingsmethode

De informatie voor het uit te voeren onderzoek heb ik op verschillende manieren verzameld. Dit heb ik gedaan op de onderstaande manieren:
Analyse van bestaande bronnen:

Ik heb eerst informatie verzameld over het bedrijf zelf en SAS-70 statement in het algemeen. Aan de hand van de informatie die relevantie hadden heb ik de bronnen gekozen. Voor het analyseren van de services en controls heb ik gebruik gemaakt van de volgende auditplannen:
	Jaar
	Type
	Auditperiode

	2008
	SAS-70
	Otk t/m Sep

	2007
	SAS-70
	Dec

	2007
	SAS-70
	Apr t/m Sep

	2008
	Internal report
	Apr t/m Sep

	2007
	TPR
	Okt t/m Dec

	2008
	TPM
	Mei t/m Okt

	2008
	SAS70
	Mei t/m Okt

	2008
	SAS-70
	Aug t/m Okt

	2007
	TPR
	Jan

	2008
	TPR
	May t/m Okt

	2008
	TPR
	Jan t/m Dec

	2008
	Right of audit
	Sep t/m Okt

	2007
	SAS70
	Jan t/m Dec

	2007
	SAS70
	Jan

	2007
	SAS70
	Jan t/m Okt

	2008
	SAS70
	Feb t/m Okt

	2007
	SAS70
	May t/m Okt

	2008
	SAS70
	May t/m Okt

	2007
	SAS70
	Juli t/m December

	2008
	SAS70
	Apr t/m Sep

	2007
	SAS70
	Apr t/m Sep


Daarnaast heb ik van de afdeling alle MSO
 gebruikt en dan de services heb ik de service descriptions
 doorgenomen van het IT-portfolio.
Interviewen

Om de informatie over de organisatie en eisen te verkrijgen heb ik  interviews afgenomen. Om de juiste informatie te verzamelen heb ik eerst een aantal onderzoeksobjecten geselecteerd. Welke dit zijn heb ik beschreven in paragraaf 8.1 Keuze van de onderzoekseenheden. 

Vragenlijst:

Om meer inzicht te verkrijgen in de eisen van de klant, heb ik gebruik gemaakt van vragenlijsten. De vragenlijsten heb ik naar verschillende bedrijven gestuurd in samenspraak met mijn opdrachtgever. Op basis van de ingevulde vragenlijsten heb ik de gegevens kunnen analyseren.

7.3 Betrouwbaarheid en geldigheid

Om er voor te zorgen dat alle gegevens die ik heb verzameld kloppen, moet ik de gegevens controleren. Om er voor te zorgen dat het onderzoek op gegronde feiten berust ik zoveel mogelijk gebruik gemaakt van de standaarden van het AICPA en PCAOB. Hiermee wordt de betrouwbaarheid voor een groot deel gewaarborgd. Verder heb ik zoveel gebruik gemaakt van de theorieën uit de literatuur die beschikbaar zijn om op een gegronde manier om te gaan met de informatie. Daarnaast heb ik veel overleg gehad met mijn begeleider om geconstateerde feiten te laten controleren en met andere auditors uit de branche. Indien een bepaalde vaktechnische vraag ik niet kon beantwoorden heb ik hiervoor een externe partij benaderd. 
8 Resultaten:
De resultaten zal ik presenteren in de vorm van de uitwerkingen van de onderzoeksvragen. De antwoorden zijn als het ware elementen geworden. De resultaten worden per element gepresenteerd: eerst de beschrijving, dan de analyse en als laatste de diagnose. 
8.1 Onderzoeksvraag 1:

Aan welke eisen moet het generiek SAS-70 statement voldoen vanuit het klanten -, de externe en het intern organisatie perspectief en wordt er aan voldaan.

8.1.1 Beschrijving:

In deze paragraaf zijn de volgende onderwerpen opgenomen:
· Eisenpakket

· Uitwerking van het eisenpakket

· Verschillen tussen de eisen van de stakeholders.
· Verschilt tussen theorie en praktijk.
Dit hoofdstuk is als volgt opgebouwd allereerst krijgt u een overzicht te zien van de eisen van de stakeholders op het generiek SAS-70 statement en vervolgens de bevindingen in het theoretisch kader. Elke eis uit de eisenlijst bevat een nummer dit nummer komt overeen met de uitwerking van de eisenlijst. In de bijlage 5 vind u een uitgebreide uitleg van de eisen die eveneens respondeert aan de van het nummer van de eisenlijst.
Bij een generiek SAS-70 statement Type II oefenen meerdere partijen invloed uit op het statement. 
Uit de vergaarde informatie uit interviews en andere onderzoek heb ik een eisenlijst kunnen samenstellen per kwestie. De eisen zijn volgens stakeholder relevante met sommige eisen ik het zelf niet eens. Natuurlijk is er verschil in zwaarte. De zwaarte van de eis is afhankelijk van de impact die de eis heeft op het uiteindelijk resultaat. Er zijn 4 partijen die invloed kunnen uitoefenen op het generiek statement (De relatie tussen de verschillende partijen in toegelicht in paragraaf 5: Inhoudelijk Oriëntatie ). 
Daarnaast worden afwijkingen van de stakeholders weergegeven in een vergelijkingsmodel. Het vergelijkingsmodel zet de eisen tegenover elkaar en wordt gebruikt als uitbreiding op het eisenpakket. In het model kunnen de verschillen tussen de eisen worden weergeven. De verschillen dragen tevens bij om te bepalen of het mogelijk is een generiek SAS-70 statement type II af te geven. In de verschillende dient een middenweg worden gevonden om de bruikbaarheid voor alle partijen te vergroten. Daarnaast wordt er een vergelijking gemaakt om de verschillen tussen theorie en praktijk aan te geven, omdat er veel misverstanden zijn in wat verplicht is en optioneel.

Bij het opstellen van de eisenlijst een aanname gemaakt. De aannames zijn gebaseerd op de toekomstige situatie van de MO-QA. De ontwikkelingen die plaatsvinden, wijzen erop dat gebruik gemaakt gaat worden van de werkzaamheden van de interne auditors en dat zij dossiers gaan opbouwen. Bij de analyse dient men dus ook met deze toekomstige situatie rekening worden gehouden.

Het eisenpakket:

1. Het moet mogelijk zijn om een generiek SAS-70 type II statement klantonafhankelijk af te geven.

2. Het moet mogelijk zijn om met de meest voorkomende services en de beheersmaatregelen en controle maatregelen van de klanten af te dekken om zo met het generiek SAS-70 kosten te besparen.

3. Het moet mogelijk zijn om de klant van een generiek statement te voorzien gedurende het gehele jaar.

4. De processen/services moeten op control maatregel niveau hetzelfde worden uitgevoerd voor de klanten.

5. De bedrijfsprocessen binnen de services/processen van het OC mogen niet worden veranderd.

6. Het moet mogelijk zijn om tot een generiek statement te komen met een werkbare methode voor de interne organisatie.
7. Er moet overeenstemming zijn tussen OC en MO-QA over welke objecten (meest voorkomende services), welk beheersmaatregelen en controle maatregelen en welke bewijslast gehanteerd wordt voor het generiek statement voordat men begint met het uitvoeren van de audits.
8. Testen die worden uitgevoerd op control maatregel van het framework moeten in relatie zijn met de control maatregel die worden uitgevoerd.
9. Alle klanten dienen schriftelijk te worden ondertekenen dat zich binden aan het generieke statement.
10. Er mag geen SAS-70 statement type II in het rapport voorkomen waardoor services van elkaar afhankelijk worden.
11. Het moet mogelijk zijn dat de objecten de services van het contract bevat in het generieke SAS-70 statement type II.

12. Het moet mogelijk zijn om de beheersmaatregelen en control maatregel van de klant volledig af te kunnen dekken in het generieke SAS-70 statement type II.

13. Het opstellen van een generieke SAS-70 moet door een gekwalificeerde en deskundige auditor worden opgesteld.

14. De klant wil dat er specifieke testwerkzaamheden uitgevoerd, waarin de belanghebbende systemen relateert aan de financiële verslaglegging van de klant worden meegenomen in de testwerkzaamheden.
15. Het moet mogelijk zijn dat de klant in het generieke SAS-70 statement type II afwijkingen ten opzichten voorgaande keren verbeterd zijn.

16. De services in de objecten van het SAS-70 rapport dienen homogeen te worden uitgevoerd.

17. De uitbestede diensten (services) die gerelateerd zijn aan het financiële verslagleggingsproces dienen opgenomen te worden als object.

18. De beheersmaatregelen van de user organisation dient volledig te worden afgedekt door de service organisation.

19. De user auditor wil dat er specifieke testwerkzaamheden voor objecten (systemen) worden uitgevoerd, waardoor de klant voorkomt in de testsample voor het uitvoeren van de testwerkzaamheden.

20. De service auditor dient vakbekwaam te zijn om de opdracht uit te kunnen voeren.

21. De objecten van het generiek SAS-70 statement type II dient gerelateerd te zijn aan de daarvoor bestemde partij.
22. De services in de objecten van het generiek SAS-70 statement bevat dienen volledig homogeen te zijn.
23. De beheersmaatregelen en controle maatregelen die vermeld staan in het generiek SAS-70 statement dienen van toepassing te zijn op de daarvoor bestemde partij.
24. De beheersmaatregelen en controle maatregelen moet voldoen aan daarvoor gestelde eisen door te kunnen worden beoordeeld door de service auditor
25. De service auditor dient voldoende zekerheid te hebben dat de werkzaamheden van de interne auditors voldoende van kwaliteit en betrouwbaar zijn om daarvoor de verantwoordelijkheid op zich te nemen.
26. Bij het uitvoeren van testen voor het bestaan en werking van de controls dient in de auditsample of selection de klant worden opgenomen.
27. De service auditor moet de auditplanning(met objecten, framework) goedkeuren voordat gestart wordt met het uitvoeren van de audit.
28. De interne auditor dient een gekwalificeerde en deskundige kracht te zijn.

8.1.2 Analyse:

Per stakeholder heb ik alle eisen beschreven en geclassificeerd (7B) en aangegeven of verwezenlijking van de eisen mogelijk is. Ook heb ik onder de eisentabel tekst en uitleg vermeld. Vervolgens heb ik de verschillende eisen tegenover elkaar gezet en vergeleken om uiteindelijk te bepalen of het op basis van de eisen mogelijk is om een generiek statement af te geven. 

Legenda:

Voor de analyse heb ik de volgende criteria gehanteerd:

	
Criteria:
	Afkorting:
	Omschrijving:

	Strategie
	S
	Heeft impact meer dan een jaar en heeft effect op een strategisch niveau

	Beleid
	B
	Heeft impact op een jaar of minder en heeft een effect op het beleid

	Operationeel
	O
	Heeft impact op dagelijks, wekelijkse activiteiten en heeft een effect op de operationele uitvoering

	Plus
	+
	De bevindingen dekken volledig de eis van de stakeholders

	Min
	-
	De bevindingen dekken niet de eis van de stakeholders

	Plus/Min
	+/-
	De bevindingen dekken niet volledig de eis van de stakeholders


	Interne organisatie:

Het eisenpakket van de interne organisatie


	Waarde
	Bevindingen :

	MO-QA:

	1. 
	S
	Binnen de regels van het AICPA is er geen restrictie voor het uitbreiden van een generiek SAS-70 voor alle klanten. 
	-

	2. 
	S
	Binnen de regels van het AICPA zijn er hier geen restricties voor en onderzoeksvraag 2 en 3 zullen op de rest antwoord geven.
	+

	3. 
	B
	Volgens de regels van het AICPA moet de auditperiode mimimaal 6 maanden bedragen. Op basis van interne dossiervorming die door het gehele jaar wordt uitgevoerd kan aan de klant een rapport worden verstrekt. 
	+

	4. 
	B
	De processen binnen de services zijn ingericht en worden uitgevoerd volgens de CSDM methode.
	+

	5. 
	S
	Het is moeilijk om zonder de bedrijfsprocessen te veranderen de audits uit te mogen voren. Binnen de regels van het AICPA is er geen restrictie, onderzoeksvraag 4 geeft hier antwoord op.
	-

	Interne organisatie:

	6. 
	O
	Binnen de regels van het AICPA zijn er geen restricties, maar is er bleken dat maatregelen geen werkbare zijn voor de medewerkers van de service – units.
	-

	7. 
	O
	Deze eis is geen relevante eis voor het generiek SAS-70 statement binnen het theoretisch kader. Deze eis heeft betrekking op operationele zaken. 
	+

	8. 
	O
	Deze eis is geen relevantie eis voor het generiek SAS-70 statement binnen het theoretisch kader. Deze eis heet betrekking op operationele zaken.
	+

	9. 
	S
	Binnen de regels van het AICPA zijn er geen restricties. Maar in de meeste contracten is opgenomen dat er een generiek SAS-70 dient te worden afgegeven door een extern (audit) partij over de uitbestede diensten binnen AO.
	+

	10. 
	B
	Het is niet mogelijk om te voorkomen dat er een sectie 1 voorkomt in het rapport waardoor services van elkaar afhankelijk worden. Een mogelijkheid om dit te voorkomen, is het opsplitsen van de SAS-70 statement type II, binnen de regels van het AICPA zijn er geen restricties voor.
	-

	Klanten:
Het eisenpakket van de klanten

	11. 
	B
	Volgens het AICPA dienen de objecten gerelateerd aan de financiële verslaglegging.

De objecten moet bestaan uit de belangzijnde systemen voor de klant. Indien het generieke rapport niet de volledige benodigde objecten afdekt staat men open voor een aanvullend rapport.
	+/-

	12. 
	B
	De beheersmaatregelen en maatregelen dienen te voldoen aan de eisen van het AICPA.

De beheersmaatregelen en controle maatregelen van de klant dienen volledig te worden afgedekt. Door gebruik te maken van standaarden zoals Cobit biedt dit de mogelijkheid tot mappen van de beheersmaatregelen en controle maatregelen.
	+/-

	13. 
	B
	Deze eis wordt niet voorgeschreven door het AICPA. De interne auditor dient een gekwalificeerde en deskundige auditor te zijn zodat de externe auditor op de werkzaamheden van de interne auditor kan steunen.
	+

	14. 
	B
	Het AICPA schrijft deze eis niet voor, echter andere standaarden zoals het COS 402 wel.

Bij het uitvoeren van de testen voor de klant wil men dat er specifieke systemen en klant gerelateerde items worden meegenomen. 
	+

	15. 
	O
	Het AICPA schrijft deze eis niet voor. De klant moeten ten opzichten van de voorgaande keren terug kunnen zien wat de verbeteringen zijn.
	+

	User auditor:

	16. 
	S
	Aan deze eis moet worden voldaan volgens het AIPCA. Een eis van de user auditor is dat de services homogeen worden uitgevoerd.
	+/-

	17. 

	B
	De user auditor dient over de relevante uitbestede diensten volledig zekerheid te hebben op basis van het SAS-70 statement type II. (5B)
	+/-

	18. 
	B
	De user auditor dient op basis van het SAS-70 voldoende zekerheid te kunnen hebben dat de gehanteerde beheersmaatregelen en controle maatregel van de user organisatie worden afgedekt. (5B)
	+/-

	19. 
	O
	De user auditor dient op basis van de relevante testwerkzaamheden en de resultaten daarvan te beoordelen of de aard, tijdsfasering en diepgang toereikende controle informatie verschaffen. (5B)
	+/-

	20. 
	B
	De user auditor dient vakbekwaam te zijn voor het uitvoeren van de audit.(5B)
	+

	Service auditor:

	21. 
	B
	De services van user organisation hoeven niet gerelateerd te zijn aan de objecten De objecten dient niet voor van toepassing zijn. Echter de bestaande partij dient bekend te zijn. (5B)
	+

	22. 
	B
	Om een uitspraak te doen over de totale uitbestede dienst voor de klanten dient deze homogeen te worden uitgevoerd om te voorkomen dat er afwijkingen in de uitvoering van de auditwerkzaamheden.
	+

	23. 
	B
	De control maatregel dient mogelijk van toepassing te zijn voor de daarvoor bestemde partij, maar hoeft niet per se.(5B)
	+

	24. 
	B
	De beheersmaatregelen en controle maatregel moet voldoen aan de daarvoor gestelde eisen om als service auditor daarover een uitspraak kunnen doen. (5B)
	-

	25. 
	S
	Indien de service auditor gebruikt wil maken van de werkzaamheden van de interne auditors dient hij daarover de verantwoordelijkheid op te nemen. (5B)
	+/-

	26. 
	O
	De selectie die genomen wordt dient te voldoen aan de eisen die vermeld staan in bijlage 4. (5B),(18B)
	+/-

	27. 
	B
	De auditplanning dient te voren door de service auditor te zijn goedgekeurd, dit is een regel van SAS 65.
	+

	28. 
	B
	De interne auditors dienen voldoende gekwalificeerd en deskundig te zijn.(18B), dit is geen regel van het AICPA.
	+/-


8.1.2.1 Verschillen:

In de staande tabel heb ik de verschillende eisen nader bekeken om een goed beeld te krijgen van de verschillende eisen van de verschillende stakeholders. De tabel geeft een overzicht wat de stakeholders willen per element.
	
	Intern(Service Organisation)
	User organisation

	Service auditor
	User auditor

	Objecten
	Generiek
	Specifiek
	Generiek, maar gerelateerd aan de user organisation
	Specifiek

	Beheersmaatregelen en controle maatregelen
	Generiek
	Specifiek
	Generiek, maar gerelateerd aan de user organisation
	Specifiek

	Testwerkzaam -heden
	Generiek
	Specifiek
	Specifiek, moet gerelateerd zijn aan de klant.
	Specifiek


Duidelijk is te zien dat de verschillende partijen verschillende belangen hebben bij een generiek SAS-70 statement. De user organisation en user auditor vragen om een specifiek SAS-70 en de Service organisation wil zoveel mogelijk een generiek SAS-70. De service auditor heeft als eis dat - indien wordt gekozen voor een generiek SAS-70 - de gekozen objecten, beheersmaatregelen en daarbij behorende testwerkzaamheden gerelateerd zijn aan de daarvoor benoemde user organisation.

8.1.2.2 Theorie versus Praktijk:
Verder is altijd een verschil tussen de praktijk en de theorie vanwege dit feit is er op basis op de vergaarde informatie uit interviews en literatuur een vergelijking gemaakt. Per element wordt de theorie situatie en de praktijk situatie beschreven. Dit deel van de analyse wordt meegenomen in de conclusie.
	
	Theorie
	Praktijk

	Objecten
	Gerelateerd aan de financiële verslaglegging en waarover een risico kan worden gelopen. (21B)
	De objecten worden bepaald in overleg met de klant welke van toepassing zijn.

	Beheersmaatregelen en maatregelen
	De relevante controls mogen gerelateerd zijn aan de user organisations. (5B)

	De beheersmaatregelen zijn afgeleid van de behoeften van de user organisation.

	Testwerkzaam -heden
	Testen dienen te klanten te raken om de bruikbaarheid voor de user organisation te vergroten. (5B) 
	Testen worden uitgevoerd klantspecifiek voor de klanten om de bruikbaarheid van de test te gebruiken voor de user auditor.


Objecten:

Voor het generiek SAS-70 statement moet op basis van het IT portfolio de objecten worden samengesteld. Volgens de theorie hoeft de objecten alleen te voldoen aan de eis, dat de objecten gerelateerd is aan de financiële verslaglegging waarover een risico kan worden opgelopen. Echter in de praktijk wordt de objecten gerelateerd aan de user organisations in de objecten, wat niet hoeft volgens de regelgeving.
Controls:

Voor een generiek SAS-70 statement moet op basis van de aanwezige controls de standaarddienstverlening voor elke klant worden uitgevoerd. Zoals beschreven in het AICPA, mogen de controls gerelateerd zijn aan de user organisation. Echter in de praktijk zie je dat de controls gerelateerd zijn aan user organisations en dat er indien er een afwijking is in de controls deze apart wordt meegenomen in de audit.

Testwerkzaamheden:

Voor het generiek SAS-70 statement moeten de testwerkzaamheden klantonafhankelijk worden uitgevoerd. In de theorie staat dat de testen moeten worden uitgevoerd voor een identificeerde (Hetzij een klant of categorie (22B) en de klant moet worden opgenomen de test. In de praktijk wordt vaak ten behoeve van jaarrekeningcontrole de klant voorzien van een specifieke test en de theorie ondersteunt dit ook. De user auditor kijkt bij het gebruik van SAS-70 rapporten naar relevante systeemgerichte werkzaamheden, wat dus aansluit op de praktijk. Dit staat eigenlijk haaks op een generiek SAS-70 rapport omdat hierbij gaat om klantonafhankelijke testwerkzaamheden. In theorie wordt als volgt omschreven:
“De accountant dient ten aanzien van de relevante systeemgerichte werkzaamheden en de resultaten daarvan te beoordelen of de aard, de tijdsfasering en de diepgang van dergelijke testen toereikende controle informatie verschaffen over de effectieve werking van de interne beheersing om het door de accountant ingeschatte risico van een afwijking van materieel belang te onderbouwen”. (23B)
Dit is eigenlijk heel vreemd omdat het proces elke keer hetzelfde wordt uitgevoerd en dat dan niet uit moet maken of je dan iets van bedrijf A neemt of van bedrijf B. 
8.1.3 Diagnose:

In de analyse is duidelijk naar voren gekomen welke eisen van toepassing zijn voor het generiek SAS-70 statement en de invulling daarvan. Je kunt zien dat er een verschil is tussen de theorie (Regels van het AICPA) en de praktijk zou het in de werkelijkheid plaats vindt. Duidelijk is ook te zien dat aan sommige eisen niet wordt voldaan. Vooral bij de testen dient hierbij rekening worden gehouden. Met de eisen waaraan niet wordt voldaan moet rekening gehouden het opstellen van de alternatieven voor het alternatievenrapport. Nogmaals dient vermeld te worden dat de complete uitwerking terug te vinden is bijlage 5.
Klanten:
De ontvangers van het SAS-70 hoeven niet worden vermeld in de vorm van een lijst maar mogen vermeld worden als een categorie van ontvangers. 

Objecten:
Services die geselecteerd worden dienen gerelateerd te zijn aan de financiële verslaglegging ten behoeve van de jaarrekeningcontrole. 

Controls:
De controle maatregelen mogen gerelateerd zijn aan de user organistion. 

De beheersmaatregelen en controle maatregelen dienen te voldoen aan de eisen zoals gesteld volgens het AICPA omdat de deze hier niet aan voldoen. De controle maatregelen dienen worden aangepast om niet klantspecifiek te zijn en te voldoen aan de eisen die gesteld zijn aan de eisen van de service auditor.

De beheersmaatregelen en controle maatregel dient worden te vertaald naar een specifieke situatie omdat de controle maatregelen niet worden begrepen of niet uitvoert. 

Testen:
De testen moet klantspecifiek zijn om bruikbaar te zijn voor de user audits ondanks dit in strijd is met het generiek SAS-70 statement. Er zijn verschillende manieren om de testen uit te voeren. De verschillende manieren zijn beschreven in bijlage 3.

Overige info:


Aanvull. Rap:
De services en controls kunnen niet allemaal worden opgenomen, de klant staat open voor een aanvullend rapport. 
Interne werkz.
Om de service auditor gebruik te laten maken van de werkzaamheden van de interne auditor zijn er een aantal mogelijkheden mogelijk, SAS-65 geld hier als lijn draad. Belangrijk is dat dit dient te worden afgestemd met de service auditor omdat deze moet kunnen steunen op de werkzaamheden van de interne auditors.
Afspraken:
Er dienen duidelijk afspraken te worden gemaakt met de interne organisatie en afstemming met de service auditor. 
Auditperiode:
De SAS-70 statement dient een minimaal een periode van 6 maanden te beslaan. De belangrijkste periode die beslagen moet worden is Mei t/m Oktober.

8.2 Onderzoeksvraag 2:
Welke services uit het IT-portfolio van AO zijn nodig voor beantwoording van de auditvraag in de vorm van een generiek SAS-70 statement type II.


8.2.1 Beschrijving:

In deze paragraaf worden de volgende onderwerpen aangesneden:

· Het IT-portfolio van Globaal en Nederland

· Het Globaal Control Framework (hierna: GMO CF)
· Analyse, welke service in aanmerkingen komen

· Vergelijking objecten GMO – CF en Objecten.
Om een achter te komen welke objecten gehanteerd moet worden heb ik de volgende analyse uitgevoerd. Ik heb de auditplannen(genoemd in paragraaf 7.2) en de bijbehorende documentatie bestudeerd en daarmee heb ik kunnen vaststellen welke objecten van services gehanteerd moet worden. Ik heb daarvoor per auditplan bekeken welke objecten gehanteerd is en op basis van het IT-portfolio de analyse uitgevoerd.

Voor het selecteren van de objecten worden de volgende twee basis eisen gesteld:

· Worden meerdere malen gevraagd in een verschillende audit voor een klant:

Per auditplan
 is bestudeerd welke services voor de klant werd opgenomen.

· De processen voor het leveren van de services op uniforme en standaard manier uitgevoerd.

Het IT-portfolio bevat alle diensten die geleverd kunnen worden aan de klant, er kan echter een onderscheid worden gemaakt tussen het IT-portfolio van Nederland en Globaal. Het globaal portfolio bevat diensten die geleverd kunnen worden wereldwijd aan klanten en het IT- portfolio van Nederland bevat ook diensten die geleverd kunnen worden maar dan alleen binnen Nederland. Er kan een afwijking zijn tussen wat eruit vanuit het globaal portfolio geleverd kan worden en vanuit het portfolio van Nederland. In een specifiek SAS-70 statement wordt op basis van het contract de objecten bepaald. Echter bij een generiek SAS-70 statement wordt dit bepaald op basis van het portfolio. 

Voor Assurance statement is een control framework opgesteld, daarnaast is er op wereld niveau een GMO CF opgesteld. In het GMO framework worden ook services en controls benoemd. Dit framework wordt in de toekomst voorgeschreven om te worden gebruiken. Daarom was er de wens van mijn opdrachtgever om een vergelijk te maken, zoals vermeld mijn Project Initiation document
 (Hierna: PID). Vanwege de omvang van de analyse is die niet opgenomen in het document.
8.2.2 Analyse:

In deze analyse vind je een overzicht van de objecten die voorkwamen in de audits van 2007 en 2008. Per jaar is aangegeven (doormiddel van een X) welke services per klant werden gebruikt in de auditplannen als objecten. De kolom totaal geeft aan hoe vaak per jaar de services voor kwam in de onderzochte auditplannen.
	
	Klant A
	Klant B
	Klant C
	Klant D
	Klant E
	Klant F
	Klant G
	Klant  H
	Klant I
	Klant J
	Klant K
	Klant L
	Totaal:

	Subservices
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	

	ERM Services - SAP
	X
	
	
	
	X
	X
	X
	
	X
	X
	
	X
	7

	Oracle RDBMS
	
	
	
	
	X
	X
	X
	
	X
	X
	
	X
	6

	MYSQL
	
	
	
	
	
	
	
	
	
	
	
	
	0

	Application technical management
	
	
	
	
	X
	X
	X
	
	X
	X
	
	X
	6

	B2B intergation on demand delivery
	
	
	
	
	
	X
	
	
	
	
	
	
	1

	WAN services
	
	
	
	
	
	X
	
	X
	
	X
	
	
	3

	Internet connectivity Enviroment
	
	
	
	
	
	X
	
	
	
	
	
	
	1

	IPAM services
	
	
	
	
	
	X
	
	
	
	
	
	
	1

	Datacenter Lan
	
	X
	X
	
	
	
	X
	X
	
	X
	X
	X
	7

	Firewall services
	X
	
	
	
	X
	
	
	X
	X
	X
	
	
	5

	Active Directory
	
	
	X
	
	
	
	
	
	
	
	
	
	1

	MS Windows Server
	X
	
	X
	
	X
	
	X
	X
	X
	X
	
	X
	8

	Unix and Linux
	X
	
	
	X
	X
	
	X
	X
	X
	X
	
	X
	8

	VMS
	
	
	
	
	
	
	
	X
	
	
	
	
	1

	CBS
	X
	X
	X
	
	
	X
	
	X
	X
	X
	
	X
	8

	SIM
	X
	X
	X
	
	
	X
	
	X
	X
	X
	
	X
	8

	Contingency Management
	
	X
	
	X
	
	
	
	X
	
	X
	X
	
	5

	Mainframe Management
	
	X
	
	X
	
	
	
	X
	
	X
	X
	
	5

	On Demand Processing - IBM /Linux
	
	X
	
	X
	
	
	
	X
	
	X
	X
	
	5

	Print and Mail
	
	X
	
	X
	
	
	
	X
	
	X
	X
	
	5

	Datacenter services
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X
	12

	MS Exchange
	
	
	X
	
	
	
	
	
	
	
	
	
	1

	Servicedesk
	
	
	
	
	X
	
	
	
	
	X
	
	
	2


	
	Klant A
	Klant b
	Klant C
	Klant D
	Klant E
	Klant F
	Klant G
	Klant H
	Klant I
	Klant J
	Klant K
	Klant L
	Totaal:

	Services
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	

	ERM Services - SAP
	X
	X
	
	X
	X
	X
	
	
	X
	
	X
	
	7

	Oracle RDBMS
	X
	X
	
	X
	X
	X
	
	X
	X
	X
	X
	
	9

	MYSQL
	X
	X
	
	
	X
	X
	
	X
	
	
	
	
	5

	Application technical management
	
	
	
	X
	X
	X
	
	
	
	X
	X
	
	5

	B2B intergation on demand delivery
	
	
	
	
	
	
	
	
	
	
	
	
	0

	WAN services
	
	
	
	
	
	X
	X
	
	
	
	
	
	2

	Internet connectivity Enviroment
	
	
	
	
	
	X
	
	
	
	
	
	
	1

	IPAM services
	
	
	
	
	X
	X
	
	
	
	
	
	
	2

	Datacenter Lan
	
	
	
	
	
	X
	X
	
	
	X
	
	
	3

	Firewall services
	X
	X
	
	X
	X
	X
	
	
	
	X
	
	
	6

	Active Directory
	
	
	X
	
	
	
	
	X
	
	
	
	
	2

	MS Windows Server
	X
	X
	X
	X
	X
	X
	
	X
	X
	
	X
	
	9

	Unix and Linux
	X
	X
	
	X
	X
	X
	
	X
	X
	X
	X
	
	9

	VMS
	
	
	
	
	
	
	
	
	
	
	
	
	0

	CBS
	X
	X
	
	
	X
	X
	X
	
	X
	X
	X
	X
	9

	SIM
	X
	X
	
	
	X
	X
	X
	
	X
	X
	X
	X
	9

	Contingency Management
	
	
	
	
	
	
	X
	
	
	
	
	X
	2

	Mainframe Management
	
	
	
	
	
	
	X
	
	
	
	
	X
	2

	On Demand Processing - IBM /Linux
	
	
	
	
	
	
	X
	
	
	
	
	X
	2

	Print and Mail
	
	
	
	
	
	
	X
	
	
	
	
	X
	2

	Datacenter services
	
	
	X
	X
	X
	X
	X
	
	
	X
	X
	X
	8

	MS Exchange
	
	
	X
	
	
	
	
	
	
	
	
	
	1

	Servicedesk
	
	
	
	X
	X
	
	
	
	
	
	
	X
	3


8.2.2.1 Vergelijking met het Globaal framework:

In het PID werd aangegeven dat er behoefte is aan een vergelijking met het project wat wereldwijd wordt uitgevoerd. Daarom heb ik een analyse gemaakt tussen het GMO CF en de services uit mijn analyse. In het GMO CF worden namelijk ook objecten vermeld. Daarom wordt bij deze stap in de analyse tevens gekeken naar afwijkingen tussen de gehanteerde objecten. Per services is bekeken welke services van de analyse overeenkwamen met de services uit het GMO CF.
	GMO CF
	Transition and Migration services
	ERM services (SAP-TAM)
	Database services/ Oracle
	MS Windows server
	Unix/Linux
	Storage
CBS/SOD
	Firewall

Services
	WAN services
	Datacenter LAN
	Datacenter services

	Analyse services
	
	
	
	
	
	
	
	
	
	

	SAP TAM
	
	X
	
	
	
	
	
	
	
	

	Oracle 
	
	
	X
	
	
	
	
	
	
	

	MS Windows server
	
	
	
	X
	
	
	
	
	
	

	Unix/ Linux
	
	
	
	
	X
	
	
	
	
	

	CBS/ SOD
	
	
	
	
	
	X
	
	
	
	

	Firewall Services
	
	
	
	
	
	
	X
	
	
	

	Datacenter LAN
	
	
	
	
	
	
	
	
	X
	

	Datacenter Services
	
	
	
	
	
	
	
	
	
	X


Door de services uit MO-NL te selecteren wordt een groot deel van het GMO CF afgedekt, behalve transisition and migration services Verder dienen de services homogeen te zijn. Twee services in het bovenstaande overzicht zijn niet homogeen. De landscape owners zijn benaderd. Op na 2 gaven deze aan dat de services volgens het CSDM model als aanvulling worden uitgevoerd. De services die niet voldoen zijn Windows en Unix server management maar omdat ze van groot belang worden toch opgenomen als objecten.
8.2.3 Diagnose:

Uit de analyse kunnen een aantal conclusies worden getrokken Er zijn 27 services zijn die in de auditplannen worden vermeld. In totaal zijn er 206 keer services geaudit, sommige meerdere malen. Tevens is duidelijk te zien dat per jaar meer services worden opgenomen als objecten voor de statements, de vraag van de klanten blijft groeien.
Selecteren van de services:

Het gemiddelde aantal uitgevoerde audits op een service is 8. Omdat deze dan op basis van het gemiddelde van de populatie aangeeft het gebruikt te worden. Met dit gemiddelde als richtlijn selecteer ik de services die minimaal 8 keer voorkomen. De geselecteerde services (paragraaf 8.5.1 dekken 175 uitgevoerde audits op de services af. Het verschil tussen de geauditeerde services en de geselecteerde services is 31 uitgevoerde audits. Uitgedrukt in procenten is 15% niet gedekt. 

8.2.3.1 Geselecteerde services:

Dit zijn de services die meer dan 8 keer voorkomen uit de analyse en daarom geselecteerd zijn.
SAP 
TAM 

(Technisch applicatie beheer)

Datacenter LAN (Interne communicatie datacent.)
Oracle RDBMS (Database beheer)





Firewall services (Beveiliging internetverkeer)
MYSQL 


(Database beheer)





MS Windows Server (Server management)
UNIX en Linux
(Server management)




CBS/ SOD (Backup services)






Mainframe

(Server management)




Datacenter ser. (Datacenter beheer)
Door de geselecteerde services te gebruiken als objecten wordt 85 % van de totale aanvraag afgedekt. Het onderstaande plaatje geeft dit grafisch weer. De geselecteerde services bieden objecten voor het generiek SAS-70 statement die het grootste deel van de klantenvraag afdekt. In de vergelijking met het GMO CF en NL CF kwam naar voren dat de services transitation and migration services en WAN services niet worden opgevangen in de analyse vermeld in paragraaf 8.3.3.1. Indien in de toekomst het GMO CF gebruik gaat worden dienen deze services toe worden gevoegd aan de objecten van het generiek SAS-70 statement.
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8.3 Onderzoeksvraag 3:
Welk controls zijn nodig om in het generiek SAS-70 statement type II de meeste voorkomende eisen van klanten af te kunnen dekken. 

8.3.1 Beschrijving:

In deze paragraaf kunt u de volgende onderwerpen terugvinden:

· Atos Origin NL IT general control
· Best Practices

· Analyse beheersmaatregelen
· Selectie van beheersmaatregelen en controle maatregelen

In het Nederland is er een Control framework ontwikkeld genaamd “Atos Origin NL IT general control for SAS-70 statements And Third Party Memorandum” (Hierna: AO CF).  Hierin worden de beheersmaatregelen en controle maatregelen beschreven voor Assurance statement aan klanten die bijvoorbeeld SOX - plicht zijn. 
Ten behoeve van de rapportage op de jaarrekening zijn de Best Practices(Hierna: BP) opgericht. De BP bevat de beheersmaatregelen op de gebieden die vermeld in de PCAOB standaard 2, uit de praktijk is gebleken dat zijn beheersmaatregelen essentieel zijn. Vanwege de omvang van AO CF is gekozen om voor Assurance statements de BP te kiezen. 
Voor het selecteren van de beheersmaatregelen zijn er twee mogelijkheden.

1) De eerste mogelijkheid is dat de klant kan kiest uit de beheersmaatregelen van AO CF. 
2) De tweede mogelijkheid is dat de klant zijn eigen beheersmaatregelen heeft en AO maakt een mapping naar controle maatregelen uit het AO CF. Dit betekent maatwerk voor de klant.




Zoals eerder vermeld heeft iedere klant zijn eigen beheersmaatregelen die gematched kunnen worden met de beheersmaatregelen van AO CF indien van toepassing. Voor het uitvoeren van de analyse heb ik de auditplannen vermeld in paragraaf 7.2 geanalyseerd en bepaald welke per jaar gebruikt werden. Voor het selecteren van de beheersmaatregelen en de controle maatregelen heb ik de volgende richtlijnen geselecteerd.
-
Beheersmaatregel moet minimaal 4 keer voorkomen:


Vastgesteld op basis van het gemiddelde aantal beheersmaatregel.
-
Per controle maatregel moet minimaal 2 controle maatregelen worden gehanteerd.

Vastgelegd op basis van het gemiddelde aantal controle maatregelen
8.3.2 Analyse:

De omvang van de analyse is te groot om deze geheel in het document op te nemen. Onderstaand is een deel daarvan geplaatst. Daarbij wordt aangegeven welke beheersmaatregelen voorkomen in de auditplannen en hoe vaak deze voorkomen. In de totale analyse zijn tevens de controle maatregelen in kaart gebracht. Tevens zijn de Entity level controls
 aangegeven omdat van toepassing op elke services.
	Ref
	Beheersmaatregelen:
	2007
	2008
	Enity

	AI3.3
	System Software Security
	9
	10
	

	AI3.4
	System Software Installation
	5
	10
	

	AI5.9 
	Final Acceptance Test
	7
	10
	

	AI5.12
	Promotion to Production
	11
	13
	

	AI6.1 
	Change Request Initiation and Control
	11
	12
	

	AI6.3 
	Control of changes
	6
	10
	

	AI12.15
	Application Software Testing
	3
	2
	

	DS5.1 
	Manage Security Measures
	10
	10
	

	DS5.2
	Identification, Authentication and Access
	10
	11
	

	DS5.4
	User Account Management
	11
	12
	

	DS5.5
	Management Review of User Accounts
	11
	12
	

	DS5.19
	Malicious Software Prevention, Detection and Corr.
	7
	8
	

	DS9.1 
	Configuration Recording
	6
	9
	

	DS10.1
	Problem Management System
	10
	11
	

	DS11.23
	Back-up and Restoration
	11
	13
	

	DS12.1
	Physical Security
	9
	7
	

	DS13.1
	Processing Operations Procedures & Instr. man.
	10
	12
	

	PO4.4 
	Roles and Responsibilities
	7
	7
	

	AI5.7
	Testing of Changes
	6
	4
	

	AI6.5
	Documentation and Procedures
	4
	4
	

	DS1.1
	Service Level Agreement Framework
	2
	1
	

	DS1.4
	Monitoring and Reporting
	5
	3
	

	DS3.3
	Monitoring and reporting
	4
	9
	

	DS4.1
	IT Continuity Framework
	4
	6
	

	DS4.6
	Testing the IT continnuity plan
	5
	6
	

	DS5.10
	Violation and Security Activity Reports
	7
	7
	

	DS5.20
	Firewall Architecture and Connections Pub. Net.
	4
	3
	

	DS13.3
	Job Scheduling
	0
	1
	

	PO4.10
	Segregation of Duties
	4
	2
	X

	PO4.11
	IT Staffing
	1
	1
	X

	PO4.15
	Relationship
	1
	0
	X

	PO6.3
	Communication of Organization Policies
	2
	0
	X

	PO9.2 
	Risk Assessment Approach
	1
	0
	X

	PO9.3 
	Risk Identification
	1
	0
	X

	PO9.6
	Risk Acceptance
	1
	0
	X

	PO10.2
	Project Management Framework
	1
	1
	

	M1.1
	Collection Monitoring Data
	1
	1
	X

	M2.1
	Internal Control Monitoring
	2
	0
	X

	IPM2
	No incidents have occurred in the year of assessment that have led to permanent data losses or data mutilations.
	1
	0
	


8.3.3 Diagnose:

Uit de analyse die is opgesteld trek ik een aantal conclusies met behulp van de cijfers dit verzameld heb uit mijn analyse. In totaal waren er 39 beheersmaatregelen en 180 controle maatregelen die vermeld stonden in de auditplannen. Alles bij elkaar opgeteld waren er 301 beheersmaatregelen en 1322 controle maatregelen vermeld.

Voor bepalen van het percentage zijn de volgende cijfers gebruikt:

Aantal beheersmaatregelen




39

Het aantal beheersmaatregelen dat voorkwam

Aantal control maatregelen




180
Het aantal controle maatregelen dat voorkwam

Aantal beheersmaatregelen gebruikt

322  
Het aantal keer dat een beheersmaatregelen 
                                                                             gebruikt werd.

Aantal controle maatregel gebruikt        1322

Het aantal keer dat een controle maatregel 
     gebruikt werd.

Gemiddelde beheersmaatregel
9

Het gemiddelde aantal keren dat een   
           beheersmaatregel werd gebruikt.

Geselecteerde beheersmaatregel


22      Het aantal geselecteerde beheersmaatregel dat  

                                                                             geselecteerd is.

Geselecteerde gbk. Beheersmaatregel
283 
Het aantal keer gebruikte beheersmaatregel 
                                                                           
 indien je deze geselecteerde beheersmaatregel 
                                                                             gebruikt.


Totaal V.S. Geselecteerd
76

 Verschil tussen totaal aantal keer gebruikte 
 

 beheersmaatregel  en geselecteerde gebruikte 
           beheersmaatregel.

Verschil in procenten






76 % 
Verschil uitgedrukt in procenten.




Je kunt duidelijk zien dat er een stijging de lijn is in wat de user Organisation per jaar vragen aan AO. De user organisations willen steeds meer zekerheid ten behoeve van de jaarrekeningcontrole.

Het gemiddelde aantal keer gebruikte beheersmaatregel is 9. 
Ik selecteer met het gemiddelde beheersmaatregelen, de beheersmaatregel die meer dan 9 keer voorkomen. Uit deze analyse komen de beheersmaatregel die vermeld in de geselecteerde controle maatregel (hier onderstaand). Het verschil tussen het geselecteerde en het totaal is 39. Uitgedrukt in procenten wordt 12 % niet gedekt door de beheersmaatregelen. De geselecteerde beheersmaatregelen en controle maatregelen dekken samen 76% af van de totale vraag van de klant. 
De beheersmaatregelen en controle maatregelen geven een antwoord op de onderzoeksvraag, welke beheersmaatregel en controle maatregelen moet worden gehanteerd voor het generiek statement. Zoals vermeld in mijn PID was de behoefte aan een analyse tussen de Best Practices en het GMO CF. De uitwerking hiervan vind u in bijlage 4.
8.4 Onderzoeksvraag 4:

Welke aanpak moet worden gevolgd voor het tot stand komen van een generiek SAS-70 statement type II.
8.4.1 Beschrijving:


Er zijn meerdere mogelijkheden voor het uitvoeren van de audits, namelijk via de services aanpak of via de proces aanpak.  Met de aanpak wordt bedoeld, dient er over de services as of processen as te worden geaudited. Er worden vaak specifieke eisen gesteld aan een service of een proces en deze kunnen namelijk verschillen per services of proces. Dan zijn er afwijkingen binnen de services op het gebied van de services of processen. Indien dat zo is kan je namelijk niet over processen auditten.






Voor het realiseren van de analyse heb ik gebruikt gemaakt van de volgende gegevens:

Services, uit het IT-portfolio:

Uit voorgaande analyses is gebleken dat de volgende services gebruikt worden als objecten. Daarom beperk ik me alleen tot deze services, tevens is per service aangegeven welke organisation unit daaronder valt.
	Service
	Korte omschrijving
	Unit

	SAP TAM
	Technisch applicatie beheer
	SSU ERP

	Datacenter LAN
	Interne communicatie datacent
	SSU DCS/MSS (Datacenter/ Opslag)

	Oracle RDBMS
	Database beheer
	SSU ERP

	Firewall services
	Beveiliging internetverkeer
	SSU CS  (Communicatie services)

	MYSQL
	Database beheer
	SSU ERP

	MS Windows Server *
	Server management
	CSU CI (Customer unit)

	UNIX en Linux *
	Server management
	CSU CI (Customer unit)

	CBS/ SOD
	Backup services
	SSU DCS/MSS (Datacenter/ Opslag

	Mainframe
	Server management
	SSU Mainframe

	Datacenter services
	Datacenter beheer
	SSU DCS/MSS (Datacenter/ Opslag


* Deze services zijn niet homogeen maar zijn van te groot belang om niet mee te nemen in de analyse.
Processen uit het CSDM model:

Uit voorgaande analyses is gebleken dat controls alleen van toepassing zijn op de volgende

processen. Daarom beperk ik me alleen tot deze services.

	Incident management

Problem management

Change management

Configuration management
	User management

Data management

Operations management

Security management


Een belangrijk eis die gesteld is aan het generiek SAS-70 statement is dat alle services dienen homogeen te zijn. Deze eis is vermeld in paragraaf 8.1.1.2. 
8.4.2 Analyse:

Om te bepalen welke aanpak het beste past binnen de activiteiten van volgende jaar, waarin de interne auditors per kwartaal de audits uitvoeren en de audit dossier opbouwen en op basis van de auditdossier met reperformance een SAS-70 afgeeft. Om te testen of er daadwerkelijk specifieke testen worden uitgevoerd maar ik gebruik van een control maatregel waarop getest dient te worden. 
De control van toepassing is:


DS10.1 – 4
“Incidents are reported to service delivery management and client demand management as part of the incident management process. Severe incidents are reported using the Root Cause Analysis (RCA) form and Customer Incident Reports (CIRs).”
Ondanks dat de processen hetzelfde worden uitgevoerd kan de eisen daaraan worden gesteld toch verschillen. Tevens wordt er een onderscheid geleverd in diensten die geleverd worden aan klanten. Per service kan er in een bepaalde variant een dienst wordt geleverd aan een klant.  

8.4.3 Processen:

In de services DC-LAN en SAP TAM worden een aantal processen geleverd die volgens het CSDM proces worden geleverd. Echter wordt er aan het proces in de service verschillende eisen gesteld. 
	Activiteiten van incident management (DC-LAN)
	Activiteiten van incident management (SAP)

	Handling incidents that cannot be solved by a first-line support organization;

Handling incidents reported by automated monitoring processes;

First-line incident management can be delivered via Atos Origin’s Service Desk;

Incident management does not include Root cause analysis. This is included in Problem Management;
	Resolve the incident or create a workaround;

Resolve pro-actively possible severity 1 incidents detected by automated monitoring;

Recover system hang-ups; 

Resolve serious system performance problems;

Extend database-file, e.g. in case of an extreme data-load during non-office hours (via


De informatie is verzameld uit de service descriptions van DC- LAN en SAP TAM. Je kunt duidelijk zien dat er verschillen zijn in de invulling van de proces. Indien je naast de gekozen control er naast legt zie je dat er een verschil is aan de eisen die gesteld worden aan de services. Hierdoor ontstaan er dus verschillen.
8.4.4 Servicevarianten:

Bij elke service worden er ook een aantal varianten aangeboden. Per variant wordt er weer een onderscheid gemaakt in de eisen die gesteld worden aan de services. Dit heeft weer effect op de uitvoering van de services. Dit betekent namelijk dat in de geleverde dienstverlening dat afwijking mogelijk zijn door de varianten. De onderstaande informatie heb ik verzameld uit de service descriptions.
	Varianten in de service SAP TAM
	Varianten in de service DC-LAN

	Basis opties

Optionele opties
	LAN Port Standard

Low End LAN Port

Management Port


8.4.4.1 Voordelen en nadelen:
Services:

In deze paragraaf worden de voordelen en nadelen van de services toegelicht.

	Voordelen:
	Nadelen:

	Duidelijke afbakening van de services:

Het is duidelijk waar de services ondervallen en het opvragen van bijvoorbeeld evidence of het plannen van interviews is eenvoudig..
	Geen efficiënte indeling van de aanpak:

Door te kiezen voor de services aanpak kost het meer tijd en inspanning om de audits te voeren. Er zijn namelijk 5 processen en 12 services. 

	Herkenbaar voor de klant: 

De klant herkent de afgenomen services die in het uitbestedingcontract staan. 
	

	Geen afhankelijkheid:

Indien er een service die vermeldt staat in de objecten niet voldoende wordt uitgevoerd (Sectie 1 risico) kan alsnog besloten worden deze buiten de objecten te plaatsen. Er is minder afhankelijkheid tussen de verschillende processen.
	


Processen:

In deze paragraaf worden de voordelen en nadelen van de processen toegelicht.

	Voordelen:
	Nadelen:

	Duidelijk inzicht in de relatie tussen de processen. Je ziet hoe de processen elkaar beïnvloeden. 
	Geen vertaling naar services: 

Doordat er geen scheiding meer is tussen de services is het niet meer mogelijkheid om een vertaling te maken voor de desbetreffende managers wat het voor hun services betekent.

	Gemakkelijk om te uit te breiden: Indien er een proces wordt gevoegd aan de objecten heeft dit geen extra gevolgen. Het proces kan indien hetzelfde uitgevoerd worden toegevoegd.


	Meer afhankelijkheid: 

Doordat er over de processen wordt geaudit ontstaat er meer afhankelijkheid. Dit betekent dat indien een onderdeel van een proces niet functioneert dit als resultaat kan hebben dat het gehele proces vermeld wordt in een sectie 1.

	Efficiënte aanpak:

Door over de processen te auditen dienen er maar 5 processen te worden geaudit in plaats van 12 services wat een hoop werk schilt.
	Minder inzichtelijk:

Door de procesgerichte aanpak te kiezen wordt de aanpak minder inzichtelijk. Het is dan niet duidelijk welke personen, evidence en locaties in het processen betrokken zijn.


Belangrijk bij de analyse is om te kijken of de processen en services hetzelfde worden uitgevoerd. 

Om überhaupt te bepalen of het mogelijk is om over de processen te auditen is nodig dat alle processen van de geselecteerde processen hetzelfde worden uitgevoerd. Indien dit niet mogelijk is wordt de keuze stukken eenvoudiger. Het is dan alleen mogelijk om over de services te auditen. De informatie voor de onderstaande analyse is vergaard op basis van de documentatiestudies en interviews met verschillende medewerkers. De volgende analyse is daarvoor opgesteld:

	
	SAP TAM
	Oracle/ MYSQL
	DC
	DC-LAN
	Firewall
	Windows
	Unix en Linux
	CBS
	SIM
	SOD
	Mainframe

	Incident management
	X
	X
	X
	X
	X
	-
	-
	X
	X
	X
	X

	Problem management
	X
	X
	X
	X
	X
	-
	-
	X
	X
	X
	X

	Change management
	X
	X
	X
	X
	X
	-
	-
	X
	X
	X
	X

	Configuration management
	X
	X
	X
	X
	X
	-
	-
	X
	X
	X
	X

	User management
	X
	X
	X
	X
	X
	-
	-
	X
	X
	X
	X

	Data management
	X
	X
	X
	X
	X
	-
	-
	X
	X
	X
	X

	Operations management
	X
	X
	X
	X
	X
	-
	-
	X
	X
	X
	X

	Security management
	X
	X
	X
	X
	X
	-
	-
	X
	X
	X
	X


Om te controleren of de services homogeen worden uitgevoerd, heb ik dit bij desbetreffende landscape owners geverifieerd. Het is duidelijk te zien dat er verschillen zitten in de uitvoering van de services Windows en Unix/Linux.
8.4.5 Diagnose:

Uit de analyse kan ik concluderen dat niet alle processen of services hetzelfde worden uitgevoerd. Er zijn verschillende afwijkingen geconstateerd in de uitvoering. Dit betekent dat niet alle van belang zijnde processen kunnen worden opgenomen in het geheel. 

Aan de processen en de services worden eisen gesteld die verschillende kunnen zijn. Aan de service worden specifiekere eisen gesteld waardoor bemoeilijkt om deze aan te kiezen. Door over de processen de audits uit te voeren, zijn er minder specifieke eisen die gesteld worden. De processen die belang zijn,
	Incident management

Problem management

Change management

Configuration management
	User management

Data management

Operations management

Security management


Daarnaast heeft elke vorm een aantal voordelen en een aantal nadelen. Door deze af te wegen kan ik de volgende conclusie trekken: ”Door de proces aanpak te kiezen is het misschien moeilijker om voor de medewerkers een vertaling te maken, maar er hoeft dan niet worden voldoen aan de specifieke eisen die gesteld worden aan een services en het is een efficiëntere aanpak. Daarom is het beter om de proces gerichte aanpak te kiezen.

9 Conclusies:


In het rapport heb ik geprobeerd om antwoord te krijgen op de 4 onderzoeksvragen. De 4 onderzoeksvragen heb ik beschreven en, geanalyseerd en daarna heb ik een diagnose gesteld. Op basis van deze gegevens kan ik de volgende conclusies trekken. De centrale vraag is “Is het mogelijk om een generiek SAS-70 statement type II uit te brengen over de services van het Operations Center en indien dit mogelijk is - hoe kan het statement tot stand worden gebracht”.

Bestudering van de conclusies, betekent dit dat met een generiek SAS-70 statement type II klantonafhankelijk mogelijk is in theorie(Volgens de regels van het AICPA). 
Maar de waarde voor de user auditor met name op het gebied van klantspecifieke testwerkzaamheden is onvoldoende. In de praktijk is een generiek SAS-70 statement waarin alle eisen van de stakeholders worden opgevangen niet mogelijk. Er zijn te veel specifieke eisen die niet kunnen worden vervuld. 
Verder dient nog vermeld te worden dat de objecten in een SAS-70 statement gerelateerd moeten zijn aan de financiële verslaglegging. Maar AO heeft niks te maken met financiële verslaglegging daarnaast is de behoefte van de klant volgens de analyse in paragraaf 8.2.2. groter dan wat gerelateerd is aan de financiële verslaglegging en wordt SAS-70 misbruikt voor andere doeleinden dan de alleen de financiële verslaglegging. Natuurlijk zijn andere ontwikkeling die dit wel mogelijk maken, bijvoorbeeld een nieuwe conceptuele standaard genaamd ISAE 3404, zoals vermeld in paragraaf 6.4.

Er moet een bepaalde middenweg worden gekozen waarbij de bruikbaarheid van het generiek SAS-70 het grootst is voor de stakeholders. Om een optimale bruikbaarheid van het generiek SAS-70 statement te bereiken dienen de volgende elementen in acht worden genomen (een compleet overzicht vindt u in paragraaf 8.1.1.3):
Elementen:
Objecten: 
De homogene services die vermeld staan bij onderzoeksvraag 2 moeten worden gebruikt en dekken 85% af van de totale vraag van de onderzochte auditplannen.

Controls:
De beheersmaatregelen en de controle maatregelen die vermeldt staan bij onderzoeksvraag 3 moeten worden gebruikt en dekken 76% af van de totale vraag van de onderzochte auditplannen.


Aanpak: 
Doordat er specifieke eisen aan de services worden gesteld en omdat het de efficiëntste manier is om de audits uit te voeren, is de beste aanpak om over de genoemde processen te auditen zoals vermeld staat in onderzoeksvraag 4.
Testen:
Om de bruikbaarheid voor de user organisation en user auditor te vergroten dienen de testen klantspecifiek uit te worden gevoerd. Er zijn verschillende manieren om de testen uit te voeren. De verschillende manieren zijn beschreven in bijlage 3.

Door een optimale mix van elementen te vinden van elementen is het mogelijk een generiek SAS-70 
type II af te  geven met de hoogst mogelijk bruikbaarheid voor alle belanghebbende stakeholders. In 
het alternatievenrapport wordt verder ingegaan op de precieze invulling van de mogelijkheden. Op 
basis van daarvan kan een beslissing worden genomen en tot het eindelijk advies te komen.
9.1 Voordelen:

Het voldoen aan bovenstaande elementen levert de volgende voordelen op:

· Verlichting van de druk op de diverse afdelingen rondom audits.

· Alignement met andere projecten die worden uitgevoerd.

· De eisen van de user en service auditor zijn meegenomen bij het bepalen of een generiek statement mogelijk is.

· Vermindering van de externe (audit) kosten door het te voeren van audits door interne auditors en de resultaten worden verwerkt in audit dossiers en op basis daarvan wordt door een service auditor een SAS-70 verklaring afgegeven. 
· Inzicht in het gebruik van objecten en framework om te komen tot een generiek statement.

10  Literatuur:

10.1 Afkortingen en definities:

	AICPA:  
	American Institute of Certified Public Accountants, schrijft de SAS richtlijnen voort.

	AIRA
	Een applicatie die ontwikkeld is door AO om ondersteuning te bieden bij eventuele findings die door een audit aan het licht is gekomen. In het programma wordt de auditplanning vastgelegd voor een audit en de findings responsible manager voor het oplossen van de findings.

	Auditplan
	In dit document worden de objecten, controls, uitvoerende en planning vastgelegd.

	Auditperiode
	De periode waarin de auditor de audit uitvoert.

	AST
	Een applicatie die ontwikkeld is door AO zelf ondersteuning te bieden bij auditwerkzaamheden. In AST zijn de alle framework geplaatst om te voldoen aan verschillende standaarde zoals GAMP. Tevens staat gedefinieerd het control framework wat door AO zelf is opgesteld. Per control maatregel wordt in het programma de benodigde evidence  opgeleverd. 

	Beheersmaatregel
	Een verklaring van de verwachting dat er een of meerdere controls bestaan die effectief werken om financiële risico’s in toereikende mate te mitigeren en/of een bewerking inzake de jaarrekening te bereiken

	COBIT
	Control Objectives for Information and related Technology, een standaardraamwerk voor het gestructureerd inrichten van de IT organisaties.

	Control maatregel
	Dit zijn maatregelen die in het desbetreffende proces zijn geplaatst om te kunnen bepalen of de beheersmaatregel goed is uitgevoerd.

	CSDM
	Proces model wat gebruikt voor het leveren van standaard diensten aan klanten van AO.

	Dossiervorming
	Het verwerken van de informatie uit de audit in een dossier.

	IT-portfolio
	Het portfolio van diensten die geleverd kunnen worden aan de klanten.

	ITIL
	Een standaard referentie kader voor het inrichten van een IT-beheerorganisatie.

	Jaarrekeningcontrole
	Is een controle op het jaarlijks overzicht van de financiële situatie van een bedrijf.

	Joint audit
	Samenwerking tussen interne en externe auditors

	Mapped
	Het matchen van twee verschillende soorten controls

	MO
	Managed operations, De beheerdivisie van Atos Origin

	MO-QA
	MO- Quality and Assurance, de kwaliteit en audit afdeling van Managed Operations

	MSO
	Het kwaliteitsysteem van de desbetreffende afdeling.

	OC
	Operations Center, de afdeling die de services/proces levert aan de klanten

	PCAOB:
	Public Company Accounting Oversight Board, een non profit organisatie die de werkzaamheden van auditors overziet.

	PID
	In dit document wordt de aanpak beschreven van mijn opdracht

	ROB
	Regelgeving Organisatie en Beheersing van de Nederlandse bank, hierin worden richtlijnen voor banken beschreven.

	SAS 39
	Een niet statische steekproef en wordt op basis van professioneel inzicht genomen.

	SAS 87
	Een standaard voor het gebruik van SAS-70 rapporteren.

	SAS 65
	Een standaardvoor het gebruik maken van werkzaamheden van interne auditors.

	Service auditor

	De auditor van de dienstverlener.

	Service descriptions
	hierin wordt de complete dienst omschreven

	Service organisation
	De organisatie die uitbestede diensten verzorgt.

	Selectie
	Een niet statische steekproef en wordt op basis van professioneel inzicht genomen

	Stakeholder
	Belanghebbende bij een generiek SAS-70 statement

	Stratificatie
	Het verdelen van de populatie in deelpopulaties.

	SOX plichtig
	Bedrijven zijn SOX plichting, indien ze genoteerd zijn op de Amerikaanse Beurs of een bepaald percentage in handen is van een Amerikaans bedrijf.

	Testwerkzaamheden
	Werkzaamheden die worden uitgevoerd om bij TOE de werking vast te kunnen stellen.

	Toezichthouder
	Een toezichthouder is een door de overheid aangesteld, onafhankelijk en onpartijdig instituut dat toeziet op naleving van wet- en regelgeving door organisaties

	TOD
	Een Test of Design dien ervoor om te beoordelen of de control, indien de werking ervan effectief is, in staat is een belangrijk onjuiste inzake de jaarrekening te voorkomen. (24B)

	TOE
	Een Test of operating effectiveness dient ervoor om te beoordelen op welke wijze de controls werden toegepast, de consistentie waarmee ze tijdens de periode werden toegepast en door wie ze werden toegepast. (24B)

	Type I
	Bij dit type statement wordt alleen het bestaan van de controle maatregelen getoetst.

	Type II
	Bij een type statement wordt tevens ook de werking van de controle maatregelen getest.

	User auditor
	De accountant van de klant.



	User organisation
	De organisatie die de dienst uitbesteed aan de dienstverlener, in het geval AO zijn dit de klanten.

	VOC
	Voice of the Customer, de mening van de klant
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10.2.4 Interne documentatie:
· MSO’s van de desbetreffende units

· Services descriptions van de desbetreffende units.

11 Bijlage: 

11.1 Bijlage 1:
11.1.1 Beschrijving:

In deze bijlage vindt u de testresultaten van de test die is uitgevoerd op de controls. De controls worden mogelijk in het generiek SAS-70 statement type II gebruikt. Om te bepalen of de controls voldoen aan eisen van het AICPA heb ik daarvoor de eisen van KMPG(5B) genomen. De controls moeten namelijk aan bepaalde eisen voldoen volgens het AICPA. (Voor meer informatie zie 8.1.1.2) 
Eisen die gesteld worden aan de objectiven en de controle maatregelen zijn:

Beheersmaatregel:

· Helder en eenduidig

· Start met “Control provides reasonable assurance that”.

· Vertegenwoordigt de gewenste uitkomst.

· In de objective mag niks vermeld worden over recovery of continuity of compliance.

Controle maatregel:

· De doelstelling van de control

· Hoe moet de control worden uitgevoerd

· Hoe vaak moet de control worden uitgevoerd

· Wie de control uitvoert.

Legenda:

Voor de opgestelde eisen is de volgende legenda opgesteld:
· Doelstelling

De doelstelling van de control

· Hoe



Hoe moet de control worden uitgevoerd

· Frequentie

Hoe vaak moet de control worden uitgevoerd

· Functionaris

Wie de control uitvoert.
11.2 Analyse:
Ik heb een willekeurige steekproef genomen van 10 controls uit het AO CF. Per control heb ik aangegeven of de control voldoet aan de eisen van het AICPA doormiddel van een X en indien de control niet voldoet is dit aangegeven met een -.
	Controls
	Description
	Doelstelling
	Hoe
	Frequentie
	Functionaris

	
	
	
	
	
	

	AI3.3 – 1
	For each relevant IT platform the implementation of security baseline is verified each month for a selection of systems. Verification results are compared with the security baseline and available exception forms and deviations are registered.
	X
	-
	X
	-

	AI3.3 – 4
	Risks related to baseline deviations are assessed, using supplier information and the applicability for the environment in scope. Based on this, the need for a correction will be determined. 
	-
	X
	-
	-

	AI3.3 – 5
	Corrections will be implemented via standard change management procedures. If approval of the client is needed, and the client decides not to proceed as recommended, the risk associated with this decision will be transferred to the customer.
	-
	X
	-
	-

	AI3.4 – 1
	Implementing and maintenance of system software is controlled using CSDM change management procedures for all changes. When appropriate specific maintenance policies are agreed with clients.
	X
	X
	-
	-

	AI3.4 – 2
	Changes with classification Medium or Large are tested before transfer to production environment, depending on Customer contract.
	-
	X
	-
	-

	AI5.12 – 1
	Development, test and production environments managed by Atos Origin are (within contract boundaries) logically separated and access to environment(s) is controlled by the system administration function.
	X
	X
	-
	X

	AI5.12 – 2
	Formal procedures for handover from development to test environments are applied if contractually agreed.
	X
	-
	X
	-

	AI5.12 – 3
	The application owner (or when formally agreed a committee acting on behalf of the application owner) formally authorizes for promotion to production according to formal change management procedure.
	X
	X
	-
	X

	AI5.9 – 1
	The application owner (or when formally agreed a committee acting on behalf of the application owner) formally approves the results of the final acceptance test of the new or modified information system (application) in accordance with the defined change 
	X
	X
	-
	X

	AI6.1 – 6
	The assigned category is formally agreed upon with the customer organization (e.g. in Change Advisory/Control Boards).
	X
	X
	-
	X


11.2.1 Diagnose:
De controls voldoen niet aan de gestelde eisen van het AICPA. Dit betekent dat de service auditor de mogelijkheid heeft om zijn mening in sectie 1 daarop aan te passen. De controls zullen dus moeten worden aangepast om te voldoen aan de eisen van het AICPA.

11.3 Bijlage 2:
11.3.1 Beschrijving:


In deze bijlage vindt u het overzicht van eisen die vanuit worden uit  SAS-65 “The auditor’s consideration of the internal audit function in an audit of financial statements” worden gesteld. Dit is belang om te palen welke eisen van toepassing zijn. Deze heb ik deze ingevuld aan de hand van de huidige situatie waarin MO-QA zich bevindt.

Om te bepalen welke elementen uit de SAS-65 toepasbaar zijn moet het volgende in acht worden genomen:


The role and objectives of the internal audit function are determined by management and, where applicable, those charged with governance.

Bij het gebruik van de werkzaamheden van een interne audit afdeling (hierna: IAD), bepaald het management welke activiteiten de interne auditors uitvoeren en beheersmaatregelen van belang zijn. Het is belangrijk om verder te vermelden omdat de service auditor gebruikt van de werkzaamheden van de interne auditors hij tevens review welke regels van SAS 65 wordt voldaan. Verder heb ik de mogelijke informatie aangegeven die gebruikt zou kunnen worden voor een IAD afdeling.
11.3.2 Analyse:

Activiteiten van de IAD:
Activiteiten die mogelijk worden uitgevoerd als een IAD afdeling. Bij deze paragraaf heb ik aan gegeven welke activiteiten van toepassing zijn voor AO.
	Monitoren van de interne controle:
Onder deze activiteit valt het reviewen van controls, monitoren van de operationele activiteiten en het geven van aanbeveling ter verbetering.
	Van toepassing, deze activiteit valt onder de plannen van volgend jaar om zelf audits uit te gaan voeren. 

	Beoordelen van financiële en operationele informatie: 

Onder deze activiteit valt het identificeren, meten, classiferen en het rapporteren over financiële en operationele informatie. 
	Niet van toepassing

	Review van operationele activiteiten: 

Onder deze activiteit valt het reviewen van the economisch, effectiviteit en efficiëntie van de operationele activiteiten op non-financiële activiteiten.
	Niet van toepassing

	Review van compliance met wetten en reglement: 

Onder deze activiteit valt het review van compliancy met wetten, reglementen en andere externe benodigdheden.
	Van toepassing, deze activiteit valt onder de plannen van volgend jaar.

	Risico management: 

Onder deze activiteit valt het identificeren en evalueren van significatie risico’s en bijdragen aan risico management en controle systemen.
	Niet van toepassing

	Governance: 

Onder deze activiteit valt het bijdragen aan het governance proces om te bewerkstelligen de doelstellingen op normen en waarden, performance management, communicatie van risico’s.
	Niet toepassing


Factoren:

Factoren die de service auditor kunnen beoordelen of men gebruik maakt van werkzaamheden van de IAD. 

Objectiviteit:

	Beschrijving
	Informatie
	Toepasbaar

	De IAD afdeling die in de orde geplaatst te zijn dat de afdeling objectief kan zijn.
	Organigram van de organisatie.
	X

	De IAD rapporteert aan de enige die belast is het zorgen voor governance en interne auditor dienen direct toegang te hebben tot degene die belast is met governance.
	Informatie zoals werkinstructies en functie omschrijving


	X

	De interne auditors zijn hebben geen verantwoordelijke die in strijd zijn met het uitvoeren van hun functie.
	Onpartijdigheid verklaring
	X

	De verantwoordelijke voor governance moet overzicht hebben op het aanname beleid voor IAD afdeling.
	Aannamebeleid
	X

	Er mogen geen beperkingen tot het uitvoeren van hun functie voor de medewerkers van de IAD en de verantwoordelijke voor governance.
	Onpartijdigheidverklaring/ mandaat
	-

	Wat de hoever de aanbevelingen van de IAD afdeling worden uitgevoerd en hoe dit gedocumenteerd is. 
	Projecthistorie en project historie
	-


Technische competentie:

	Beschrijving
	Informatie
	Toepasbaar

	Of de interne auditor voldoende gekwalificeerd zijn
	CV’s, Certificeren en volgende trainingen
	X

	Of er aanname beleid en training is voor interne audits
	Aannamebeleid en een training programma voor de auditors.
	-

	Of de interne auditor conflicteren belangen hebben
	CV’s, screening van de personeelsleden
	x


Professionele zorg:

	Beschrijving
	Informatie
	Toepasbaar

	De activiteiten van de IAD moeten worden geplande, supervised, gereviewd en gedocumenteerd.
	Auditplannen
	x

	Het bestaan van auditplannen, werkprogramma’s en interne audit documentatie.
	Kwaliteitensysteem en opvolging  van uitstaande findings.
	x


Communicatie:

De communicatie heeft betrekking op de communicatie tussen de interne auditors en de externe auditors.

	Beschrijving
	Bewijslast
	Toepasbaar

	Vergadering worden gehouden gedurende de auditperiode
	Notulen van de vergaderingen
	X

	De service auditor wordt op de hoogte van de relevante ontwikkelingen waarmee de IAD te maken heeft.
	Notulen van de vergadering.
	X


11.3.3 Diagnose:
Wat vooropgesteld moet worden bij het bepalen wat nodig is, is dat service auditor op de werkzaamheden van de IAD kan steunen. Er zijn eigenlijk meerdere opties mogelijk om voor de service organisation te kiezen. Daarom worden deze opties als keuze in het alternatievenrapport vermeld. Uit de opties kan de dan worden gekozen. De keuzes dienen wel worden afgestemd met de service auditor.
11.4 Bijlage 3:
Uitwerking van selecties en steekproeven.

11.4.1 Beschrijving:

Het document geeft inzicht hoe een selectie met behulp van een statische steekproef of een selection size genomen kan worden. Dit deel behoort tot het onderzoeken welke selectie of steekproef grootte gebruik moet worden. Voor meer informatie hierover verwijs ik u naar paragraaf 8.1.1.2. Het doel van het document is, om een representatieve uitspraak te kunnen doen over de werking van de controle maatregelen zonder een 100% controle uit te hoeven voeren. Verder moet rekening worden gehouden dat de grootste klanten moet worden “geraakt”. Dit betekent dat een bepaalde groep klanten dient voor te komen in de selection of steekproef
. Dit zijn functionele eisen waaraan eens methode moet voldoen.

Dit bepaalt namelijk voor groot deel waarom je een steekproef neemt en dus welke gegevens van belang zijn. Indien bijvoorbeeld je een uitspraak met behulp van een steekproef wilt doen over een bepaalde klantengroep, kijk je naar klantengegevens. Dit bepaalt weer wat je wilt meten en dus weten. Op het te verduidelijken zal ik een aantal voorbeelden geven.

Als je een steekproef wilt nemen over een populatie zonder te kijken naar bepaalde klantgroepen of servers bepaald dat je motief. En heb je met een bepaalde verdeling te maken namelijk een poissonverdeling. De poisson verdeling is een kansverdeling die optreed in metingen waarbij je het aantal successen telt in een bepaald tijdsbestek. Hierbij moet je denken aan metingen die te vergelijken zijn met bijvoorbeeld de volgende situaties: 

· Het aantal bezoekers van een website over een hele dag gezien.

Als je een steekproef wilt nemen waarbij je kijkt of een de incidenten tijdig zijn uitvoert dan heb je te maken een binomiale verdeling. Een binomiale kansverdeling is een verdeling van het aantal successen X in een reeks van n onafhankelijke alternatieven alle met succeskans p.

· Het verschil tussen het aantal mannen en vrouwen.
Als je een steekproef wil nemen waarbij je kijkt op welke servers de incidenten van toepassing zijn heb je te maken met een normaal verdeling. Een normaal verdeling is een continue kansverdeling. De bijbehorende kansdichtheid is hoog in het midden, en wordt naar lage en hoge waarden steeds kleiner zonder ooit echt nul te worden.
· Het aantal gezinsleden over 100 gezinnen.

Indien je nu een steekproef neemt is belangrijk hoe groot dient deze te zijn. Om dit bepalen zijn er een aantal eisen die daaraan worden gesteld namelijk de volgende:

	Bij het bepalen van een steekproefgrootte dient men rekening te houden met het foutmarge dit dient reduceert te worden tot een acceptabel risico, de service auditor dient het risico te accepteren

	De steekproefelementen dienen zodanig te worden geselecteerd dat verwacht wordt dat alle steekproefelementen in de populatie een kans hebben.

	De steekproef dient representatief te zijn voor de populatie waaruit de steekproef wordt genomen.

	Indien er homogene groepen zich bevinden in de populatie is de mogelijkheid tot het indelen in deze groepen. Dit wordt ook wel stratificatie genoemd.


Naast elke eisen zijn er ook factoren die de grootte van de steekproef beïnvloeden. De factoren die een rol spelen zijn 
:

	Hogere inschatting door de service auditor van het risico van een afwijking van materieel belang vindt. 


	Grotere steekproef 

	Toename van het doordat de service auditor noodzakelijk geachte betrouwbaarheidsniveau (ofwel afname van het risico dat de service auditor zal concluderen dat een fout van materiële betekenis niet voorkomt).


	Grotere steekproef



	Toename van het foutenmarge dat de service auditor verwacht te vinden in de populatie.


	Grotere steekproef


	Het delen van de populatie in deelpopulatie indien bepaalde kenmerken overeenkomen.


	Kleinere steekproef


Omvang van de steekproef:

Natuurlijk rijst de vraag nu, hoe wordt nu bepaald wanneer de steekproef de juiste verhouding van betrouwbaarheid en tegenstaande fouten heeft. Dat wordt op basis van professionele beoordeling gedaan. Er dus een aantal manieren om een steekproef te nemen. Natuurlijk kan ook een selection worden genomen uit de populatie. Het probleem is nu dat er relevante systeemgerichte testen dienen worden uitgevoerd
. Oftewel de klant dient voor te komen in de selection of steekproef voor de belangzijnde systemen.

Frequentie van uitvoering: 

Bij het testen van de werking van de controls dient deze voor een SAS-70 minimaal een periode van 6 maanden te beslaan om relevant voor de user auditor te zijn. De test mogen ook meerdere malen in de periode worden uitgevoerd. Echter wordt er niks vermeld over het verkleinen van de grootte

11.4.1.1 Het nemen van een steekproef met een normaalverdeling:
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N = Steekproefomvang


De omvang van de totale steekproef

Z = Betrouwbaarheid



De Betrouwbaarheideis van de steekproef

E = Nauwkeurigheid



De nauwkeurigheidseis van de steekproef



S = Standaardafwijking


De standaardafwijking van de steekproef

U =  Populatiegemiddelde

Het gemiddelde van totale populatie

Bij het nemen van de steekproef is het gebruikelijk dat een betrouwbaarheideis van 95% en een foutmarge van 5 % wordt gehanteerd. Wat beschreven wordt in het reglement SAS-39 is dat voor het bepalen van deze eisen gebruik dient worden gemaakt van professioneel inzicht. Tevens spreekt men vaak over een het nemen van een representatieve steekproef. Een representatie steekproef wordt als volgt gedefinieerd:


Een representatieve steekproef vertoont kenmerken die typerend zijn voor die van de relevante populatie. (Statistiek, Inleiding Statistiek voor het hogere onderwijs, James T MC Clave).

11.4.1.2 Selectie:

Selection nemen uit de totale populatie zonder indeling in groepen

In deze situatie wordt er geen onderscheid gemaakt in de populatie er wordt over de gehele populatie een steekproef of selection size genomen. Selection size zonder rekening te houden zonder met het aantal klanten:

Uit de services worden de volgende selection size genomen, deze selection size is vastgelegd door de grote 4 accountantskantoren
.
	Nature of Control Frequency
	Performance
	Minimum Sample Size

	Manual
	Many times per day
	25

	Manual
	Daily
	25

	Manual
	Weekly
	5

	Manual
	Monthly
	2

	Manual
	Quarterly
	2

	Manual
	Annually
	1

	Automated
	Test one application of each programmed control activity

	IT general controls
	Follow the guidance above for manual and programmed

aspects of IT general controls.


11.4.1.3 Aanvullende informatie:

Indien je een willekeurige steekproef neemt van bijvoorbeeld 100 elementen uit een populatie kun je dit achter terugrekenen tot een bepaald betrouwbaarheideis percentage. Het werkt met de volgende formule:
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Wederom rijst nu de vraag wat is nu goede betrouwbaarheideis of foutmarge. Dit wordt bepaald op basis van professioneel inzicht. 
11.4.1.4 Deelpopulatie:

Om er voor te zorgen dat er relevante testwerkzaamheden worden uitgevoerd kan gebruikt worden van deelpopulaties. Deze deelpopulatie dient een specifiek kenmerk te delen. Dus met behulp van een gestratificatieerd steekproef kan er onderscheid worden in de deelpopulatie. Om ervoor te zorgen dat elke element eventuele kans heeft kan er gebruik worden gemaakt van een ratio. Het ratio zorgt ervoor dat elke element evenveel kans heeft om geselecteerd te worden.

11.4.1.5 Poissonverdeling:
Indien je een steekproef neemt zonder te kijken naar specifieke elementen heb je te maken een poissonverdeling. De poisson verdeling is een kansverdeling die optreed in metingen waarbij je het aantal successen telt in een bepaald tijdsbestek.

R-Factor 


= 
In de tabel heeft de R-factor bij 95% (100%-5%) de waarde 3,00

Nauwkeurigheid= 
Per 100 incidenten mogen er maximaal twee fouten zijn, of wel 0,02

11.4.2 Analyse
Het gaat er dus om een steekproef te nemen waarbij er specifieke klantgroepen worden geraakt en de omvang van de steekproef of selectie werkbaar is. Om te bepalen welke methode het meest voldoet aan de randvoorwaarden, heb ik een aantal testen uitgevoerd voor de service SAP TAM. Hiervoor heb ik de gegevens gebruikt die rechtstreeks uit USD kwamen van de periode Mei t/m Juli. 

Cijfers:

	
	Mei
	Juni
	Juli
	Aug
	Sept
	Oktober
	Totaal
	Klanten

	SAP
	6856
	7557
	800
	6781
	6033
	340
	15214
	24

	Oracle
	2163
	2296
	349
	2037
	2809
	258
	9912
	18

	Mainframe
	1369
	1653
	181
	1262
	1058
	117
	5640
	15

	DCIS
	246
	269
	60
	633
	293
	18
	1519
	17

	MSS
	798
	824
	129
	698
	793
	22
	3264
	26

	WAN
	618
	627
	181
	487
	518
	26
	2457
	15


Om te bepalen welke manier het beste voldoet aan de functionele eisen die gesteld worden, voer ik een test uit op de tickets. Ik selecteer hiervoor de control:


DS10.1 – 4
Incidents are reported to service delivery management and client demand management as part of the incident management process. Severe incidents are reported using the Root Cause Analysis (RCA) form and Customer Incident Reports (CIRs).

11.4.2.1 Selectie:

Indien je de standaard selectionsize aanhoud, kun je concluderen dat de incidenten een dagelijkse activiteiten zijn. Dit betekent dat er een selectionsize wordt aangehouden van 25 tickets. Met deze selectionsize is het de bedoeling een selectie te nemen zonder te kijken naar een klant of server.

Resultaat:



Opmerking:

	
	Selection

	SAP
	25

	Oracle
	25

	Mainframe
	25

	DCIS
	25

	MSS
	25

	WAN
	25


Op deze manier wordt er geen rekening gehouden met de klanten of de totale populatie. Tevens worden er geen specifieke testwerkzaamheden uitgevoerd waardoor de bruikbaarheid van de user auditor enigzins beperkt is. De uitvoering van deze optie is wel een minst inspannende optie. 

11.4.2.2 Normaal verdeling:

Indien je specifieke naar bepaalde servers gaat kijken kun je een bepaalde verdeling opmaken. Met deze normaal verdeling kun je een steekproef nemen. Voor het nemen van een steekproef zijn de normaal afgesproken betrouwbaarheideis en foutmarge van 95% en 5% gehanteerd. Deze cijfers worden op basis van professioneel inzicht vastgesteld. Tevens is er gebruikt gemaakt van stratificatie om de steekproefomvang te verdelen in deelpopulaties.

Resultaat:




Opmerking:

	
	Selection

	SAP
	519


Door het gebruik te maken van deze steekproefmethode wordt er rekening 
  
gehouden met de klanten. Immers vraagt de user auditor specifieke 
     testwerkzaamheden. De uitvoering van deze methode is tijdrovende en 


langdurig. De toepassing van stratificatie is toegepast in tabel 1 bij de   
 
steekproefomvang 519. De steekproefgrootte is op basis van stratificatie 
    verdeeld over de klanten.

11.4.2.3 Poisson:

Indien je niet naar specifieke gegevens kijkt kun je geen normaal verdeling opmaken. Dan heb je met een poisson verdeling. Deze verdeling houdt geen rekening met de omvang van de steekproef maar alleen met de betrouwbaarheideis en het foutmarge. Er wordt dus gebruik gemaakt van het professioneel inzicht op de te bepalen wat redelijke is. Tevens wordt er net als bij de normaal verdeling gebruikt gemaakt van stratificatie om de steekproefomvang te verdelen in deelpopulaties.
Resultaat:



Opmerking:

	
	Selection

	SAP
	300


Door gebruik te maken van deze steekproefmethode wordt er rekening gehouden met de klanten. Hierdoor wordt de bruikbaarheid voor de user auditor vergroot. Er dient wel vermeld te worden dat de uitvoering van deze methode langdurig en tijdrovend is. De steekproefgrootte is op basis van de stratificatie verdeeld, de uitwerking hiervan kun je vinden in tabel 1 bij de waarde 300.
Tabel 1:

	
	Mei
	Juni
	Juli
	Aug
	Sept
	Okt
	Totaal
	
	

	
	
	
	
	
	
	
	
	300
	412

	CSU MAN
	850
	586
	109
	774
	900
	64
	3283
	37,043
	50,87

	Schlumberger
	10
	23
	6
	4
	16
	0
	59
	5
	7

	DSM
	17
	29
	7
	13
	24
	1
	91
	8
	11

	AkzoNobel
	1
	13
	3
	17
	29
	0
	63
	6
	8

	Philips.Consumer Electronics
	36
	4
	1
	11
	40
	0
	92
	8
	12

	Philips.Lighting Luminaires
	44
	55
	7
	32
	26
	3
	167
	15
	21

	Philips.Medical Systems
	211
	146
	10
	195
	159
	8
	729
	67
	91

	Philips.PBAS
	250
	1
	33
	193
	260
	25
	762
	70
	96

	Philips.SemiConductors
	10
	12
	5
	13
	8
	0
	48
	4
	6

	ASML
	269
	298
	32
	278
	279
	23
	1179
	108
	148

	Intervet
	1
	3
	0
	3
	2
	1
	10
	1
	1

	NGIM
	1
	
	0
	0
	0
	0
	1
	0
	0

	L'Oreal
	
	1
	5
	13
	56
	3
	78
	7
	10

	ThermPhos
	
	1
	0
	0
	1
	0
	2
	0
	0

	GasTerra
	0
	0
	0
	2
	0
	0
	2
	0
	0

	CSU Utilities & Media
	180
	288
	33
	362
	419
	17
	1299
	14,657
	20,13

	Sanoma
	13
	22
	7
	59
	79
	3
	183
	17
	23

	Vitens
	167
	265
	25
	302
	339
	14
	1112
	102
	140

	Eneco
	
	1
	1
	1
	1
	0
	4
	0
	1

	CSU Combined industries
	5252
	5825
	607
	5354
	4720
	248
	22006
	248,3
	341

	Kerry Bio-Science
	2
	1
	2
	3
	0
	0
	8
	1
	1

	Heijmans
	4
	1
	0
	3
	2
	0
	10
	1
	1

	Alfasan SAP 
	1
	0
	0
	1
	0
	0
	2
	0
	0

	Atos Origin.ANG Support
	5042
	5586
	548
	5131
	4476
	244
	21027
	237,25
	325,8

	Draka
	15
	22
	5
	1
	15
	0
	58
	5
	7

	AccPlaza
	1
	0
	0
	14
	11
	0
	26
	2
	3

	Eriks
	187
	215
	52
	201
	216
	4
	875
	80
	110


11.4.3 Diagnose:

Er zijn verschillende manieren om tickets te selecteren uit USD en elke manier heeft zijn voordelen en nadelen. Belangrijk is dat de waarde van de testen voor de user auditor niet mag worden vergeten. Verder dient bij het bepalen van de grootte professioneel inzicht worden gebruikt. Het gebruik van steekproeven en stratificatie kost veel tijd en zijn inspannende werkzaamheden. Het gebruik van selection size is minder inspannend maar heeft ook minder waarde voor user auditor. Daarom worden de beste opties beschreven in het alternatievenrapport en kan daaruit worden gekozen.
11.5 Bijlage 4:

Vergelijking GMO framework en MO-QA framework.
11.5.1 Beschrijving:

Verder was er nog de wens om aansluiting te hebben bij de activiteiten die worden uitgevoerd door globaal QA. Daarom is er een analyse gemaakt van de controls van het globaal key control framework en het framework wat in de huidige situatie wordt uitgevoerd. Deze analyse is uitgevoerd omdat er plannen zijn om in de komende jaren een generiek SAS-70 statement op te zetten voor AO wereldwijd. Hiervoor is het GMO CF geschreven.
	AO 16 – 1
	Review for adequacy of technical infrastructure for system development / implementation / transition projects.
Service personnel analyze the existing technology infrastructure for adequacy to support the planned system.
	OC
	AI3.4 – 1
	Implementing and maintenance of system
software is controlled using CSDM change
management procedures for all changes. When appropriate specific maintenance policies are agreed with clients.

	
	
	OC
	AI6.1-7
	The change analyst performs and registers
an impact analysis of medium and large changes.

	AO 17 – 1
	Actuality and Adherence to Policies
Refer to Company Level Controls ITGI Figure 12 - #13 and #14
	
	AI3.4 – 1
	Implementing and maintenance of system
software is controlled using CSDM change
management procedures for all changes. When appropriate specific maintenance policies are agreed with clients.

	AO 17 – 2
	Developing, Maintain and operating according documented Policies.

Refer to AO-ITGI Figure 19 and to AO-ITGI Figure 26
	
	AI6.5 – 1
	Within the impact analysis of the change management procedure the impact on the documentation and procedures owned by Atos Origin is analyzed and the update is planned and changed as part of the change.

	
	
	
	AI6.5 – 2
	Documents which are subject to the managed documents process are reviewed each year (unless documented risk analysis defines a different period).

	
	
	
	PO4.11 – 1
	The contract manager checks yearly whether the number and competences of the IT service delivery staff is adequate. If the required staff to deliver the services agreed in the SLA is insufficient an action plan is created by the contract owner accordingly. The contract manager stores the contract reviews performed.

	AO 18 – 1
	Testing Strategy
Tests within responsibility of Atos Origin are executed according to Atos Origin defined test plans / strategies.
The test plans / strategies are developed and followed, taking into account the level of risk / impact classification of the change to the systems.
The segregation between the test and production environment is reviewed yearly.
	
	AI5.7 – 1
	The Change Analyst develops a test plan
based upon detailed design and defined test standards.

	
	
	
	AI5.9 – 1
	The application owner (or when formally
agreed a committee acting on behalf of the
application owner) formally approves the results of the final acceptance test of the new or modified information system (application) in accordance with the defined change management procedures.

	
	
	
	AI5.12 – 3
	The application owner (or when formally agreed a committee acting on behalf of the application owner) formally authorizes for promotion to production according to formal change management procedure.

	AO 19 – 1
	Change Management Process
Atos Origin has defined processes for change management, supported by a ticket registration system. The process description embraces defined interfaces and defined roles and responsibilities.
	S/CLC
	AI6.3 – 1
	The change management supporting tool is
supported by a configuration management system

	AO 19 – 2
	Change Management Control
Requests for changes to systems and programs are assessed, logged, approved and documented.
	OC
	AI6.3 – 2
	The change management process is
supported using automated tooling that includes recording and tracking of changes.

	AO 19 – 3
	Urgent Changes
Urgent changes are checked for adequate post handling (approval) prior to closure of the ticket.
	OC
	AI6.1 – 4
	Risks related to urgent changes are handled according contract agreements (if applicable) with client.

	AO 19 – 4
	Promotion to Production authorization
Service personnel checks for formal approval for promotion to production prior to handover into production and documents the approval.
	OC
	AI5.12 – 3
	The application owner (or when formally
agreed a committee acting on behalf of the
application owner) formally authorizes for promotion
to production according to formal change
management procedure.

	AO 19 – 5
	OS & Security Patching
Service personnel analyze regularly whether new system software patch levels need to be requested for change.
	M
	DS5.19 – 3
	Patching process are agreed with clients
according to the Atos Origin patching policy. A defined process exists for timely identifying need for relevant patching and advice to clients

	AO 22 – 1
	Personal user authentication
All Atos Origin users are authenticated by a user-ID and password.
	S
	DS5.2 – 6
	Users of Atos Origin systems are required
to identify themselves uniquely using a personal
userid.

	AO 22 – 2
	Authentication and access
Service personnel checks the implemented password parameters regularly for adherence to documented password parameter definitions.
	HY
	DS 5.4 – 2
	A formal authorization process (reference
NLM-SEC-0012 [1] to grant access to systems exists.

	AO 22 – 3
	Issuing, suspending and closing user accounts
Procedures exist and are followed for requesting, issuing, suspending and closing of Atos Origin user accounts. 
	OC
	DS5.10 – 1
	All security related events and activities are traceable to an individual user.

	
	
	
	DS5.4 – 5
	An exit procedure covering formal
processes and rules for locking and/or deleting user accounts for Atos Origin service delivery staff leaving the company.

	AO 22 – 4
	User Access Review
Service management reviews regularly the user access rights of Atos Origin users for need of access in line with user authorization matrix
	HY
	DS5.5 – 3
	The authorization approver (reference NLMSEC-0012 [1]) ensures that authorization for system privilege and utilities is restricted to Atos Origin
service delivery staff by check at granting access and regular review of authorizations.

	AO 22 – 5
	Preventing unauthorized network access
Atos Origin service personnel checks adequacy of segregation between Atos Origin networks and Customer/public networks by firewalls. The Firewall definitions are subject to change management.
	Y
	DS5.5 – 1
	User access rights are quarterly reviewed by management.  The review period may be different based on a formal risk assessment by management.

	AO 22 – 6
	Monitoring security and management reporting
System security monitoring is executed in line with documented basic monitoring definitions and defined security event handling.
	S
	DS5.10 – 3
	Based on the Security Policy of
Atos Origin the following activities are logged:
- Unsuccessful login attempts.
- Users added to or deleted from a system.                                                                               - The assignment and use of special system privileges and system utilities.
- The use of privileged User IDs or Accounts.
- The use of sensitive or critical resources 
The Security Baseline for platforms may deviate from the Security Policy when formally approved by the
responsible Security Manager NL.

	AO 22 – 7
	Security Incident Management
Atos Origin has defined a security Incident Management procedure involving analysis, escalation and reporting to (security) management.
	OC
	DS5.10 – 5
	Indications of possible break-in or access violations are investigated and reported to responsible line management. Customers are informed as agreed within the customer contracts.

	AO 22 – 8
	Segregation of Duties
Service management maintains an authorization matrix for IT service personnel along with task definition for the different systems.
	Y
	
	

	AO 22 – 9
	Access to Facilities 
All DC facilities are operated as closed facilities with controlled access only for authorized personnel. 
Adequate Controls are applied for granting permanent and temporary access as well as regular review of access permission.
	S
	DS12.1 – 4
	Each quarter the person responsible for
the physical security reviews access authorizations and documents the results.

	
	
	
	DS12.1 – 2
	Access to facilities is limited to Atos Origin

	AO 23 – 1
	Proper configuration of System Software Security
Security settings of IT systems are configured and checked according to defined security baselines
	HY
	AI3.3 – 1
	For each relevant IT platform the implementation of security baseline is verified each month for a selection of systems. Verification results are compared with the security baseline and available exception forms and deviations are registered.

	
	
	
	AI3.3 – 4
	Risks related to baseline deviations are assessed, using supplier information and the applicability for the environment in scope. Based on this, the need for a correction will be determined. 

	AO 24 – 1
	Incident and problem management processes.
Atos Origin has defined processes for incident and problem management. They are supported by a ticket registration system. The process description has defined interfaces to change management and documents roles and responsibilities.
	S
	DS10.1 – 3
	Incidents are identified by system users,
operation center management and automated system monitoring, the incidents are recorded and tracked using the call management and incident management procedure.

	AO 24 – 2
	Incident handling.
Incidents are recorded, classified and analyzed for workaround. The result is documented in the ticket. Timely handling of incidents is monitored.
	OC
	DS10.1 – 1
	Atos Origin uses separate processes for
incident and problem management in which problem
management analyses the root cause of incidents.

	AO 24 – 3
	Problem handling.
Problems are recorded, classified and analyzed for root causes; the result is documented. Timely handling of problems is monitored.
	OC
	DS10.1 – 4
	Incidents are reported to service delivery management and client demand management as part of the incident management process. Severe incidents are reported using the Root Cause Analysis (RCA) form and Customer Incident Reports (CIRs).

	AO 25 – 1
	Cyclic Backup Environment
Atos Origin implemented an (automated) back-up system based on back-up software, tape management (including retention management) and tape robots to execute managed data and programs (cyclic) backup. 
	S
	DS13.3 – 3
	Completion of batch jobs is monitored.

	AO 25 – 2
	Validation of data back up and storage parameters
Service management validates, whether back up schedule and retention periods are defined and adhered to.
	Y
	DS11.23 – 2
	A backup-strategy based on contracted
requirements is implemented. Backup jobs are
scheduled and execution is monitored according to
the agreed backup requirements. The schedule is
subject to formal change management procedures.

	AO 26 – 1
	Job scheduling, monitoring, processing integrity events.
Atos Origin implemented an (automated) system for job scheduling and system monitoring. Job scheduling is subject to Change Management. System / Job monitoring tools store the production logs in chronological order.
	S
	DS13.3 – 1
	Jobs are scheduled according to SLA
agreed processes.

	
	
	
	DS13.3 – 2
	Changes in the job schedules are handled
according to the defined change management
process.

	AO 26 – 2
	System & Job Monitoring
Operations control personnel monitors systems / Job execution and executes defined handling directives in case of alerts.
	OC
	DS13.3 – 3
	Completion of batch jobs is monitored.

	AO 90 – 1
	Service management yearly reviews and re-approves the following documents:
• List of Pre-Approved Well Defined Low Risk Changes 
(Optional)
• List of Authorized Callers for Change Requests (Optional)
• Security Baseline (including e.g. Security Check Routine / 
Security Event Handling / Security Incident Definitions, Security Monitoring Parameters) 
	Y
	DS5.1 – 1
	Atos Origin Netherlands service line
Managed Operations is certified for ISO27001 compliant Information Security Management System
(ISMS). ISO17799 / ISO27001 based processes ensure regular review of security baselines and review in case of a major IT configuration change.

	
	
	
	DS5.1 – 6
	Atos Origin Managed Operations reviews
the implemented security management system based
on an agreed audit planning.


11.5.2 Diagnose:

Om te bepalen of een aansluiting mogelijk is met het GMO CF is de volgende analyse uitgevoerd. 

Hier blijkt dat de controls die vermeldt staan de best practices ook in het GMO framework kunnen worden geplaatst. Hierdoor er is een even grote dekking van de controls in totaal 76%. Echter dient dit wel door de service auditor formeel worden afgestemd en er dient een formeel besluit worden genomen welk framework wordt gebruikt. Voor de controls maakt het niet uit omdat er een mapping is gemaakt tussen beide framework om de organisatie niet te belasten met de controls. In de toekomst het GMO CF gebruikt als control framework.

11.6 Bijlage 5:


Extra uitleg van de bevindingen van onderzoeksvraag 1.

In deze bijlage vindt u extra uitleg over de bevindingen die geconstateerd zijn in paragraaf 8.2. Elke nummer respondeert met de eisenlijst.
Interne organisatie (Service organisation):

1. Het is mogelijk om op basis van een review door een service auditor op het opgebouwde dossier door de interne auditor een generiek SAS-70 statement type II af te geven aan meerdere klanten. Dit kan omdat in het reglement van het AICPA is vastgelegd het volgende:


“This report is intented solely for use by the management of XYZ Service Organisation, its Customers, and the indepedent auditors of its Customers. “ (5B)
Het is tevens belangrijk te vermelden dat het gebruik van een SAS-70 tevens een aantal restricties heeft. Dit is vastgelegd in SAS 87
. “Restricting the use of an Auditor’s Reports”. Daarin wordt vermeld het volgende over het gebruik van rapporteren voor meerdere klanten:

“A party is either a specific individual or a category of individuals who the auditor’s report is intended for.” (5B)
Hiermee wordt gewezen op het feit dat het mogelijk is om een generiek SAS-70 zonder de klanten te vermelden in gedefinieerde groep. Samengevat, het is mogelijk een SAS-70 rapport volgens de richtlijnen van het AICPA af te geven aan meerdere klanten die reeks gebruiken van de diensten van AO door de vermelding van een categorie. Het is niet mogelijk een rapport af te geven aan potentiële klanten. 
2. Het is mogelijk om met de meest voorkomende services uit het IT-portfolio en beheersmaatregelen en controle maatregelen, de vraag van de klant af te dekken met de laagst mogelijke kosten door de geselecteerde services uit paragraaf 9.2: onderzoeksvraag 2. Met de controls uit paragraaf 3 onderzoeksvraag 3 wordt het grootste deel van de vraag van de klanten afgedekt tegen de laagst mogelijke kosten.

3. Volgens van het AICPA moet de periode minimaal 6 maanden bestreken maar het is mogelijk gedurende het gehele jaar de bestaande klant te voorzien van een generiek statement door gedurende het jaar cyclische audits uit te voeren zorg voor een dekking van 12 maanden. Echter blijkt uit de analyse van bijlage 6, dat 80% van de klanten een SAS-70 statement wil met een auditperiode van mei t/m oktober. 

4. De processen binnen de geselecteerde services uit de paragraaf 8.2 onderzoeksvraag van het OC worden op de controle maatregels niveau hetzelfde uitgevoerd, met andere woorden de services zijn allemaal homogeen. Dit heb ik geverifieerd bij de desbetreffende Landscape owner. De services worden uitgevoerd volgens het CSDM model en als aanvulling wordt het Operations manual gebruikt. De services Windows en Unix server management hebben aangegeven dat deze niet homogeen worden uitgevoerd maar zouden uit de analyse uit paragraaf 8.2 onderzoeksvraag 2 eigenlijk wel moeten worden geselecteerd. Daarom worden deze services niet vermeld in de objecten.

5. Omdat de bedrijfsprocessen niet mogen worden aangepast wordt de aanpak voor het uitvoeren van de audits een stuk moeilijker. Het is daarom belangrijk de aanpak te kiezen zoals die is beschreven in paragraaf 9.4 onderzoeksvraag 4. In deze paragraaf wordt namelijk rekening gehouden met de relatie met andere projecten. 

6. De controle maatregelen die vanuit het management zijn gevast gesteld worden niet zoveel uitgevoerd. Het kost de organisatie te veel inspanning om aan de gestelde control maatregelen te voldoen of de controls worden niet begrepen. Een mogelijkheid is een vertaling (onderstaande figuur) naar de desbetreffende services gemaakt worden. Tevens moet vermeld worden dat in het MSO van het OC vermeldt staat, dat maatregelen door het management niet de werkvloer raken. Dit bemoeilijkt de werkzaamheden van de auditors omdat controls niet begrepen worden of te veel inspanning kosten om uitvoeren voor de medewerkers van de desbetreffende services.










7. Indien beide partijen overeenstemming bereiken welke objecten, beheersmaatregelen, controle maatregelen  en bewijslast wordt gehanteerd. Dit is van belang om het proces van de audits te voorspoedige. Zo ontstaat ook er draagvlak binnen het OC voor deze aanpak. De zaken moeten de externe auditor worden afgestemd.
8. Naast de afspraken over de objecten, beheersmaatregelen en controle maatregelen en de bewijslast dienen er afspraken gemaakt te worden over de testen die worden uitgevoerd. De testen dienen van te voren worden afgestemd met het OC, om het proces van het uitvoeren van de audits te voorspoedige. 

9. Deze eis is niet van toepassing omdat generiek klantonafhankelijk is. Maar om te bepalen of het mogelijk aan de eis te voldoen geef ik het volgende antwoord. In de contracten (Master agreements) is vastgelegd dat de klant recht heeft op een audit. In sommige gevallen is vastgelegd dat er een generiek SAS70 statement wordt overhandigd aan de klant. Hiermee worden de klanten al schriftelijk verbonden en wordt voldaan aan de eis.

10. Aan deze eis kan niet worden voldaan, omdat er niet kan worden voorkomen dat er geen sectie 1 in de SAS-70 voorkomt. Maar omdat er interne audits worden gebruikt, is de kans kleiner. Immers eventuele afwijkingen of hiaten worden op tevoren afgevangen en in de volgende audit kan eventueel opvolging gegeven aan de afwijkingen of hiaten. Om de kans nog kleiner maken kan gekozen worden voor het uitgave door de service auditor van meerdere SAS-70’s.
Klant(User organisation):

11. De objecten van het generiek SAS-70 statement type II dient te bestaan uit de van belang zijnde systemen die gerelateerd zijn aan de financiële verslaglegging ten behoeve van de controle van de jaarrekening. Met de benoemde objecten uit paragraaf 2 probleem 2 wordt het meest gevraagde deel van objecten van de klanten afgedekt. Echter niet de volledige objecten want dit zou niet rendabel zijn omdat er services in de objecten zitten die niet vaak worden gevraagd. De user organisation stond wel open voor het aanvullende rapport voor delen die niet in het generiek SAS-70 statement type II valt(5B).
12. De beheersmaatregelen en maatregelen van de klant dienen volledig worden afgedekt. Door gebruik te maken van mappings tussen de controls van de service organisatie en de user controls wordt er de grootst mogelijke bruikbaarheid gecreëerd. De volledige dekking van de controls is niet mogelijk, in paragraaf 3 onderzoeksvraag 3 staan de meest voorkomende beheersmaatregelen en descriptions waarmee het grootste deel kan worden afgedekt. als vermeld in het vorige punt, stond de user organisation open voor een aanvullende rapport. Er dient tevens rekening worden gehouden dat de klant niet altijd geïnteresseerd is in hetgeen wat niet relevante is voor zijn organisatie. 

13. De interne auditors zijn allemaal gekwalificeerd en deskundig om de werkzaamheden uit te kunnen voeren. Door duidelijke afspraken te maken met de service auditor kan worden voldaan aan de gestelde eisen van de service auditor en kan de service auditor op de werkzaamheden van de interne auditor steunen. 

14. De klant wil dat er specifieke testwerkzaamheden voor objecten wordt uitgevoerd. Dit betekent dat de klant in de testsample of selection dient voor te komen. Dit heeft gevolgen voor de testselection of sample die gekozen wordt en tevens voor of het überhaupt mogelijk is om een generiek statement kan worden afgegeven. Er worden hier namelijk specifieke eisen gesteld aan  de populatie van de steekproef waarin de klant voorkomt. Bijvoorbeeld indien er een steekproef wordt genomen van het aantal incidenten dient de klant erin voor te komen over een bepaald systeem. Meer informatie over het nemen van steekproeven of het gebruiken van selecties verwijs ik u naar bijlage 3.

15. De klant wil graag verbetering ten opzichten van de voorgaande keren zien. Door in sectie 4 van het generiek SAS-70 te plaatsen wordt voldaan aan de richtlijnen die gesteld zijn voor het AICPA. Echter dit is een eis voor een specifieke SAS-70 en geen generieke audit, omdat er bij een generiek SAS-70 geen intermit of follow-up vergadering is die specifiek voor een klant zo dit ook geen waarde bevatten. Daarom kan dit tevens in het aanvullende rapport worden geplaatst voor de user organisation.

User auditor:

16. De objecten van het generiek SAS-70 rapport dienen volledig homogeen te worden uitgevoerd, zodat er geen verschillen zijn in de benoemde klanten. Hiermee wordt voorkomen dat er afwijkingen ontstaan. In paragraaf 8.2 onderzoeksvraag 2 staan de services vermeld die homogeen worden uitgevoerd. Dit is geverifieerd bij de desbetreffende landscapeowner. Er dient vermeld te worden dat de service Windows  en Unix server management niet homogeen zijn, oftewel niet volgens het CSDM of het Operations Manual.
17. Dezelfde eisen worden door de user organisation gesteld, de objecten van de klanten dienen volledig worden afgedekt. Voor meer informatie zie de opmerkingen punt 11.
18. De beheersmaatregelen dienen volledig te worden afgedekt door de service organisation. Door de grote hoeveelheid beheersmaatregelen die door de user auditor worden gesteld, is het niet rendabel om ze allemaal op te nemen, want soms zijn er 2 of 3 nodig voor een bepaalde klant. De voorgestelde beheersmaatregelen in paragraaf 3 onderzoeksvraag 3 dekken de meest voorkomende vraag van de klant af. Zoals eerder vermeld, staat de user organisation open voor een aanvullend rapport waarin controls die worden opgevangen in het generiek SAS-70 statement worden opgevangen.

19. De user auditor wil dat er testen worden uitgevoerd op zijn systemen, dit betekent dat het systeem van de klant in de testsample of selection dient voor te komen. Dit heeft gevolg voor de selection of sample die gekozen wordt en tevens of het überhaupt mogelijk is om een generiek statement af te geven. 
Er worden hier namelijk specifieke eisen gesteld aan de populatie van de steekproef of selection, de klant moet daarin voorkomen. Bijvoorbeeld als een steekproef genomen wordt moet de klant in de steekproef voor te komen. Er zijn een aantal opties voor het bepalen van de omvang de testwerkzaamheden. De uitwerking hiervan staat beschreven in bijlage 3. Het gebruik van selectionsizes kost minder werkinspanning, echter de klantspecifieke systemen worden niet geraakt zonder stratificatie
. Bij het gebruik van steekproeven in combinatie met stratificatie zorgt ervoor dat klantspecifieke systemen geraakt wordt maar kost meer werkspanning om te achterhalen welke tickets onder welke deel populaties behoord. 
20. De service auditor moet voldoende vakbekwaamheid zijn om de opdracht uit te voeren. Deze eis heeft consequenties voor de keuze van de service organisation. Indien de user auditor de service auditor niet voldoende bekwaam vindt, kan hij daarop extra werkzaamheden aanvragen. De zogenoemde grote vier van de audit partij worden voldoende bekwaam geacht. Het is mogelijk om te kiezen een kleinere partij indien zijn ingeschreven bij het PCAOB(19B).
Service auditor:

21. De objecten van het generiek SAS-70 statement type II dient gerelateerd te zijn aan de daarvoor bestemde partij (user organisation). De objecten zijn van toepassing op de klanten, in paragraaf 8.2 onderzoeksvraag 2 staan de services beschreven. Klanten mogen worden vermeld als een categorie zoals beschreven bij punt 1
. Daardoor kunnen de services gerelateerd zijn aan de categorie in plaats van aan een individuele klant.

22.  Dezelfde eisen worden de user auditor gesteld, de processen die volledig homogeen te zijn.  
 Voor meer informatie verwijs ik u naar de opmerkingen bij punt 16.

23. De beheersmaatregelen en controle maatregelen die vermeld staan in het generiek SAS-70 statement zijn bestemd voor de user organisations. In het AICPA staat het onderstaande vermeld over het gebruik controls. Controls mogen gerelateerd zijn aan de user organisation. In paragraaf 8.3 onderzoeksvraag 3 worden de beheersmaatregelen aangegeven die de user organisation van toepassing zijn. 

“A service auditor's report on a service organization's description of its controls that may be relevant to a user organization's internal control as it relates to an audit of financial statements. “(5B)

24. Dit betekent dat de controls mogen relevant zijn voor user organisation waardoor de controls in desbetreffende paragraaf gelden zijn voor de alle klanten. 

De controls moeten voldoen aan de gestelde eisen om als service auditor daarover een  
uitspraak te doen. Daarom heb ik een steekproef (bijlage 1) genomen uit de controls om deze te testen. Uit de steekproef blijkt dat de controls niet voldoen aan de gestelde eisen. Dit betekent dat de service auditor dit dient aan te geven bij de service organisation om de kans geven om dit te veranderen. In het AICPA staat het onderstaande vermeld, dit betekent als de service organisation dit niet aanpast kan de service auditor zijn mening op het behalen van de controls (sectie 1) aanpassen.
If the service auditor determines that the controls do not meet the objectivity criteria as described, the services auditor should ask the service organization’s management to reword the control. If the management of the service organization does not reword the control, the service auditor should consider modifying his or her opinion. (5B)
Verder dient de controle maatregel klantonafhankelijk te zijn om een generiek uitspraak te kunnen doen. Dit betekent dat er geen specifieke eisen mogen worden gesteld in de control oftewel geen vermelding naar klant specifieke eisen.
Bijvoorbeeld:
DS10.1 -3: “The contract manager checks yearly whether the number and competences of the IT service delivery staff is adequate. If the required staff to deliver the services agreed in the SLA is insufficient an action plan is created by the contract owner accordingly. The contract manager stores the contract reviews performed.”(20B)
Je ziet dat er duidelijk specifiek vermeldingen staan naar bijvoorbeeld een contract manager of SLA. Dit zijn specifieke vermeldingen naar klanten en de bedoeling van een generiek SAS-70 statement is niet specifiek audits uit te voeren. Volgens het AICPA dient de omschrijving van de controls de aard van de control te dienen(5B). 
25. De service auditor dient voldoende zekerheid te hebben dat de werkzaamheden die door de interne auditors worden uitgevoerd van voldoende kwaliteit en betrouwbaarheid zijn. Dit is van belang omdat de service auditor verantwoordelijkheid draagt van de interne werkzaamheden. In AICPA wordt het gebruik van werkzaamheden van interne auditors als volgt omschreven:


If the service auditor uses work performed by internal auditors, the service auditor should take responsibility for that work, and should neither make reference to the internal auditors in his or her report nor attribute the performance of the tests and the results of tests to them. (5B)
Dit betekent dat de service auditor bepaalde eisen kan stellen aan de werkzaamheden van de interne auditors. De SAS 65 wordt hiervoor als leidraad gebruikt, in bijlage 2 vind u de relevante delen uit SAS-65 en deze zij beoordeeld om te bepalen welke van toepassing zijn.

26. Bij het nemen van een selection of een sample voor de test van een control maatregel dient de klant daarin vertegenwoordigd te zijn. Dit heeft grote gevolgen voor het generiek SAS-70 statement. Bij het nemen van selection of sample zou dit betekenen dat een klant dient voor te komen daarin met zijn belangzijnde systemen. Als extra toevoeging heb ik in bijlage 3 een stuk over steekproeven toegevoegd. Zoals naar voren is gekomen zijn er meerdere manieren op een selection te nemen of een steekproef. Omdat er mag gerefereerde mag worden naar de klantengroep doormiddel van de vermelding van een categorie, hoeft er niet specifiek een vermelding per klant worden gemaakt.

27. De service auditor dient vooraf het auditplan goed te keuren. Omdat de service auditor verantwoordelijk is voor de werkzaamheden dienen de activiteiten van tevoren bekend te zijn.  Dit heeft geen gevolgen voor de generiek SAS-70 statement.

28. Dezelfde eisen worden door user organisation gesteld, de auditor dient een gekwalificeerde auditor te zijn. Voor meer informatie verwijs ik u naar de opmerkingen van punt 13. 
11.7 Bijlage 6:

11.7.1 Beschrijving:
De auditperiode is erg belangrijk om voor het bepalen wanneer de werkzaamheden moeten worden uitgevoerd. Ik heb hiervoor een analyse op basis van de auditperiode van de auditplannen. Per maand heb ik aangegeven of de auditperiode in de maand valt. 
De volgende gegevens zijn gebruikt:

· 15 auditperiodes uit de auditplannen.
· 114 maand totalen
· 9,5 maand

11.7.2 Analyse:

Deze onderstaande grafiek geeft een overzicht van de auditperiode die plaatsvinden gevonden. Om te bepalen wanneer de audit moeten worden uitgevoerd, het selecteer met het gemiddelde de periode. 
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11.7.3 Diagnose:

Uit de analyse is gebleken dat als je de periode van Mei tot oktober zou selecteren je met 80% de totaal vraag zou afdekken van auditperiode van de klanten. Dit spaart geduurde het jaar veel tijd en spanning indien je deze periode selecteert. 
11.8 Bijlage 7:
Geselecteerde beheersmaatregelen en controle maatregelen.

Geselecteerde beheersmaatregelen en controle maatregel:

In deze bijlage vindt u de uitwerking van de analyse van de beheersmaatregelen en controle maatregelen die geselecteerd zijn om opgenomen te worden in het generiek SAS-70 statement. Verder is aangegeven doormiddel van een X of de beheersmaatregel of controle maatregel voorkomt in de BP.
	Ref
	Beheersmaatregelen en controle maatregelen
	BP

	AI3.3
	System Software Security
	X

	AI3.3 – 1
	Atos Origin implements and maintains the approved security baseline for relevant IT objects.
	X

	AI3.3 – 4
	Risks related to baseline deviations are assessed, using supplier information and the applicability for the environment in scope. Based on this, the need for a correction will be determined.
	X

	AI3.3 – 5
	Corrections will be implemented via standard change management procedures. If approval of the
client is needed, and the client decides not to proceed as recommended, the risk associated with this decision will be transferred to the customer.
	X

	AI3.4
	System Software Installation
	X

	AI3.4 – 1
	Implementing and maintenance of system software is controlled using CSDM change management procedures for all changes. When appropriate specific maintenance policies are agreed with clients.
	X

	AI3.4 – 2
	Changes with classification Medium or High are tested before use in production environment.
	X

	AI5.9 
	Final Acceptance Test
	X

	AI5.9 – 1
	The system owner formally approves the results of the final acceptance test of the new or modified information system (application) in accordance with the defined change management procedures.
	X

	AI5.12
	Promotion to Production
	X

	AI5.12 – 1
	Development, test and production environments managed by Atos Origin are (within contract boundaries) logically separated and access to environment(s) is controlled by the system administration function.
	

	AI5.12 – 2
	Formal procedures for handover from development to test environments are applied.
	X

	AI5.12 – 3
	The system owner, or when formally agreed a committee acting on behalf of the system owner, formally authorizes for promotion to production according to formal change management procedure.
	X

	AI6.1 
	Change Request Initiation and Control
	X

	AI6.1 – 2
	The change validator validates, when receiving new change requests, whether the request was submitted by an agreed upon change requestor.  The Change Validator logs the results.
	

	AI6.1 – 3
	The Change Validator assigns and registers a category to the change request according to change classification rules.
	

	AI6.1 – 4
	Risks related to emergency changes are handled according contract agreements (if applicable) with client.
	

	AI6.1 – 6
	The assigned category is formally agreed upon with the customer organization (e.g. in Change Advisory/Control Boards).
	X

	AI6.1 – 7
	Change manager performs and registers an impact analysis of medium and large changes.
	

	AI6.3 
	Control of changes
	X

	AI6.3 – 1
	The Change Management supporting tool is supported by a configuration management system and database.
	

	AI6.3 – 2
	The Change management process is supported using automated tooling that includes recording and tracking of changes.
	X

	DS5.1 
	Manage Security Measures
	

	DS5.1 – 1
	Atos Origin Netherlands service line Managed Operations is certified for ISO17799 / ISO27001 compliant Information Security Management System (ISMS). ISO17799 / ISO27001 based processes ensure regular review of security baselines and review in case of a m
	

	DS5.1 – 2
	As part of the ISMS regular security risk assessments are performed on both MO NL, PU and sub-PU levels. The MO-NL security assessment is reflected in a published statement of applicability.
	

	DS5.1 – 3
	Atos Origin reviews the clients contracted IT security requirements as stated in the SLA during regular contract reviews and establishes the discrepancy with the Atos Origin ISMS policies.
	

	DS5.1 – 4
	When Atos Origin finds that the actual contracted delivery to a client is below the ISMS policies, the risk will be transferred to the client using a separate risk acceptance agreement. This is supported using a security exception form or the risk is disc
	

	DS5.1 – 5
	When the contracted delivery to a client is above the AO ISMS policies, additional security measures as defined by the client are specified as part of the SLA.
	

	DS5.1 – 6
	Atos Origin Managed Operations regularly reviews the implemented security management system based on an agreed audit planning.
	

	DS5.1 – 7
	Alignment of the IT security procedures to the other procedures is regulated by the use of a common document standard, mixed quality and security reviews and quality and security coordinators.
	

	DS5.1 – 8
	The process of security management is defined within the Management System Overview (MSO).
	

	DS5.2
	Identification, Authentication and Access
	

	DS5.2 – 1
	An authorization matrix is defined and implemented with access rights for AO users on IT computer resources.
	X

	DS5.2 – 2
	Atos Origin service delivery staff receive access to the Atos Origin Private Network when authenticated by means of a password (and a key-card for remote logon).
	

	DS5.2 – 3
	To access the client network, Atos Origin service delivery staff require access the Atos Origin service network and to the Atos Origin connectivity access system Stepping Stone.  
	X

	DS5.2 – 4
	In the Stepping Stone procedure the user uses a personal users-id to gain access.
	

	DS5.2 – 5
	Management regularly reviews the stepping stones user authorizations.
	X

	DS5.2 – 6
	Users of Atos Origin systems are required to identify themselves uniquely using a personal userid.
	X

	DS5.2 – 8
	New Atos Origin service delivery staff receives their authorization using a defined procedure. Regular password changes are system enforced within the Atos Origin infrastructure.
	

	DS5.4
	User Account Management
	X

	DS5.4 – 1
	The system owner decides and approves who will be allowed access and what authorities are granted. 
	X

	DS5.4 – 3
	The system owner ensures that authorization for system privilege and utilities is restricted to Atos Origin service delivery staff by check at granting access and regular review of authorizations.
	X

	DS5.4 – 4
	Changes in authorizations under control of AO are managed according to formal registration procedures including approval by the information system owner.
	

	DS5.4 – 5
	An exit procedure covering formal processes and rules for locking and deleting user accounts for Atos Origin service delivery staff leaving the company.
	X

	DS5.4 – 6
	Atos Origin security requirements are incorporated in contracts which define the responsibilities of Atos Origin and the third party company.
	

	DS5.4 – 7
	Contracts define non-disclose agreements for hired third party staff.
	X

	DS5.5
	Management Review of User Accounts
	X

	DS5.5 – 1
	User access rights are quarterly reviewed by management.  The review period may be different based on a formal risk assessment by management.
	X

	DS5.5 – 2
	Inactive/dormant accounts (as agreed with customer) for which Atos Origin is responsible are blocked for interactive access, provided that normal operation is not endangered.
	X

	DS5.19
	Malicious Software Prevention, Detection and Corr.
	X

	DS5.19 – 2
	Anti virus software is in place (on windows platforms) for Atos Origin managed desktops and servers.
	X

	DS5.19 – 3
	Patching process are agreed with clients according to the AO patching policy. A defined process for timely identifying need for relevant patching and advice to clients
	

	DS10.1
	Problem Management System
	X

	DS10.1 – 1
	Atos Origin uses separate processes for incident and problem management in which problem management analyses the root cause of incidents.
	X

	DS10.1 – 2
	Changes resulting from incidents and problems are managed through normal change management procedures.
	X

	DS10.1 – 3
	Incidents are identified by system users, operation center management and automated system monitoring, the incidents are recorded and tracked using the call and incident management procedure.
	X

	DS10.1 – 4
	Incidents are reported to service delivery management and client demand management as part of the incident management process. Severe incidents are reported using Root Cause Analysis (RCA) and Customer Incident Reports (CIRs).
	X

	DS10.1 – 5
	The service delivery manager monitors timely handling of changes, according to contractual SLA agreements with the client.
	X

	DS10.1 – 6
	Escalation procedures are defined and tested.
	X

	DS11.23
	Back-up and Restoration
	X

	DS11.23 – 1
	When regular backup and full restore tests are agreed with the client, the tests are executed accordingly. Exceptions to the agreed level are reported to the client.
	X

	DS11.23 – 2
	A backup-strategy based on contracted requirements. Backup jobs are scheduled and execution is monitored according to the agreed backup requirements. The schedule is subject to formal change management procedures.
	X

	DS12.1
	Physical Security
	X

	DS12.1 – 1
	All facilities are operated as closed facilities with controlled access only for authorized personnel.
	X

	DS12.1 – 2
	Access to facilities is limited to Atos Origin service delivery staff with a valid business requirement for access.
	X

	DS12.1 – 3
	Special procedures are applied for granting access to visitors including rules for visitor escort.
	X

	DS12.1 – 4
	Each quarter the person responsible for the physical security reviews access authorizations and documents the results.
	X

	DS12.1 – 5
	All computing and networking areas are physically protected from security threats by controls for reducing risks from environmental threats and hazards such as fire and smoke damage, water flooding, power failures, humidity problems, lightning, technical Xmalfunctions, sabotage and theft.
	X

	DS12.1 – 7
	Equipment is maintained in accordance with the supplier documented procedures, to ensure its continued availability.
	X

	DS12.1 – 8
	Employees are instructed to protect sensitive information on-site or off-site.
	

	DS13.1
	Processing Operations Procedures & Instr. man.
	X

	DS13.1 – 1
	IT operation activities are performed according to formal procedures defining performance, capacity, availability and security requirements, based on SLA agreements with respective clients.
	X

	DS13.1 – 2
	IT operation activities of information systems is monitored against documented targets and thresholds.
	X

	DS13.1 – 3
	Periodically the production plans are reviewed to ensure effectiveness and adherence.
	X

	PO4.4 
	Roles and Responsibilities
	X

	PO4.4 – 4
	Atos Origin published internally the Atos Origin Information security policy, the Atos Origin Information Security Statement and the Atos Origin Employee handbook. These are applicable for all employees.
	X

	PO4.4 – 5
	Atos Origin Managed Operations staff participate in security awareness training. The participation is formally registered.
	X
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“In-Service salarisverwerking bij AFAS SAS 70 type II gecertificeerd:


Leusden 7 februari 2008 - AFAS ERP Software heeft het SAS 70, type 2 certificaat behaald voor de dienstverlening rond haar in-service salarisverwerking. De certificering garandeert optimale kwaliteit en transparantie van de in-service salarisverwerking voor klanten die moeten voldoen aan vereisten van de wet- en regelgeving als de Sarbanes-Oxley Act”.(15B)





“NXP tekent twee wereldwijde outsourcingcontracten met Atos Origin: �Utrecht, 9 juli 2008 �NXP, de onafhankelijke producent van halfgeleiders opgericht door Philips, heeft een outsourcingcontract met een looptijd van vijf jaar getekend met de internationale IT-dienstverlener Atos Origin voor de levering van wereldwijde datacenterbeheerdiensten. “(12B)�
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� Citaat, van de heer F. Alebeek, 1 september 2008


� Belanghebbende bij een generiek SAS-70 statement


� Is een controle op het jaarlijks overzicht van de financiële situatie van een bedrijf.


� Een verklaring van de verwachting dat er een of meerdere controls bestaan die effectief werken om financiële risico’s in toereikende mate te mitigeren en/of een bewerking inzake de jaarrekening te bereiken.


� Maatregelen die in het desbetreffende proces zijn geplaatst om te kunnen bepalen of de beheersmaatregel goed is uitgevoerd.


� het Amerikaanse instituut ontwikkeld en schrijft regelgeving voor SOX plichtig bedrijven.


� Een bedrijf is SOX plichtig indien het bedrijf genoteerd is op de Amerikaanse beurs of een bepaald percentage van aandelen in handen is van een Amerikaans bedrijf.


� Een non-profit organisatie die overziet de Sarbarnes wetgeving





�  Bij een type statement wordt tevens ook de werking van de controle maatregelen getest.


�  De organisatie die de dienst uitbesteed aan de dienstverlener.


� De accountant van de klant.


� De auditor van de dienstverlener


� De organisatie die uitbestede diensten verzorgt.


� Een toezichthouder is een door de overheid aangesteld, onafhankelijk en onpartijdig instituut dat toeziet op naleving van wet- en regelgeving door organisaties


� De periode waarin de audit wordt uitgevoerd


� Regelgeving Organisatie en Beheersing van de Nederlandse bank, hierin worden richtlijnen voor banken beschreven.


� Een standaardraamwerk voor het gestructureerd inrichten van de IT organisaties.


� Een standaard ontwikkelen voor het gebruik maken van werkzaamheden van interne auditors.


� Een niet statische steekproef en wordt op basis van professioneel inzicht genomen.


� Een standaard ontwikkelen voor het uitvoeren steekproeven.


� TOD dient ervoor om te beoordelen of de control, indien de werking ervan effectief is, in staat is een belangrijk onjuiste inzake de jaarrekening te voorkomen.


� TOE dient ervoor om te beoordelen op welke wijze de controls werden toegepast, de consistentie waarmee ze tijdens de periode werden toegepast en door wie ze werden toegepast.


� In dit document worden afspraken vastgelegd tussen service organisation en de user organisation. 


� Een standaard referentie kader voor het inrichten van een IT-beheerorganisatie.


� PCAOB 2, B22


� ISAE 3404, nieuwe standaard waarbij het mogelijk is om voor meerdere klanten een generiek rapport af te kunnen geven en processen op te nemen die niks te maken hebben met financiële verslaglegging.


� MSO, het managementsysteem van de afdeling


� Service descriptions, hierin wordt de complete dienst omschreven


� In dit document worden de objecten, controls, uitvoerende en planning vastgelegd.


� In dit document wordt de aanpak beschreven van mijn opdracht


� Dit algemene beheersingmaatregelen die genomen worden.


� COS 402, artikel 15


�  Afgeleid van SAS-39 tabel 2


� COS 402, accountants afwegingen bij het gebruik van een rapport van een dienstverlener 


�  De grote vier accountantskantoren zijn, KPMG, Ernst en Young, PWC, Deliote.


� SAS-87 “Restricting the use of an Auditor’s Reports”, in deze regelgeving worden er restricties aan het gebruik van een SAS-70 toegekend.


� Het verdelen van de populatie in deelpopulaties.


� SAS-87, er hoeft geen specifieke lijst te zijn waarin de klanten worden vermeld. Er mag namelijk een categorie vermeld �    worden.
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